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Prélogo

La Corporacion Colombia Digital - CCD - tiene como objetivo promover el uso y apropiacion de las nuevas
tecnologias - TIC -, en diferentes sectores de la vida econémica, social y cultural del pais. Para cumplir sus ob-
jetivos ha editado el libro “Armonizacién del derecho informatico en América Latina: del mito a la realidad”,
un completo analisis en el cual el Doctor Manuel José Cardenas, especialista en legislacion y comercio inter-
nacional, presenta una propuesta de unificacion de la legislacion informatica para América Latina, que busca
facilitar las relaciones comerciales entre los paises y promueve la creaciéon de instrumentos estandar para el
subcontinente.

Tanto en la Cumbre Mundial sobre la Sociedad de la Informacién (CMSI) como en la Estrategia para la Sociedad
de la Informacion en América Latina y el Caribe (eLAC), asi como en los planes nacionales que han sido esta-
blecidos en la materia, no hay miras hacia la incorporacion transversal de las Tecnologias de la Informacion y
las Comunicaciones (TIC) para el desarrollo de los paises, asunto que requiere la armonizacion de las legisla-
ciones en este sentido. Este documento tiene por objeto examinar los trabajos que adelantan en la materia,
tanto a nivel mundial y regional, y formular algunas consideraciones sobre las posibilidades futuras de esta
armonizacion.

El texto parte de una revision de los antecedentes en materia de reglamentacion informatica, especialmen-
te relacionados con transacciones y modelos comerciales. Continda con un panorama de los instrumentos
normativos internacionales, diferenciando los organismos de cooperacion y los de integracion, y aclarando
cual es su capacidad de produccion de politicas y normas. Aqui entran en juego Mercosur y los Tratados de
Libre Comercio — TLC, con una descripciéon de sus alcances en el dmbito informatico. Luego explora las nor-
mativas vigentes en distintos paises de América Latina y concluye con el desarrollo de una serie de posibili-
dades futuras de armonizacion de la legislacidon informatica, entre ellas la regulacion de transacciones, firmas
y autenticaciones electrénicas; proteccion al consumidor; proteccidén de datos personales; normativas sobre
delitos informaticos; propiedad intelectual; nombres de dominio y su relacién con las marcas; y asuntos sobre
impuestos y aduanas.

El recorrido que hace el documento aclara el mito latinoamericano y brinda herramientas de analisis para acer-
carse a la realidad legislativa trasnacional como una salida para resolver la problematica derivada del creciente
desarrollo del comercio electrénico y los sistemas informaticos.

Esperamos que disfrute el contenido de esta publicacion y la comparta para construir entre todos nuestra
Colombia Digital.

Direccion
Corporacién Colombia Digital
Marzo de 2012



Armonizacidon del derecho informatico en América Latina Del mito a la realidad.

So much in the World Summit on the In-
formation  Society  (WSIS) as in  the
Strategy for the Society of the Information in Latin
America and the Caribbean (eLAC), as well as in the
national plans that have been established in the
matter, there is looked the transverse incorporation
of the information and communications technology
(ICT) for the development of the countries, which de-
mands the harmonization of the legislations.

This paper seeks to exa-
mine the labors that are
going forward in the mat-
ter, so much worldwide
and regionally, and some
considerations being for-
mulated on the future
possibilities of this har-

Muchos de los procesos politicos en
buena parte del mundo no parecen
resolverse con buenas

decisiones para la sociedad en
general. Por muchas razones no se
toman las decisiones obvias por

Por definicién general, el derecho debe evolucionar con
las necesidades de los seres humanos y regular las nuevas
relaciones que surgen entre ellos. Es por ello, que nacié el
derecho informatico, que se entiende como el conjunto
de normas objetivas que estan destinadas a mediar los
actos que nacen a causa del uso de la informatica. Ha sido
tradicional que el derecho vaya a la zaga de los cambios
que se producen en la sociedad y en el caso de su aproxi-
macion al uso y regulacion de las nuevas tecnologias no
ha sido una excepcién.

Se ha estimado que esta nueva
faceta del derecho no debe ser
considerada como una nueva
rama del derecho, si no como un
proceso de transformacién del
mismo, tanto en sus aspectos sus-
tantivos como procedimentales.

Dada la naturaleza de la Socie-

monization. problemas obvios. dad de la Informacion que por su
caracter horizontal se extiende a
Palabras claves. Michael Porter toda la sociedad, el Derecho In-

Sociedad de la informa-
cion, armonizacion de le-
gislaciones, privacidad y
datos personales, delitos
informaticos y delitos por medio de las TIC, spam, fir-
ma electrénica o digital y contratos electrénicos.

ANTECEDENTES

El desarrollo vertiginoso de la Sociedad de la Informacién
ha hecho surgir lo que se conoce con el término de “De-
recho Informatico” (Rechtsinformatik), el cual fue acufado
por el Profesor Wilhelm Steinmdiller, de la Universidad de
Regensburg de Alemania, en los afios 1970. Sin embargo,
no es un término univoco, pues también se le conoce como
Derecho Telematico, Derecho de las Nuevas Tecnologias,
Derecho de la Sociedad de la Informacion, Derecho Tecno-
l6gico, Derecho del Ciberespacio, Derecho de Internet, etc.
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formativo esta destinado ha pro-
ducir cambios en las diferentes
ramas del derecho.

Con estas consideraciones previas resulta oportuno tener
en cuenta que a través de la Cumbre Mundial de la Sociedad
de la Informacién (CMSI), en sus dos fases, la | celebrada en
Ginebraendiciembrede 2003,ylallenTunez, ennoviembre
de 2005, se habuscado establecer, con base en una Declara-
ciénde Principiosy un Plan de Accién, que la Sociedad dela
Informacién llegue a todos los ciudadanos, considerando a
las Tecnologias de Informacién y de Comunicaciones (TIC)
como instrumentos fundamentales del desarrollo econé-
mico y la inclusién social, en una sociedad globalizada.

Dentro del marco de la CMSI se ha desarrollado una estra-
tegia para la Sociedad de la Informacion en América Latina

1. La CEPAL ha actuado como Secretaria Técnica.



y el Caribe (eLAC). Esta se concreta a través de planes de
accion de corto plazo, con metas cuantitativas y cualita-
tivas, para:

1. Conformar una metaplataforma del accionar publico-
privado para coordinar los esfuerzos de varios sectores, a
fin de generar sinergias, evitar la duplicacién de esfuerzos,
y potenciar proyectos regionales, mediante la cooperacion
y el intercambio de mejores practicas a nivel regional.

2. Impulsar estrategias e iniciativas nacionales en areas
especificas, estableciendo lineamientos de accion y defi-
niendo indicadores que orienten sobre el grado de avance
en el desarrollo de la sociedad de la informacion.

3. Profundizar conocimiento en temas criticos para apoyar la
definicién, disefio, implementacion y evaluacion de politicas.

4. Intermediar entre las necesidades de los paises de la
regién y el ritmo de desarrollo mundial, considerando las
particularidades regionales en marco de las metas de la
comunidad global.

En eLAC se han acordado tres programas (eLAC 20907,
eLAC 2010y eLAC 2015) que buscan, mediante sus Planes
de Accién respectivos, la incorporacion transversal de las
Tecnologias de la Informacién y de las Comunicaciones
(TIC) para el desarrollo de los paises, lo cual exige la ar-
monizacion de las legislaciones. El procedimiento acor-
dado para alcanzar objetivo es a través de la creacion de
Grupos de Trabajo (GdeT).

Concretamente la Meta 25 del Plan de Accion Regional
eLAC 2007 reconoce la necesidad de:

“Establecer grupos de trabajo subregionales para promo-
ver y fomentar politicas de armonizacién de normas y es-
tandares, con el fin de crear marcos legislativos que brin-
den confianza y seguridad, tanto a nivel nacional como a
nivel regional, prestando especial atencién a la legislacién
sobre la proteccion de la privacidad y datos personales,
delitos informaticos y delitos por medio de las TIC, spam,
firma electrénica o digital y contratos electrénicos, como
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marco para el desarrollo de la Sociedad de la Informacién!
En Plan de Accidon del eLAC 2010, a través de su meta 78 del
Capitulo VI‘Instrumentos de politica y estrategias, renovo
el mandato del grupo de trabajo en materia del marco le-
gal de la Sociedad de la Informacién para facilitar el didlo-
goy la coordinacion de las diversas iniciativas regulatorias
a nivel regional y local que puedan favorecer la armoniza-
cion normativa de la regién.

Por su parte, en el Plan de Accion de eLAC 2015 se consi-
dera que la difusién de las TIC depende de un adecuado
entorno juridico que asegure la validez de la firmay el do-
cumento electronicos, asicomo
el agil combate a los delitos
por y en medios informaticos,
especialmente los referidos a
la vida privada, los contenidos
gue promueven la pornografia
infantil, el racismo y la violen-
cia; asi como los delitos econé-
micos, como la pirateria, el sa-
botaje, la distribucién de virus,
el espionaje, la falsificaciéon y el
fraude. Igualmente, estima que
el entorno juridico debe ase-
gurar también la transparencia
del sector publico y la protec-
cion de los datos personales.
Asimismo, los paises deben dis-
poner de una legislacion para
el mundo digital que equilibre
los derechos de autor con los
requerimientos sociales de di-
fusién del conocimiento y la
informacion.

En desarrollo de lo anterior establece las siguientes metas:

Meta 16: desarrollar politicas publicas de capacitacién y
financiamiento, entre otras, a nivel nacional y regional para
que el comercio electrénico se expanda y esté al alcance
de las MIPYME.

Imdgen: Jutta Kuss - Royal Free / Getty image
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Meta 21: favorecer el didlogo y la cooperacién en materia
de regulacion para la integraciéon a nivel regional, especial-
mente en materia de proteccion de datos personales, firma
digital y delitos por medios electrénicos.

Meta 22: desarrollar el didlogo y la cooperacién para pro-
mover el uso de la factura electrénica a nivel regional.

Con tal objeto la acordé constituir los siguientes Grupos
de Trabajo (GdeT) para mejorar el entorno habilitador:

- Marco normativo de la Sociedad de la Informacion y del
conocimiento

- Comercio electrénico

- Gobernanza de Internet

- Género

- Financiamiento

Este documento busca examinar como se puede cumplir con
estas metas para la armonizacion del derecho informatico y
el papel que pueden desempeniar los Grupos de Trabajo crea-
dos para alcanzar dicho objetivo. Consta de tres partes:

I. Instrumentos normativos internacionales.

Il. Estado de la normativa
en los paises de la regién
(2011).

l1l. Posibilidades futuras de
armonizacion.

l. Instrumentos
normativos
internacionales

En la regién existen dos cla-
ses de organismos: de coo-
peracion e integracion. Los
primeros no tienen capaci-
dad de producir normas ju-

ridicas internacionales, sino simplemente recomendaciones
de cardcter politico a los gobiernos. En cambio, los segun-

dos si. La OCDE tiene un caracter mixto?.

A) Organismos de
cooperacion

1. Comision Interamericana de Telecomunicaciones de
la OEA (CITEL)

Ha influido en materia de conectividad, seguridad en re-
des y delitos Informaticos en el desarrollo de la normativa
de Argentina, Bolivia, Chile, Colombia, Ecuador, México,
Paraguay, Peru, Uruguay y Venezuela.

La participacién de los paises antes mencionados en la
Red de Gobierno Electrénico de América Latina y el Caribe,
auspiciada por la OEA, ha promovido la integracién de
sistemas de ventanilla Unica para los paises miembros.

2. Red Iberoamericana de Proteccion de Datos Perso-
nales (RIPDP)

Con la participacién de Argentina, Chile, Colombia,
Ecuador, México, Paraguay, Perd y Uruguay, entre otros
paises, la Red Iberoamericana de Proteccion de Datos aus-
piciada por la Agencia Espafola de Proteccién de Datos,
emitio las Directrices de Armonizacion de Proteccion de
Datos en la Comunidad Iberoamericana, tomando como
base la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, las cuales tienen que ser incorporadas por los pai-
ses participantes a su derecho interno.

3.Foro de Cooperacion Econémica Asea-Pacifico (APEC)
El Foro de Cooperacion Econémica Asia Pacifico (APEC) lo
conforman 21 paises de la Costa del Pacifico que buscan
promover el libre comercio y la cooperacién econémica en
la region.

Por América Latina participan en este foro Chile,

2. La Secretaria de la ALADI ha realizado un estudio comparando sobre la definicién y
consideracion de temas vinculados a las Tecnologias de la Informacién y las Comunica-
ciones (TIC) en otros esquemas de integracion regional. ALADI/SEC/Estudio 183. 2007.



México y Perq, los cuales forman parte del Grupo de Ma-
nejo del Comercio Electronico (GMCE) y del Subcomité de
Procedimientos Aduaneros. En el ambito del GMCE, los pai-
ses antes mencionados participan en el ‘Pathfinder de Priva-
cidad de APEC; que constituye un esquema de proteccion
de datos personales para los consumidores basado en el
Marco de Privacidad de APEC. El sistema conjuga el uso
de una plataforma tecnoldgica multilingle, asi como di-
versos esquemas de sellos de confianza y un ‘Sistema de
Reglas Transfronterizas de Privacidad) para proporcionar a
los consumidores mecanismos seguros y confiables para
hacer valer sus derechos frente a los proveedores de cual-
quier pais que participe en el Proyecto. En el Subcomité
de Procedimientos Aduanales se estan considerando pro-
puestas relacionadas con un Plan de Criterios de Valora-
cién para Resoluciones Anticipadas de las Economias de
APEC, el Sistema de Ventanilla Unica para la Comercializa-
cion de Mercancias, la Seguridad de la Cadena Logistica de
Aduanas y el Proyecto de Nuevo Despacho Aduanero.

B. Organismos de integracion
1. Asociaciéon Latinoamericana de Integracién (ALADI)?

La ALADI fue creada por el Tratado de Montevideo de 1980
y busca la creacion de un area de preferencias econémicas
en la regién, con el objetivo final de lograr un mercado co-
mun latinoamericano, mediante tres mecanismos: i) Una
preferencia arancelaria regional que se aplica a productos
originarios de los paises miembros frente a los aranceles
vigentes para terceros paises. ii) Acuerdos de Alcance Re-
gional (comunes a la totalidad de los paises miembros). iii)
Acuerdos de Alcance Parcial, con la participacion de dos o
mas paises del area.

Dada la circunstancia que involucra un tratado que busca
la integracion comercial de América Latina, ha realizado
varios estudios? y acciones orientados a la ‘digitalizacion
del comercio’ regional, algunos de los cuales se han con-
vertido en propuestas concretas como el establecimien-
to un proyecto piloto de certificados de origen digitales.

Aunque tiene la competencia, ninguna de las propuestas
contenidas en estos estudios se han convertido en normas
juridicas obligatorias a los Paises Miembros a través de este
proceso de integracion.

2. Comunidad Andina de Naciones (CAN)’

Tanto la Comunidad Andina como MERCOSUR, que se exa-
minara a continuacién, son procesos de integracion de
caracter subregional que se crearon dentro del marco de
la integracién latinoamericana, con el fin de acelerar este
proceso a nivel de los paises que los componen. Constitu-
yen una excepcion a la Clausula de la nacién mas favore-
cida de ALADI, en el sentido de que los compromisos que
se adquieran a nivel subregional no se hacen extensibles a
todos los paises de la region.

Desde el punto de vista institucional, la CAN constituye el
proceso de integracion mas avanzado de la regién porque
las decisiones que toman sus érganos directivos son obli-
gatorias para los Estados miembros, sin necesidad de in-
corporarlas a su derecho internoy su interpretacion queda
a cargo del Tribunal Andino de Justicia.

La CAN creada por medio del Acuerdo de Cartagena en
1969, tuvo hacia la década del noventa del siglo pasado,
una etapa de crecimiento, expansién y profundizacién del
proceso de integracién, especialmente, creando un orde-
namiento juridico comunitario de gran importancia. Sin
embargo dada las diferencias ideolégicas, politicas y eco-
nomicas que hoy existen entre los gobiernos de los Pai-

3. Estd integrada por Argentina, Bolivia, Brasil, Chile, Colombia, Cuba, Ecuador,
Meéxico, Paraguay, Peru, Uruguay y Venezuela.
4. Comprende los siguientes estudios:
- Estudio comparado sobre la definicion y consideracién de los temas vinculados a
las Tecnologias de la Informacién y las Comunicaciones (TIC) en otros esquemas
de integracion regional.
- Propuesta para la Digitalizacion de los Certificados de Origen en el dmbito de la
ALADI
- Estudio Sobre Gobierno Digital
- Estudio sobre la situacion tributaria del comercio electrénico
- Situacion actual y perspectivas del comercio electrénico en los paises de la ALADI
- Relevamiento del estado de situacion digital de los paises miembros de la ALADI en
los procesos vinculados al comercio internacional
5. Estd compuesta por Bolivia, Colombia, Ecuador y Peru.



Armonizacidon del derecho informatico en América Latina Del mito a la realidad.

ses Miembros, que culminaron con el retiro de Venezuela,
se encuentra en una situaciéon de estancamiento y no ha
vuelto a hacer uso de su capacidad normativa.

En su época de creacién juridica produjo importantes de-
cisiones, especialmente relacionadas con las comunicacio-
nesy la propiedad intelectual.

En materia de telecomunicaciones, con la finalidad de
eliminar los obstaculos al libre comercio en el sector, los
paises andinos acordaron en mayo de 1999, por medio de
la Decision 462, la liberalizacion de los servicios de teleco-
municaciones, excepto los de radiodifusién sonora y tele-
vision. En relacién con las Tecnologias de la Informaciéon y
la Comunicacion, en el marco del Comité Andino de Auto-
ridades de Comunicaciones (CAATEL), se aprob6 una reso-
luciéon para incentivar a los Paises Miembros a intercambiar
informacion, experiencias y practicas necesarias para laim-
plementaciéon y desarrollo de la Televisidn Digital Terrenal
en cada Pais Miembro.

La politica comunitaria andina en materia de propiedad
intelectual abarca el régimen de patentes de invencion,
modelos de utilidad, esquemas de trazado de circuitos in-
tegrados, disefios industriales, marcas, lemas comerciales,
nombres comerciales, rétulos, e indicaciones geograficas,
regulados en la Decisién 486 y 632; los derechos de autory
derechos conexos, regulados en la Decisién 351; derechos
de los obtentores de variedades vegetales regulados me-
diante Decision 345; y, acceso a recursos genéticos esta-
blecido mediante Decision 391

3. MERCOSUR®

El Mercado Comun del Sur (MERCOSUR) fue creado por el
Tratado de Asuncion en 1991. Busca crear una unién adua-
nera, y aunque su marco institucional era mas modesto
que el establecido en la CAN, en ultimos afos ha logrado
avances importantes para aproximar a sus Paises Miem-
bros a la Sociedad de la Informacién, en especial para rea-
lizar el comercio transfronterizo por medios electrénicos.
Las decisiones principales son las siguientes:

Corporacion Colombia Digital

i. MERCOSUR/GMC EXT./RES. N° 37/06 - Reconocimiento
de la eficacia juridica del documento electrénico, la firma
electrénica y la firma electrénica avanzada en el dmbito
del MERCOSUR. Reconoce las firmas electrénicas sencilla y
avanzada, y permite la libre circulacién de los servicios de
certificacion en el territorio de MERCOSUR debiendo cum-
plir con las normas sobre libre circulacién de servicios y las
listas de compromisos especificos.

ii. MERCOSUR/GMC EXT./RES. N° 34/06 - Directrices para la
celebracién de acuerdos de reconocimiento mutuo de fir-
mas electrénicas avanzadas en el dmbito del MERCOSUR.
La Resolucién aprueba las directrices para la celebracion
de acuerdos de reconocimiento mutuo de firmas electré-
nicas avanzadas en el 4mbito del MERCOSUR

iii. MERCOSUR/GMC/RES. N° 21/04 Derecho a la informa-
cidn del consumidor en las transacciones comerciales efec-
tuadas a través de Internet.

iv. MERCOSUR/GMC/RES. N° 45/06 Defensa del consumi-
dor -publicidad engafiosa.

v. El Protocolo de Santa Maria MERCOSUR 10/96 sobre ju-
risdiccion internacional en materia de relaciones de con-
sumo, también merece especial mencién, puesto que re-
conoce la jurisdiccién del tribunal del Estado en que se
encuentre el domicilio del consumidor.

Finalmente, es oportuno comentar que con apoyo finan-
ciero de la Unién Europea se realiza el proyecto MERCO-
SUR Digital” que, tiene por objetivo propiciar la armoni-
zacion regulatoria, la implementacién de infraestructura
técnica, el intercambio de conocimientos y la capacitacion
que diseminard los contenidos sobre tecnologias de la in-
formacion, PYMES y temas de Sociedad de la Informacion
en general.

6. Estd integrado por Argentina, Brasil, Uruguay y Paraguay.
7. http://www.mercosurdigital.org/



Este proyecto esta estructurado en dos lineas de accion:

A. Comercio Electrénico

- Trabaja en la creaciéon de un marco regulatorio comun
para el Grupo del Mercado Comun de MERCOSUR

« Los temas materia de estudio son: firma digital, protec-
cién de datos, crimenes electrénicos y factura electrénica.

- También se concentra en la mejora de la infraestructura
para disminuir las asimetrias en la regién: certificacion di-
gital, sello del tiempo (timestamp) y firma digital.

« La realizacién de una plataforma comun de un comercio
virtual para las PYMES también forma parte de esta vertiente.

B. Escuela virtual para la Sociedad de la Informacion/
Educacién continua.

« Implantacion de una red de capacitacién virtual interco-
nectando los paises del MERCOSUR, para capacitaciéon en
temas de la economia digital.

4, Sistema de Integracion Centroamericana (Sica)?

La integracion econdmica centroamericana ha pasado por
diferentes etapas. Tuvo su origen en 1961 cuando se suscri-
bié el Tratado de Integracién Econémica Centroamericana.

En 1991%, se creé el Sistema de Integracién Centroamerica-
na (SICA), que es el marco institucional de la integracion
regional centroamericana, constituido por el Tratado
de Tegucigalpa de 1991. Para ello, constituyé el Subsis-
tema de integraciéon econdémica, cuyo érgano técnico y
administrativo es la Secretaria de Integracién Econémica
Centroamericana. (SIECA).

En 1963 se promulgé el Codigo Aduanero Uniforme Cen-
troamericano (CAUCA), que establece una legislacién
aduanera comun para organizar los servicios aduaneros y
establecer la regulacién para su administracion. En desa-
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rrollo del CAUCA se adopt6 el Reglamento CAUCA (RECAU-
CA) que contempla, entre otras disposiciones, la transmi-
sion electrénica de la informacién para la aplicacién de los
regimenes y operaciones aduaneras.

El Reglamento reconoce la validez de las de las transaccio-
nes comerciales y aduaneras en linea que contengan una
firma digital, amparada
por un certificado digital.
Para ello, reconoce algu-
nos principios de las le-
yes modelo de comercio
electrénico y firma digi-
tal de UNCITRAL, como
la equivalencia funcional
de los documentos en
papel con firma autégra-
fay los documentos con
firma digital; asi como el
reconocimiento mutuo
de los certificados digita-
les reconocidos por certi-
ficadores extranjeros.

5.Tratados de Libre
Comercio

A. Celebrados con
Estados Unidos

Los Tratados de Libre Co-

J .\
mercio celebrados por

los paises latinoamericanos con los Estados Unidos’, traen

8. Estuvo compuesto inicialmente por Guatemala, El Salvador, Honduras y
Nicaragua.
9. Forman parte los siguientes paises: Belice, Costa Rica, El Salvador, Guatemala,
Honduras, Nicaragua y Panamad.
10. Tratado de Libre Comercio de Norteamérica
Tratado de Libre Comercio de Centroamérica — Republica Dominicana - Estados
Unidos (CAFTA-RD)
Tratado de Libre Comercio Chile-Estados Unidos
Tratado de Libre Comercio Perti - Estados Unidos
Tratado de Libre Comercio Colombia-Estados Unidos (Pendiente de ratificacion)
Tratado de Libre Comercio Panamd-Estados Unidos. (Pendiente de ratificacién)
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diferentes normas relacionadas con el comercio electroni-
co y la Sociedad de la Informacién, especialmente en tres
aspectos principales:

1. Administraciéon aduanera y facilitacion del comercio
Contemplan la adopciéon de medidas para la automatiza-
cion de los procedimientos para agilizar el despacho de las
mercancias.

2. Comercio electronico

- Incluyen un capitulo’’ especifico en materia de comercio
electrénico, que contempla: i) Aplicabilidad de las normas
de la OMC a aquellas medidas que afectan el comercio
electrénico. ii) Reconoce el suministro electrénico de ser-
vicios, a los que le son aplicables los capitulos relacionados
con inversién, comercio transfronterizo de servicios y ser-
vicios financieros .

- Se establece que los
derechos de aduana
se cobran el medio
portador y no a los
productos digitales.

- Dada la naturaleza
global del comercio
electrénico se prevé
la cooperacién inter-
nacional en diferen-
tes aspectos relacio-
nados con el mismo,
como: i) Superar los
obstaculos que ten-
gan las pequenas y
medianas empresas.
ii) Compartir infor-
macion sobre legis-
lacion y temas regu-
latorios relacionados
con el comercio elec-
trénico. iii) Mantener flujos de informacién. iv) Estimular al
sector privado para adoptar varias formas de autorregula-
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cién. v) Participar en foros internacionales para fomentar el
comercio electrénico.

3. Propiedad Intelectual

- Contempla en el capitulo correspondiente el estableci-
miento de un marco juridico minimo, que las partes deben
incorporar a su derecho interno para proteger los dere-
chos de la propiedad intelectual, para lo cual se indica los
tratados internacionales que las partes deben suscribir al
respecto.

- En materia de marcas, reconoce las marcas sonoras y ol-
fativas.

- Recomienda el establecimiento de medios electrénicos
para el trdmite de las marcas y de su notificacion.

- En materia de nombres de dominio, y con el fin de
superar los problemas de pirateria, establece que cada
parte exigird que la administracion de su dominio de nivel
superior de cédigo pais (‘country-code top-level domain’
0'ccTLD’) disponga de procedimientos apropiados para la
solucion de controversias.

- Respecto a los derechos de autor y derechos conexos, el
tratado establece que los autores, artistas, interpretes etc.,
tendran derecho a autorizar o prohibir toda reproduccién
de sus obras, asi como la venta de las mismas o por otro
medio de transferencia de la propiedad.

- También existen otras normas especificas relacionadas
con: i) Obligacién del gobierno central para autorizar pro-
gramas de computacioén autorizados. ii) Tipificar como de-
lito la fabricacion, ensamble, modificacién, exportacion,
venta o arrendamiento, de un dispositivo o sistema tangi-
ble o intangible, sabiendo o teniendo razones para saber
que dispositivo sirve para descodificar una sefal satélite.
iii) Establecimiento de limitaciones de responsabilidad
para los proveedores de servicios, en los casos indicados
en el Tratado.

11. No se indica el niimero del capitulo porque ellos varian en los diferentes tratados



B) Celebrados con otros paises desarrollados o de la
region

En algunos Tratados de Libre Comercio celebrados por los
paises de la regién con otras naciones desarrolladas’ o en-
tre ellos (se cita como ejemplo el caso de Colombia)™®, tam-
bién se han incluido disposiciones sobre comercio electré-
nico, cuyo analisis conjunto puede ser muy positivo para
examinar las posibilidades de armonizacion de la region.

C. Organismos de cardcter mixto

OCDE

La Organizaciéon para la Cooperacion y el Desarrollo Eco-
némico (OCDE)’ es una organizacion internacional inter-
gubernamental que, en sus inicios, reunié a los paises mas
industrializados con economia de mercado. Hoy acepta a
los paises en desarrollo mas avanzados. Chile y México son
los Unicos paises latinoamericanos que son miembros de
esta Organizacion. Colombia esta adelantando los tramites
para lograr su ingreso.

La OCDE se ha constituido en uno de los Foros Mundiales
mas influyentes en donde se analizan y se establecen orien-
taciones y normas sobre temas econdmicos, educaciona-
les, medioambientales y muchos otros, de gran relevancia
internacional. Los representantes de los paises miembros
intercambian informacién y armonizan sus politicas, con el
objetivo de maximizar el crecimiento econémico, apoyar
su desarrollo y el de los paises no-miembros.

La Organizacién expresa su voluntad a través de diferen-
tes actos que tienen distinto alcance. Las decisiones tienen
caracter obligatorio, las recomendaciones son sugerencias
a los gobiernos y las declaraciones son textos negociados
en la Organizacién, que aunque no son obligatorias para
los paises miembros su aplicacion es monitoreada por los
comités de la misma.

En la OCDE se han acordado varios temas que tienen que
ver con el comercio electrénico, como las directrices para
la proteccion al consumidor en el comercio electronico
(1999), para la proteccion al consumidor de practicas trans-
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fronterizas fraudulentas (Spam) (2003), para la cooperaciéon
transfronteriza para la ejecucién de leyes que protegen la
privacidad (2007) y las recomendaciones para la resolucién
de disputas y resarcimiento de los consumidores. (2007)

Il. ESTADO DE LA NORMATIVA EN LOS
PAISES DE LA REGION (2011)

En esta seccion se analiza el desarrollo normativo de cada
uno de los paises de la regiéon, tomando como base los
trabajos realizados por la UNCTAD a través de diferentes
cursos y talleres regionales sobre ciberlegislacién y comer-
cio electrénico, y cuyo resultado ha sido materia de los
siguientes documentos: a) Estudio sobre perspectivas de

la armonizacién de la ciberlegislacién en América Latina™.
b) Estudio sobre perspectivas de la armonizacién de la ci-

berlegislacion en Centroamérica y el Caribe’®. Estos estu-
dios se actualizan con los informes que presentaron los
paises que asistieron al Taller Regional sobre Ciberlegisla-
cién, que se realizd en La Paz, Bolivia, del 15 al 19 de febre-

rode 20117,

El andlisis consta de las siguientes partes:

1. Transacciones electrénicas, firmas electrénicas y
autenticacion

2. Proteccién al consumidor

3. Proteccién de datos personales

4, Delitos informaticos

12. Tratado de Libre Comercio Colombia - Canadad (Articulo 16)

Tratado de Libre Comercio Colombia - EFTA (Anexo 1)

13. Tratado de Libre Comercio Colombia-Chile (Capitulo 12)

Tratado de Libre Comercio Colombia- Triangulo del Norte (El Salvador, Guatemala y
Honduras) (Capitulo 14)

14. PAISES FUNDADORES: Alemania,Austria,Belgica,Canada,Dinamarca,Espana,Es
tadosUnidos, Francia,Grecia, Islandia,lrlanda, Italia, Luxemburgo,Noruega,Holand
a,Portugal,Reino Unido, Suecia, Suiza yTurquia. NUEVOS PAISES MIEMBROS: Japon,
Finlandia, Australia, Nueva Zelandia, Mexico, Republica Checa, Hungria, Polonia,
Corea, Eslovaquia y Chile.

15. UNCTAD/DTL/STICT/2009/1 Brasil,

16. UNCTAD/DTL/STICT/2009/3

17. Bolivia, Brasil, Colombia, Costa Rica, Cuba, Ecuador, El Salvador, Guatemala,
Meéxico, Nicaragua, Paraguay, Republica Dominicanay Suriname.
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5. Propiedad intelectual
6. Nombres de dominio
7.Impuestos y aduanas

1. Transacciones electronicas, firmas electronicas y auten-
ticacion

Las firmas electrénicas pueden ser simples (FE) o avanza-
das (FEAS) segun el grado de seguridad que otorguen. Estas
ultimas se conocen también como firma digital y garantizan
cuatro elementos: autenticidad, integridad, no repudio y
confiabilidad. Para su uso, requieren emisién de certificados
digitales, registro y administracion de los mismos.

Existen dos tendencias regulatorias en América Latina:

La primera tendencia adopta leyes especiales en materia
de firma electrénica, que pueden también incluir en el
mismo ordenamiento otros aspectos como los vinculados
con la contratacion electrénica y los mensajes de datos en
temas de naturaleza civil, mercantil, fiscal y/o administrati-
va. Dentro de esta tendencia se encuentran Argentina (Ley
25.506 sobre Firma Digital), Chile (Ley 19.799 de Documen-
tos, Firmas y Comercio Electrénico), Colombia (Ley 527 de
1999 sobre comercio electrénico y mensajes de datos),
Costa Rica ( Ley 8454 de 2005 sobre certificadoras, firmas
digitales y documentos electrénicos), Ecuador (Ley 2002-
67), Guatemala (Decreto 47 de 2008 sobre reconocimiento
de comunicaciones y firmas electrdnicas), Nicaragua (Ley
729 de 2010 sobre Firma Electronica, Paraguay (Ley 4017
de 2010 sobre reconocimiento de la firma digital), Peru
existe la Ley 27269 de 2000 sobre firmas y certificados di-
gitales, Republica Dominicana (Ley 126-02 sobre comercio
electrénico) y Venezuela (Decreto con fuerza de ley 1.204
de 2001 sobre mensajes de datos y firmas electrénicas).

Adicionalmente, algunos de estos paises han expedido
normas administrativas para regular el funcionamiento de
la infraestructura de firma digital. Argentina ha dictado las
normas técnicas conducentes en virtud de la Decisiéon Ad-
ministrativa 6/2007; Ecuador lo ha hecho a través del De-
creto 3496-2002 y de la Resolucion 584-23-CONATEL-2003.

Corporacion Colombia Digital

Por su parte, Pert ha emitido los lineamientos para la in-
fraestructura de clave publica aprobados en virtud de la
Declaracion de Lima de APEC de 2008, que aplican tanto
al sector publico como al sector privado a través de la in-
fraestructura oficial de firma electrénica, que se encuentra
bajo la supervisién del Instituto Nacional de Defensa de la
Competenciay de la Proteccion de la Propiedad Intelectual
(INDECORPI).

Bolivia y Uruguay, han elaborado proyectos de Ley de fir-
ma electrdnica siguiendo la tendencia de emitir una ley
especial. Bolivia: la Ley 1488 sobre bancos y entidades fi-
nancieras establece el marco normativo que rige la firma
digital para el sistema de pagos y algunas normas que la de-
sarrollan como la Resolucion 70 de 2001 del Banco Central.

Brasil tiene dos normas que regulan aspectos especificos:
i) Decreto 3587 - Infraestructura de clave publica del Po-
der Ejecutivo Federal. ii) Medida Proviséria n.c 2.200-2 de
2001 - Institui a Infra-Estrutura de Chaves Publicas Brasilei-
ra - ICP-Brasil, transforma o Instituto Nacional de Tecnolo-
gia da Informagao em autarquia, e da outras providéncias.
Regula a certificacdo eletronica e a assinatura digital, con-
ferindo autenticidade, integridade e validade juridica aos
documentos eletronicos. Existen proyectos de Ley para re-
gular el comercio electrénico en general, pero su proceso
de aprobacion legislativo ha sido muy lento.

En cuanto a la segunda tendencia, se destaca el caso de
México, que ha modificado distintas leyes de caracter ci-
vil, mercantil, administrativo y fiscal para reconocer el uso
de medios electrénicos y de firmas electrénicas. Parti-
cularmente, el Cédigo Civil Federal, el Cédigo Federal de
Procedimientos Civiles, el Cédigo de Comercio y la Ley de
Instituciones de Crédito, que aplican al ambito civil y mer-
cantil. Mientras que el Cédigo Fiscal de la Federacion, la Ley
Aduaneray la Ley del Seguro Social aplican al dmbito fiscal,
y la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, la Ley de Obras Publicas y Servicios relacio-
nadas con las mismas, y la Ley Federal del Procedimiento
Administrativo lo hacen al ambito administrativo.



En el Salvador y Suriname no existen normas al respecto

Por lo que se refiere a los paises que han instrumentado
sistemas de compras gubernamentales que permiten las
transacciones en linea, se destaca el caso de Argentina
que opera su sistema electrénico de compras publicas. El
de Chile que opera su sistema bajo la supervision de la Di-
reccion de Compras y Contratacion Publica, al amparo de
la Ley 19.886 de Compras Publicas; y el de Colombia don-
de existe el Sistema Electrénico para la Contratacion Pu-
blica (SECOP), con base en lo dispuesto en la Ley 1150 de
2007 y el Decreto Reglamentario 066 de 2008. En este ul-
timo pais, hay un portal Unico de contratacién para que las
entidades del Estado publiquen sus procesos de contra-
tacion, desde la etapa precontractual hasta la finalizacién
de la fase contractual. De igual forma, en Ecuador opera
el Sistema Nacional de Contratacion Publica con base en
la Ley Orgdnica del Sistema Nacional de Contratacion Pu-
blica; en México opera el portal COMPRANET con funda-
mento en las leyes administrativas descritas anteriormen-
te. Paraguay también cuenta con un sistema que permite
la utilizacion de medios electrénicos en las licitaciones al
amparo de la Ley de Contrataciones Publicas; en Peru ope-
ra el Sistema Electrénico de Adquisiciones y Contratacion
del Estado (SEACE) y Venezuela hace lo propio en virtud de
la Ley de Licitaciones que permite el uso de medios elec-
trénicos en los procesos de licitacion.

2. Proteccién al consumidor

La proteccion al consumidor en el comercio electrénico
se puede otorgar a través de normas comunes para to-
dos los consumidores o mediante normas especificas, no
solo para las operaciones de comercio electrénico a nivel
nacional, sino también internacional. Dada la naturaleza
del comercio en linea, donde no hay una presencia fisica
de los contratantes son preferibles las normas especificas
que contemplen las modalidades de los contratos a dis-
tancia, el derecho de retracto, la ley aplicable y la deter-
minacién del juez competente para dirimir la diferencias,
especialmente cuando se trata de compraventas realiza-
das en diferentes paises.

13

La mayoria de los paises que regulan los aspectos rela-
cionados con la proteccién al consumidor en el comercio
electrénico, lo hacen a través de normas generales. Den-
tro de este grupo se encuentran Argentina (Ley 24.240);
Brasil (8.078de 1998); Chile (Ley 19.496 de Protecciéon
de los Derechos del Consumidor); Colombia (Ley 73 de
1981, asi como en los Decretos 1441/1982 y 3466/1982);
Costa Rica (Ley 7472); Ecuador (Ley Organica de Defensa
del Consumidor y la Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos); México (Ley Federal
de Proteccién al Consumidor); Paraguay (Ley 1334/98 de
Defensa del Consumidor y Usuario como la Ley 2340/03);
Peru (Ley de Proteccion al Consumidor-Decreto Legislativo
716; la Ley Complementaria del Sistema de Proteccion al
Consumidor-Decreto Legislativo 1045; |la Ley de Represion
de la Competencia Desleal-Decreto Legislativo 1044; la Ley
28493 que Regula el Uso del Correo Electrénico Comercial
no Solicitado; asi como el Decreto Supremo 031-2005-MTC
que reglamenta dicha Ley). Asimismo, Uruguay (Ley 17250
sobre Defensa del Consumidor, su Reglamento-Decreto
244/000y el Decreto 308/002) y Venezuela (Ley para la De-
fensa de las personas en el acceso a los bienes y servicios,
asi como la Providencia Administrativa 1085/2007).

Dentro del grupo de
paises que tienen nor-
mas especificas se en-
cuentran la Republica
Dominicana (Ley 358
de 2005 sobre ventas
a distancia), Bolivia
tiene unas normas
sectoriales y aplica
ademas, la normativa
de MERCOSUR sobre
defensa del consumi-
dor (Resolucion 4506)
y el Protocolo de San-
tamaria de MERCOSUR
sobre jurisdiccion in-
ternacional en materia
de relaciones de con-
sumo.
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Cuba y Suriname no tienen ninguna normativa y en El Sal-
vador y Guatemala solo existen normas de caracter cons-
titucional.

En México es importante destacar la competencia que
tiene la Procuraduria General del Consumidor (Profeco)’®
para monitorear las tiendas virtuales, a través de la cual vi-
gila a estas empresas y garantiza que estén respetando los
derechos del consumidor.

En el dmbito de la autorregu-
lacion, diversas cdmaras y aso-
ciaciones nacionales han desa-
rrollado Cédigos de Conducta y
esquemas de Sellos de Confian-
za relacionados con el comercio
electrénico. Cabe senalar, que
algunos Estados como México
reconocen en sus leyes estos
instrumentos y que la participa-
cién de algunos de los paises en
la APEC o en Tratados de Libre
Comercio con Estados Unidos,
Canadd y/o la Unién Europea,
han incentivado la adopcién
de estos mecanismos. En este
sentido, es importante destacar
el Memorandum de Entendi-
miento del 20 de noviembre de
2008, suscrito en el marco del ‘Il
Congreso E-Commerce Latam
2008’ celebrado en la Ciudad de México, para desarrollar
un sello de confianza Iberoamericano con la participacion
de la Asociacion Mexicana de Internet (AMIPCI), la Cdmara
de Comercio Electrénico de Colombia, la Asociacién Espa-
nola de Comercio Electrénico y Marketing Relacional, la
Camara de Comercio de Santiago de Chile, la CAmara Bra-
silena de Comercio Electrénico y la Cdmara Argentina de
Comercio Electrénico.

Corporaciéon Colombia Digital

3. Proteccidn de datos personales

Los datos personales incluyen cualquier informacion rela-
cionada con el individuo y que es utilizada para determinar
su identidad. Generalmente, los derechos a la intimidad y
a la vida privada se encuentran tutelados en los sistemas
juridicos nacionales a nivel constitucional, sin embargo,
dia con dia aumenta la necesidad de contar con un marco
legal mas riguroso y detallado, no solo a nivel interno sino
también internacional. Ello es tanto mas valido para aque-
llos paises que buscan participar en la economia digital y
en el comercio internacional.

Existen tres modelos regulatorios que coinciden en los
principios basicos, pero difieren en su alcance. El modelo
general, sequido por la Unién Europea, que regula todas
las actividades, el modelo sectorial, que busca evitar la so-
bre regulacion y solo considera casos personales, seguido
por Estados Unidos y México; y la autorregulacion, seguido
por Australia, manejado por diferentes industrias privadas.

Dentro de estos esquemas de autorregulacion hay que in-
cluir los cédigos de practicas o cédigos de conducta (‘cé-
digos’), los cuales han sido tradicionalmente concebidos
como un conjunto de reglas que proporcionan una guia
0 que establecen estandares de comportamiento sin que
tenga que mediar necesariamente una ley.

Regulacion de los paises de la region

A nivel constitucional, la proteccién a la vida privada ha
sido reconocida por Argentina; Bolivia, que ademas ha re-
conocido el recurso de ‘Habeas Data’ para garantizar el ac-
ceso, la rectificacién y/o eliminaciéon de datos personales
que vulneren el derecho a la intimidad y la privacidad per-
sonal y familiar. También tutelan el derecho a la vida priva-
da y a la proteccién de datos las Constituciones de Chile,
Colombia, Ecuador, Guatemala y México. Adicionalmente,
al tema del derecho a la vida privada, las Constituciones de
Paraguay, Peru y Venezuela, también reconocen de mane-
ra expresa el derecho del‘Habeas Data.

18. http://www.profeco.gob.mx/



Por lo que se refiere a la legislacién, algunos de los paises
han regulado el tema de la proteccidon de datos a través
de una ley general, tal es el caso de Argentina cuya Ley
25.326 es acorde con el modelo europeo planteado en la
Directiva 95/46 del Consejo de Europa y con las directrices
de armonizacién de proteccién de datos en la comunidad
Iberoamericana.

Colombia ha promulgado la ‘Ley Estatutaria de Habeas
Data’ para el sector financiero, y se encuentra cumpliendo
el tramite de constitucionalidad una ley aprobada por el
Congreso. Esta ley es de caracter general y se inspira en
la Directiva 95 del Consejo de Europa. Chile también ha
adoptado un ordenamiento especial a través de Ley 19.628
y la Ley 19.812. Uruguay, la Ley 18.331 sobre proteccién
de datos personales y accion de Habeas Data. Costa Rica,
la Ley 8642 sobre telecomunicaciones adopta diversas
medidas para proteger la privacidad. Por su parte, Bolivia,
Cuba, Ecuador, El Salvador, Guatemala, Honduras, México,
Panama, Paraguay, Peru y Venezuela han regulado el tema
mediante distintas leyes de diversa indole.

En Brasil, existe un proyecto de ley que se encuentra en
consulta publica y en Suriname solamente normas de ca-
racter constitucional.

En America Latina, tanto Argentina como México han ins-
trumentado esquemas de autorregulaciéon basados en Co-
digos de Conducta y Sellos de Confianza, reconocidos en
su normativa nacional. Se destaca la experiencia mexicana
de los Sellos de Confianza de la Asociacién Mexicana de
Internet (AMIPCI) en virtud de su adecuacion al Marco de
Privacidad de APEC que le permite operar en paises de la
regioén Asia Pacifico.

4. Delitos Informdticos
El delito informatico incluye una amplia variedad de ca-

tegorias de crimenes. Segun el Tratado de Ciberdelitos del
Consejo de Europa se puede dividir en los siguientes grupos:

« Delitos contra la
confidencialidad, la
integridad y la dis-
ponibilidad de da-
tos y sistemas infor-
maticos: i) Acceso
ilicito a un sistema
informatico; ii) Inter-
ceptacion ilicita de
datos informaticos;
iii) Interferencia en
los datos (dano, bo-
rrado o alteracion);
iv) Interferencia del
sistema (mediante la introduccién, transmisién, provoca-
cién de danos, borrado, deterioro, alteracién o supresién
de datos informaticos); v) Abuso de dispositivos (software
o contrasefas para cometer delitos).

- Delitos informaticos: i) Falsificacion informatica, y ii) Frau-
de informatico.

« Delitos relacionados con el contenido: i) Delitos relacio-
nados con la pornografia infantil, y ii) Delitos de xenofobia.

« Delitos relativos a la propiedad intelectual y derechos
afines.

Los delitos mas cominmente sancionados son la intercep-
tacion de comunicaciones, el espionaje informatico, el ac-
ceso ilicito a los sistemas de cobmputo, el dafo informatico,
el sabotaje informético, el fraude por medios electrénicos,
la falsificacion de documentos electronicos o informaticos,
la interrupcidon de comunicaciones, la supresién o altera-
cién de pruebas digitales, la revelacion o difusién no au-
torizada de datos contenidos en un sistema informatico, la
pornografia infantil haciendo uso de medios electrénicos,
asi como la violacion de los derechos de propiedad inte-
lectual a escala comercial.
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Regulacién de los paises de
la region

Chile, Colombia, Republica
Dominicana y Venezuela
han emitido leyes especia-
les en materia de delitos
informaticos. En el caso de
Chile, la Ley 19.223 sobre de-
lincuencia informatica regula
este tipo de ilicitos, mientras
que Venezuela lo ha hecho en
virtud de la Ley Especial contra
los Delitos Informaticos. Co-
lombia, a través de la ley 599
de 2000. Republica Dominicana
aprobo la ley 53 de 2007 sobre
delitos de alta tecnologia.

=~ O\ Suriname modificé su

_ 7 f Cédigo Penal hacien-
“ w0 . do uso de los delitos
tipificados en el Con-

venio de Budapest del Consejo de Europa (2001). Lo mis-
mo hizo Republica Dominicana por medio de la Ley 53-07.

Por otra parte, tanto Argentina, como Ecuador, México, Pa-
raguay y Peru, han incorporado en sus respectivos cédigos
penales y en algunas otras leyes a los delitos informéticos.
En el caso de Argentina, a través de la Ley 26.388 que mo-
difica el Cédigo Penal y Perd mediante su Ley 27309 que
modifica el Cédigo Penal. Nicaragua por medio de la ley
641-Codigo Penal. Cabe senalar, que Ecuador también con-
templa en su Ley de Comercio Electrénico, algunas infrac-
ciones administrativas para ciertos ilicitos vinculados con
las TIC. Guatemala los ha sancionado en sus articulos 274 A
a 274G del Cédigo Penal. Lo mismo sucede con Honduras
en los articulos 254, 255, 394E, 394F, 3941 del Codigo Penal.
Cuba se encuentra en proceso de revision del proyecto de
reforma al Cédigo Penal.
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Dentro de los ordenamientos diversos que también san-
cionan algunas modalidades de delitos informdticos se
encuentran la Ley 25.036 y la Ley 25.506 de Argentina, la
Ley de Instituciones de Crédito de México; la Ley 1.680/01
- Cédigo de la Nifiez y la Adolescencia del Paraguay; la Ley
16736-Presupuesto Nacional; la Ley 18383 y la Ley 17815
de Uruguay. Cuba se encuentra en proceso de revisiéon del
proyecto de reforma a la Ley del Derecho de Autor.

En materia procesal, la interceptacién de comunicaciones
privadas por mandato judicial constituye un elemento co-
mun para la investigacién de ilicitos, sin embargo en adi-
cién a esta medida, pocos avances se han logrado en ma-
teria procesal.

5. Propiedad Intelectual

El concepto ‘Derechos de Propiedad Intelectual’ se utiliza
para referirse a aquellos productos de la creatividad hu-
mana que a pesar de su intangibilidad son susceptibles de
proteccién legal. Las tres principales modalidades de DPIs
son las marcas, las patentes y los derechos de autor.

Existen otras categorias, como los secretos industriales, la
informacion confidencial, las distintas clases de disefios y
las variedades vegetales, que también son protegidas por
las leyes y los tratados internacionales. Cada categoria de
propiedad intelectual es Unica y se encuentra regulada por
su marco normativo especifico. Sin embargo, a veces estos
grupos parecen coincidir debido a que un solo producto
comercial puede, simultdneamente, ser una invencién pa-
tentable, contener material susceptible de ser protegido por
derechos autorales e inclusive por una marca.

En el ambito de la propiedad intelectual existe mayor ni-
vel de armonizacién normativa que en otros temas, pues-
to que la totalidad de los paises de la regiéon han suscrito
tanto el Convenio de Paris como el Convenio de Berna. De
igual forma, es importante senalar que el Tratado de la OMPI
sobre el Derecho de Autor (WCT) ha sido suscrito y se en-
cuentra en vigor en Argentina, Chile, Colombia, Costa Rica,
El Salvador, Ecuador, Guatemala, México, Paraguay,



Panama y Peru. Mientras que Bolivia, Uruguay, Republica
Dominicana y Venezuela también lo han suscrito, sin que
todavia se encuentre en vigor.

Por lo que se refiere al Tratado de la OMPI sobre la Interpre-
tacion o ejecucion y fonogramas (WPPT), es preciso sefa-
lar que dicho instrumento ha sido suscrito y se encuentra
en vigor en Argentina, Chile, Colombia, Ecuador, Guatema-
la, México, Paraguay, Peru y Uruguay. Tanto Bolivia como
Venezuela ya firmaron el Tratado, sin embargo ain no ha
entrado en vigor.

En cuanto al Acuerdo sobre los ‘Aspectos de los Derechos

de Propiedad Intelectual relacionados con el Comercio’

(ADPIC) de la OMC, es importante mencionar que tanto
Argentina, como Chile, Colombia, Costa Rica, El Salvador,
Ecuador, Honduras, Panamad, México, Peru y Republica Do-
minicana se han adherido al mismo.

A nivel regional, en el caso de la Comunidad Andina, Boli-
via, Colombia y Ecuador han incorporado en su normativa
la Decision 486-Régimen Comun sobre Propiedad Indus-
trial y la Decisién 351-Régimen Comun sobre Derecho de
Autor y Derechos Conexos de la Comunidad Andina de Na-
ciones. Igualmente, Colombia y Perd también han suscrito
la Decision 391 sobre Régimen Comun de Acceso a los Re-
cursos Energéticos.

A nivel subregional, en Centro-América, han suscrito el
Protocolo al Convenio Centroamericano para la protecciéon
a la propiedad industrial, Costa Rica, Panama y Republica
Dominicana.

Finalmente, es oportuno comentar que en los Tratados de
Libre Comercio celebrados en especial con Estados Unidos
y Canada, por México, Centroamérica, Colombia, Peru y Pa-
nama, se han establecido normas sobre propiedad intelec-
tual.

Regulacion de los paises de la region
Mientras que Chile y Ecuador regulan en su respectiva

Ley de Propiedad Intelectual tanto los derechos de au-
tor y derechos conexos, como los derechos de propiedad
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industrial, Argentina, Bolivia, Colombia, Costa Rica,
México, Paraguay, Peru, Uruguay y Venezuela han regulado
por separado los temas relacionados con los derechos de
propiedad industrial, de los derechos de autor y los dere-
chos conexos.

En términos generales, la regulacién de los derechos de
propiedad industrial sobre las patentes de invencioén, los
certificados de proteccién, los modelos de utilidad, los di-
sefnos industriales, los secretos industriales, las marcas, los
nombres comerciales, los lemas comerciales y las denomi-
naciones de origen, resultan coincidentes en buena parte
de sus disposiciones.

Por lo que se refiere a la normativa en materia de propiedad
intelectual, las leyes coinciden también en gran medida en
los términos en que se protege a los autores de las obras
literarias y artisticas, asi como a sus derechos habientes y a
los titulares de los derechos conexos al derecho de autor.
Dentro de las particularidades de la normativa de ciertos
paises, destaca la Ley Federal del Derecho de Autor de Mé-
xico, que amplia el periodo de proteccién de las obras ar-
tisticas y literarias por
25 afnos mas que los
demas paises, es decir,
en lugar de que el pe-
riodo corresponda a la
vida del autor mas 75
anos, se amplia a 100
anos. Adicionalmente,
la figura de la reserva
de derechos al uso ex-
clusivo de las publica-
ciones en linea y per-
sonajes ficticios, por un
periodo de 25 anos es
una particularidad de
la ley mexicana.

La tipificacion de los
delitos relacionados
con la reproduccién
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ilicita de materiales con marcas falsificadas a escala comer-
cial y de obras protegidas por derechos de autor, también
ha sido incluida en gran parte de las leyes de los paises par-
ticipantes del Taller, sin embargo, los niveles de pirateria en
la region, evidencian los problemas existentes en cuanto a
la ejecucion de las leyes.

6. Nombres de Dominio

El propésito principal de los nombres de dominio en Inter-
nety del Sistema de Nombres de Dominio (DNS), es traducir
las direcciones IP de cada nodo activo en la red, a términos
memorizables y faciles de encontrar. Esta abstraccion hace
posible que cualquier servicio (de red) pueda moverse de
un lugar geogréfico a otro en la red Internet, aun cuando
el cambio implique que tendrd una direccién IP diferente.

Debido a que existen demasiados nombres de dominio,
no todas las bases de datos pueden manejar la informa-
cion de todos ellos y sus correspondientes direcciones IP.
De ahi, que el proceso de localizaciéon o resolucién se lle-
ve a cabo en diferentes ‘'niveles’y mientras ciertas bases
de datos manejan informacién de un ‘nivel’ determinado,
otras manejan la in-
formacién correspon-
diente a otro'nivel’.

La administracion de
las politicas relaciona-
das con los nombres de
dominio es supervisa-
da por la Corporacién
Internacional de Nu-
meros y Nombres Asig-
nados (ICANN), que es
una organizacién sin
fines de lucro, creada
para asumir la respon-
sabilidad de asignar las
direcciones IP, elaborar
los parametros de los
protocolos, administrar
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el sistema de nombres de dominios y administrar las fun-
ciones del sistema de servidores raiz. ICANN no tiene nin-
gun poder legal o gubernamental, sus facultades derivan
por completo de contratos voluntarios y del cumplimiento
de las politicas publicas basadas en el consenso de la comu-
nidad global de Internet.

A finales de 1999, ICANN aplicé la Politica Uniforme de Re-
solucién de Disputas (UDRP).

La UDRP introduce un mecanismo de resolucion de con-
troversias rapido y efectivo en razén de su costo, respecto
de los registros abusivos de nombres de dominio. Bajo tal
politica, los denunciantes pueden presentar su caso ante un
prestatario de servicios de resolucién de controversias acre-
ditado por ICANN. Esa politica uniforme la aplica la OMPI a
través de su Centro de Arbitraje y Mediacion.

Regulacion de los paises de la region.

En materia de nombres de dominio, tanto el NIC Argentina,
como el NIC Chile; el NIC México; el NIC de Colombia; el
NIC de Cuba; el NIC de Honduras; el NIC de Guatemala; el
NIC de Nicaragua; el NIC de Panama; el NIC de Peru; el NIC
de Uruguay y el NIC Venezuela han adoptado dentro de
sus politicas de resolucion de controversias, y reconocen el
procedimiento arbitral del Centro de Arbitraje y Mediacion
de la OMPI. En el caso de Peru, también se reconoce como
instancia arbitral al Cibertribunal Peruano. Por su parte, el
NIC Paraguay dirime sus controversias sobre nombres de
dominio mediante mecanismos extrajudiciales regidos
por la Ley 1878/02 de Arbitraje y Mediacion. En el caso
de Bolivia, la Agencia para el Desarrollo de la Sociedad de
la Informacion de Bolivia (ADSIB), se encuentra disefan-
do nuevas Politicas Generales y Politicas de Solucion de
Controversias.

En materia de nombres de dominio el CAFTA RD obliga
a los paises miembros a combatir la pirateria y establece
principios para la solucién de controversias que se apartan
de la Politica Uniforme de Resolucion de Controversias so-
bre Nombres de Dominio de ICANN.



7. - Impuestos y Aduanas

Los principios impositivos globales se han desarrollado so-
bre la base de una economia basada en activos ‘tangibles’.
El nacimiento de la economia digital impone retos a estos
principios y al marco administrativo en que son aplicados.
De hecho, muchos se preguntan si los regimenes fiscales
que se basan en una economia de activos ‘tangibles’ pue-
den siquiera aplicarse al comercio electrénico.

Algunos paises como los Estados Unidos, han realizado
intentos especificos por minimizar la carga fiscal sobre las
actividades del comercio electrénico. Igualmente, diversas
organizaciones internacionales también han aconsejado a
los paises que no establezcan tales impuestos y han reco-
mendado continuar con la estructura impositiva actual.

La tributacién internacional establece dos modalidades de
derechos de cobro de impuestos ejercidos por los paises:
la tributacién basada a la residencia y la tributacién basa-
da en la fuente de riqueza. La primera implica el cobro de
los impuestos tomando como criterio la residencia de una
persona fisica o juridica en el pais. La segunda el cobro de
impuestos a no residentes, sobre ciertos tipos de ingresos
que son devengados en el pais. En operaciones transfron-
terizas, la aplicacién de ambos criterios, aumenta la pro-
babilidad de una doble tributacién. El Internet dificulta la
identificacién de la ubicacion, el valor y la naturaleza de la
actividad econémica, complicando el cobro de estos im-
puestos y propiciando la doble imposicion.

La OCDE ha publicado modelos de tratados en materia fis-
cal, ha definido las condiciones marco para la regulacion,
asi como ha creado Grupos de Asesoria Técnica conoci-
dos como Tecnical Advisory Group (TASGs), para generar
ideas y opciones, especialmente en aspectos tecnoldgicos,
evaluacién profesional de datos, impuestos al consumo y
beneficios empresariales.

La OMC, desde 1998, aprobd una declaracién sobre
comercio electrénico donde se acordé que se mantendria
la practica de no imponer impuesto a las transacciones
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electrdnicas, especialmente en materia de aranceles. Esta
tendencia se ha mantenido en los Tratados de Libre Co-
mercio que han suscrito los paises de la region.

La OCDE y la Unién Europea han llegado a un acuerdo en
el sentido que los impuestos al consumo deben cobrarse
donde este se produce. Estados Unidos ha adoptado una
posicién diferente, ya que el impuesto a las ventas se cobra
solo cuando el proveedor y el cliente se encuentran en el
mismo Estado.

La tributacion en linea constituye el eje de la facilitacién
del comercio. Los Cédigos de Aduana, tanto en la Unién
Europea como en la APEC, contemplan los tramites y pago
de impuestos por via electrénica.

Regulacion en los paises de la regién

En el dmbito fiscal, es preciso destacar que tanto Chile,
Colombia, Ecuador y México, como los paises centroameri-
canos, han reconocido en su normativa tributaria el uso de
facturas electrénicas.

Adicionalmente, las leyes fiscales de Colombia, Ecuador,
México, Paraguay, Perd, Uruguay, Venezuela y los paises
centroamericanos, permiten a los contribuyentes efectuar
declaraciones y el pago de impuestos en linea. Por su par-
te, Colombia, México y Panama han regulado los pagos
electrénicos a través de su Ventanilla Unica de comercio
exterior, mientras que Ecuador autoriza la realizacion de
transferencias electrénicas a las cuentas de los beneficia-
rios inscritos en el sistema financiero nacional.

Es preciso senalar, que tanto Chile como Perd, y México han
modernizado sus aduanas bajo el esquema de Ventanilla
Unica para el comercio exterior, entre otras cuestiones, en
virtud de los compromisos adquiridos en APEC y ante la
OMC, asi como los derivados de los respectivos Tratados
de Libre Comercio con Estados Unidos y Canada.

Los paises centroamericanos, en desarrollo de sus compro-
misos y el Cédigo Aduanero Uniforme Centroamericano
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(CAUCA) han adoptado diferentes medidas para la trans-
mision electrénica de las operaciones aduaneras. También
existen normas especificas para los paises de MERCOSUR.

l1l. POSIBILIDADES FUTURAS DE
ARMONIZACION

Un trabajo pionero realizado en septiembre de 2005 por
Erick Iriarte Ahon, bajo el titulo: ‘Estado situacional y pers-
pectivas del derecho informatico en América Latina y el
Caribe’ recomendaba iniciar un proceso de armonizacion
del derecho informético, utilizando los procesos de inte-
gracion subregional para después continuarlo en la re-
gion’,

Igualmente, el autor de este documento realizé en el ano
2004 una consultoria para la Secretaria General de la CAN,
donde se proponia adoptar una estrategia andina sobre la
Sociedad de la Informacién y el Conocimiento. Este infor-
me fue actualizado con base en el Plan de Accién e-LAC
2007. Evidenciaba como desde el afio 2000, el XI Consejo
Presidencial (2000) insistio en la necesidad de tomar me-
didas para fomentar el comercio electrénico, y proponia
adoptar esta estrategia andina a través de un proceso de
armonizacion del marco legal del comercio electrénico
para facilitar, mejorar y aumentar las relaciones comercia-
les entre los paises signatarios del Acuerdo de Cartagena®’.

Como ya se comentd en la introduccién de este documen-
to, el camino acordado en la estrategia para la Sociedad de
la Informacién en América Latina y el Caribe (eLAC) , que
pretende esta armonizacion es crear Grupos de Trabajo
(GdT) para que con base en la cooperacion de expertos re-
gionales y multisectoriales se puedan evaluar y desarrollar
iniciativas conjuntas relacionadas con las metas especifi-
cas del Plan de Accién eLAC, especialmente en los aspec-
tos juridicos.

La experiencia del funcionamiento de los GdT, con base en
el monitoreo de los mismos realizada por la CEPAL?’, no ha
sido muy satisfactoria. Ha demostrado que se presentaron
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dificultades para la planificacion e implementacion de
sus actividades y para garantizar una amplia participa-
cion regional. Ello se debié en parte, al no haber definido
con mayor precision los objetivos y los proyectos princi-
pales de los GdT.

Aunque se ha planteado para superar esta situacion la
necesidad de contar con grupos de trabajo con objetivos
definidos y efectiva participacién regional, es claro que
ello no sera suficiente, pues como es obvio las propuestas
que surjan de los Grupos de Trabajo, creados por la Tercera
Conferencia Ministerial sobre la Sociedad de la Informa-
cién de América Latina y el Caribe (eLAC 2015) para con-
tinuar el trabajo de los Planes de Accidén previstos en las
anteriores Conferencias Ministeriales, apenas tendran un
caracter propositivo y serd necesario definir un foro para
su negociacion con el fin de convertirlos en acuerdos inter-
nacionales que se apliquen a todos los paises de la region.
En estas circunstancias, cabe, preguntarse: ;hasta donde es
posible esta armonizacién y cual seria el camino a seguir?

No queda duda que el ideal seria lograr una armonizacién
del derecho informatico en todos los paises de América La-
tina y el Caribe. Sin embargo ello no es facil, ya que no hay
una organizacién regional que los aglutine a todos, sino
por el contrario, como se vio en la parte Il de este docu-
mento, existe una pluralidad de organismos internaciona-
les, regionales y subregionales, en los cuales algunos pai-
ses participan y otros no. Ello ha implicado la proliferacion
de politicas publicas y de disposiciones legales, que con-
forman un complejo mosaico regulatorio. Muchas de ellas
no solo no coinciden, sino en algunos casos son contradic-
torias. Existe por lo tanto, duplicidad de esfuerzos, tensio-
nes por su incompatibilidad y una ausencia de coordina-

19. Publicacién de Naciones Unidas. LC/W25. Copyright. Naciones Unidas.

20. Manuel José Cdrdenas. Lineamientos para la estructuracion de una estrategia
andina sobre la Sociedad de la Informacién y del Conocimiento. (Actualizacién con
base en el Plan de Accién e-LAC 2007). Informe de consultoria. 2005
http://www.comunidadandina.org/ATRC/presentaciones/LINEAMIENTOS%20ES-
TRATEGIA%20 ANDINA.pdf

21. Monitoreo del Plan eLAC 2010: Avances y desafios de la Sociedad de la Informa-
cion en América Latinay el Caribe. CEPAL LC/R 2165. Noviembre 2010.



cién entre los organismos internacionales como al interior
de los gobiernos de los paises de la region. Se esta produ-
ciendo en el derecho informatico, y en los esfuerzos que
se hacen para consolidar la Sociedad de la Informacién, un
efecto parecido al “spaghetti bowl” que se ha presentado
en el comercio internacional al existir una proliferacién de
acuerdos internacionales que hacen dificil su coordina-
cién y armonizacion. Como lo sostiene el profesor Jagdish
Bhagwati, de la Universidad de Columbia, esta prolifera-
cion de acuerdos representa la creacién de bloques que
obstaculizan el libre comercio, en lugar de ser las piedras
que pavimenten el camino hacia é1?%,

De acuerdo con los estudios de la UNCTAD, referente en
la parte Il de este documento, sobre las perspectivas de la
armonizacion de la ciberlegislacién en América Latina, los
mayores avances se han producido en los ambitos de las
transacciones electronicas, la firma electrénicay la propie-
dad intelectual. Los primeros han utilizado como base las
leyes modelo de la Comisiéon de las Naciones Unidas para
el Derecho Mercantil Internacional (CNUDMI). Asimismo,
en el ambito de la propiedad intelectual, varios paises de
la regién han suscrito tratados administrados por la Or-
ganizacion Mundial de la Propiedad Intelectual (OMPI).
Menores avances se presentan en relaciéon con la armoni-
zacién normativa en materia de proteccién al consumidor,
proteccién de datos personales, persecucién de delitos in-
formaticos, nombres de dominio, impuestos y aduanas.

Con base en todo lo anterior se procede a hacer algunos
comentarios sobre las posibilidades futuras de armoniza-
cion en los campos materia de este trabajo. En ese senti-
do, por ejemplo, del andlisis realizado en la Il parte de este
documento, se comprobd que han habido avances sus-
tanciales en materia de regulaciones y normativa en to-
dos los procesos de integracion, entre otras razones, por
la incidencia de la liberalizacién de los mercados; lo cual
presupone la interoperabilidad de los sistemas de informa-
cion y comunicaciones que sirven de base al desarrollo del
comercio sin papel.

Asimismo, con independencia de lo recurrente del tema
en casi todas las asociaciones y procesos de integracion
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analizados, se observa una asimetria en su tratamiento, la
cual se explicaria, entre otros factores, por la existencia de
agendas nacionales mas o menos comprometidas con el
sector TIC, que estarian condicionadas por el nivel de desa-
rrollo econédmico y tecnoldgico de los paises participantes.

1. Transacciones elec-
trénicas, firmas elec-
tronicas y autentica-
cion

Este es el tema del dere-
cho informdtico que mas
se ha avanzado en mate-
ria de armonizaciénenla
regiéon. De todas mane-
ras, si bien las Leyes Mo-
delo de UNCITRAL han
contribuido al proceso
armonizador, las norma-
tivas establecidas a nivel
de los procesos subre-
gionales, como es el caso
de MERCOSUR Y CAFTA-
RD, no son plenamente
coincidentes.

A través de los compro-
misos de los Planes de
Acciéon eLAC 2007, eLAC
2010y eLAC 2015, se han
definido metas comunes a nivel regional que incidiran en
el desarrollo del comercio electrénico, asi como en las ac-
tividades de gobierno electréonico mediante la adopcion
de mecanismos que involucran el uso de la firmas y cer-
tificados digitales, asi como la instrumentacién del con-
cepto de ventanilla Unica que resulten compatibles entre
las diferentes dependencias de un mismo Estado o de los
diferentes.

22. Concepto creado por el Profesor Indio Jagdish Bhagwati; “America’s bipartisan
battle against free trade” Financial Times, lunes 9 de abril 2007, pdgina 11.
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Estados de la region

La mayoria de los paises de la region han adoptado la Ley
Modelo de Comercio Electrénico de UNCITRAL y en menor
medida la Ley Modelo de Firma Electrénica. Solamente un
numero reducido ha firmado la Convencién de Naciones
Unidas sobre la Contratacién Internacional a través de me-
dios electrénicos. En tal virtud, se considera conveniente
que aquellos Estados que no han incorporado las leyes
modelo de UNCITRAL en su legislacion lo hagan, y que to-
dos los Estados firmen y ratifiquen la Convencioén, a efecto
de homologar la legislacién de los paises de la regién y dar
sustento juridico, entre otras cuestiones, al reconocimien-
to internacional de certificados digitales emitidos en los
diferentes paises para facilitar el comercio transfronterizo.

Quizas uno de los temas que mas requiere cooperacion
es el reconocimiento cruzado de los certificados digitales.
No hay que olvidar que si bien la legislacién que se

ha expedido en los paises de la regién se ha inspi-

rado fundamentalmente en las leyes Modelo de
UNCITRAL, lo cual facilita su homologacion, tie-
ne cardcter territorial, y requiere, por lo tanto, la
celebracién de acuerdos internacionales que
permitan el reconocimiento cruzado de cer-
tificados digitales emitidos por diferentes
entidades certificadoras, sean privadas o
publicas, de un mismo pais o de otros.

La homologacién normativa tam-
bién es necesaria a nivel de las
leyes civiles, mercantiles, fis-
cales y administrativas de un
pais, en todos los niveles de
gobierno, para incentivar la
simplificacion administrativa
y lograr una gestiéon guber-
namental mas eficiente. La
duplicidad de tramites im-
plica costos innecesarios en
infraestructura y procesos que se traducen en ineficiencias y
opacidad en la gestién publica.
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De igual manera, es preciso homologar los estandares re-
gionales bajo los lineamientos previstos en el Libro Blanco
de Interoperabilidad de Gobierno Electronico para Améri-
ca Latina y el Caribe — CEPAL, incorporando los estandares
y recomendaciones de UNCEFACT, como los UNeDocs y la
recomendacion 33 en materia de Ventanilla Unica.

2. Proteccion al consumidor

Ademas de los compromisos de caracter politico adquiri-
dos en la Cumbre Mundial de la Sociedad de la Informa-
cion (CMSI), y en Naciones Unidas, que no implican com-
promisos juridicos inmediatos, los paises de la regién han
aprobado algunos compromisos juridicos para la protec-
cion al consumidor que no los vinculan a todos por igual,
sino solamente a los miembros de cada uno de los foros
donde ellos participan. Asi, por ejemplo, nivel subregio-
nal las normas sobre proteccion y defensa del consumi-
dor que se han adoptado en MERCOSUR son obligatorias
solo para Argentina, Bolivia, Brasil, Uruguay y Paraguay. Las
normas adoptadas en la ODCE obligan solo a Chile y Méxi-
co. Las adoptadas en APEC obligan a Chile, Perd y México.
Igualmente, los compromisos adquiridos por los paises la-
tinoamericanos que han suscrito acuerdos de libre comer-
cio con Estados Unidos establecen obligaciones indepen-
dientes para cada uno de ellos, aunque de caracter similar.

Se ha propuesto que todos los paises latinoamericanos
adopten régimen comun de proteccion a los consumido-
res, mediante un Tratado Marco que incorpore las mejores
practicas internacionales, como las emanadas de la OCDE
y de la APEC, para:

i) Definir los derechos basicos de los consumidores.

ii) Tener en cuenta la experiencia de México en mecanis-
mos de conciliacién en linea, como CONCILIANET, adminis-
trado por la Procuraduria Federal del Consumidor.

Difundir a nivel latinoamericano los mecanismos de sellos
de confianza para fomentar la confianza de los consumido-
res en el comercio electrénico.



iii) Armonizar la legislacién en materia de competencia
economica dentro de la region para propiciar el desarrollo
de los mercados en beneficio de los consumidores.

iv) Aunque la concrecién es esta iniciativa, el ideal en la
practica no es facil concretarla y lo mas conveniente seria
llegar a acuerdos de alcance mas limitado que contempla-
ra como tema central el tratamiento juridico de las ventas
a distancia.

3. Proteccion de datos personales

En primer término podria pensarse que el camino mas in-
dicado es la adecuacién de la normativa nacional a lo dis-
puesto por las Directrices de Armonizacién de Proteccion
de Datos en la Comunidad lIberoamericana, que se basa
en la legislacion europea (Directiva 95/46/CE). Dada la cir-
cunstancia de que todos los paises latinoamericanos par-
ticipan en ella, y ademas Argentina y Colombia basan su
legislacién interna en la misma legislaciéon europea. Como
es sabido, esta recoge el modelo general y establece que
solo podran efectuarse transferencias internacionales de
datos al territorio de los Estados miembros cuando su
legislaciéon recoja lo dispuesto en esta directiva. Sin em-
bargo paises como Chile, México y Peru, Centro-América y
Panama, necesitarian algunas adecuaciones para cumplir
con lo dispuesto en el Marco de Privacidad de APEC y con
los compromisos derivados de sus respectivos Tratados de
Libre Comercio con Estados Unidos y Canada. Lo mismo
sucede en el caso de Colombia que también tiene suscrito
Tratados de Libre Comercio con estos dos paises.

En la armonizacion de las legislaciones es necesario tener
en cuenta los aspectos relacionados con la transferencia
transfronteriza de datos, para evitar que su desplazamiento
se realice a paises que tienen menores estandares de pro-
teccion. Esto es lo que se conoce como Contratos de Puerto
Seguroy se celebran entre paises que han optado por un
modelo general y no sectorial.

De igual forma, se estima pertinente la difusion de esque-
mas de autorregulaciéon como los vinculados con los sellos

de confianza transfronterizos del proyecto del Pathfinder
de Privacidad de APEC.

Igualmente, seria conveniente fomentar la celebracién de
codigos de conducta que han sido reconocidos de manera
explicita bajo la Directiva General de la UE, como un meca-
nismo que contribuye a la adecuada instrumentacion de
las disposiciones nacionales. Por lo tanto, en este contexto,
dichos cédigos son considerados como mecanismos su-
plementarios mas que como instrumentos aislados.

4. Delitos informdticos

A diferencia de lo que sucede en la mayoria de los temas
abordados en este documento, tratdndose de delitos in-
formaticos no existen compromisos internacionales por
parte de los paises de la regién. En estas circunstancias los
gobiernos tienen manos libres, como se ha recomendado
en el punto 81 del Plan de Accién de e-LAC 2007, para rati-
ficar o adherirse al Tratado de Ciberdelitos del Consejo de
Europay su Protocolo adicional, ya que se considera como
un instrumento facilitador de la integraciéon y permitiria una
mayor cooperacion internacional con los paises miembros de
la Union Europea, Canada, Estados Unidos, Japon y Sudafrica.

Sin embargo esta libertad de accidn, al no existir compro-
misos internacionales podria verse limitada por la circuns-
tancia que algunos paises de la regién, como es el caso de
México y Argentina, tienen sistemas federales que impli-
can la coexistencia de legislacion penal sustantiva y pro-
cesal de diferentes Estados o provincias con la legislacion
federal. Lo cual se traduce a conflictos de leyes y en la falta
de cooperacion entre las autoridades de los distintos nive-
les de gobierno. El ideal seria la armonizacion de todas las
leyes sustantivas y procesales penales, a efecto de unificar
su contenido tanto a nivel federal, como a nivel regional,
provincial y estatal. Sin embargo los cambios pueden
no ser tan faciles, porque ese régimen federal obedece a
mandatos de caracter constitucional.
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5. Propiedad Intelectual

Este es otro tema donde se han logrado avances impor-
tantes.

La caracteristica fundamental de la legislacién sobre pro-
piedad intelectual, a pesar de su vocacién internacional,
es que tiene un ambito de validez juridica de caracter te-
rritorial y por lo tanto el registro de las patentes, marcas,
nombres comerciales, etc., no van mas alla, con contadas
excepciones, del pais donde se cumple con esta formali-
dad. La excepcion mas importante es la consagrada en el
Convenio de Paris de 1883 sobre el derecho de prioridad?.

El derecho de prioridad también ha sido reconocido en la
legislacion de la comunidad andina??. Igualmente, el Tra-
tado de Cooperacidon en materia de Patentes (1970)?° esta-
blece la posibilidad de tramitar una solicitud internacional
de patente, sea ante la oficina nacional de patentes del Es-
tado contratante de la nacionalidad o del domicilio del so-
licitante o ante la Oficina Internacional de la Organizacion
Mundial de la Propiedad Intelectual (OMPI), en Ginebra.
Los efectos de esta solicitud internacional son los mismos,
a que si se presenta una solicitud nacional en cada una de
las oficinas de patentes designadas.

Resulta conveniente que los paises que aun no suscriben
tanto los Tratados de Internet como el ADPIC, se adhieran a
estos y se promueva la creacion de tribunales especializa-
dos en propiedad intelectual en los diferentes paises, pues
ello puede implicar una mejor aplicacién de las leyes y de
los tratados internacionales de la materia.

En este sentido, merece especial mencién el caso de
México y Peru, pues el primero ha incorporado reciente-
mente en su estructura judicial una Sala Regional en mate-
ria de propiedad intelectual adscrita al Tribunal de Justicia
Fiscal y Administrativa, mientras que el segundo cuenta
también con un Tribunal de Defensa de la Competencia y
Propiedad Intelectual adscrito al Instituto Nacional de De-
fensa de la Competenciay de la Proteccién de la Propiedad
Intelectual (INDECOPI) del Peru.

Corporacion Colombia Digital

En otro orden de ideas, como ya se ha hecho en CAFTA-RD,
se estima pertinente instar a los demas paises de la region
adoptar medidas legislativas para limitar la responsabi-
lidad de los ISPs en el contexto del comercio electrénico,
mediante el establecimiento de mecanismos de notifica-
cién y retiro de materiales ilicitos, a efecto de incentivar el
desarrollo de las actividades en linea. Sobre el particular, la
Directiva de Comercio Electrénico del Consejo de Europa
y la Ley de Copyright del Milenio Digital de los Estados
Unidos constituyen un referente valioso.

6. Nombres de Dominio

La regulacidon de los nombres de dominio, al igual que la
propiedad intelectual y las firmas electrénicas, son uno de
los temas que tienen mas desarrollo a nivel internacional,
no solo en la parte normativa, sino en los medios para la
solucion de controversias que se presenten.

Con relacién a los dominios de nivel superior de codigo de
pais (ccTLDs), algunas autoridades registradoras han adop-
tado las Politicas Uniformes de Resolucién de Controver-
sias en materia de Nombres de Dominio (UDRP), mientras
que otras han instrumentado sus propios mecanismos de
resolucién de controversias, o simplemente no han adop-
tado ninguna politica al respecto. Una tarea importante es
por lo tanto, lograr que todos los paises la adopten.

23. En el Convenio se establece el derecho de prioridad en relacién con las patentes (y
modelos de utilidad, donde existan), marcas y dibujos y modelos industriales. Signifi-
ca ese derecho que, sobre la base de una primera solicitud de patente de invencién o
de un registro de una marca regularmente presentada en uno de los Estados contra-
tantes, el solicitante podrd, durante un cierto periodo de tiempo (12 meses para las
patentesy los modelos de utilidad; seis meses para los dibujos y modelos industriales
ylas marcas), solicitar la proteccién en cualquiera de los demds Estados contratantes;
esas solicitudes poste.

24.El articulo 9 de la Decision Andina 486, consagra el denominado “derecho de prio-
ridad” el cual se confiere a aquellos solicitantes que hayan presentado vdlidamente
sus solicitudes de marcas o patentes en alguno de los paises miembros de la Comu-
nidad Andina o ante una autoridad nacional, regional o internacional con la cual el
Pais Miembro estuviese vinculado por algun tratado que establezca un derecho de
prioridad andlogo al consagrarlo en la normatividad andina, confiriendo al solici-
tante o a su causahabiente un derecho de prioridad para solicitar en el Pais Miembro
una patente o un registro respecto a la misma materia. El alcance y los efectos del
derecho de prioridad serdn los previstos en el Convenio de Paris de 1883. En el evento
que sereivindique este derecho, se tendrd como fecha de presentacién la radicada en
aquellos paises.

25. Tratado de Cooperacién en material de Patentes. Disponible en: http://www.
wipo.int/pct/es/texts/articles/atoc.htm.



De otra parte, es conveniente tener en cuenta que la
Organizaciéon Mundial de la Propiedad Intelectual (OMPI)
ha elaborado directrices para instrumentar los procedi-
mientos alternativos de resolucién de controversias con el
objetivo de armonizar tales mecanismos de manera simi-
lar, como ha sucedido con las controversias de nombres de
dominio de los ccTLDs.

Finalmente, resulta de gran trascendencia que se promueva
entre la comunidad de Internet el cambio de protocolo de
IPV4 a IPV6%5, en foros especializados con audiencia global,
como el Foro de Gobernanza de Internet (IGF por sus siglas
en inglés) y la Escuela de Gobernanza de Internet del Sur.

7. Impuestos y aduanas

Dados los diferentes compromisos internacionales que
han adquirido los paises de la regidn, algunos vinculados
a la OCDE (Chile y México), otros a la APEC (Chile, Peru
y México, otros al CAUCA (paises centroamericanos), a
MERCOSUR (Argentina, Brasil, Uruguay y Paraguay) no
es posible pensar en una plena unificacién de las legisla-
ciones sobre impuestos y aduanas, sino seguir buscando
una mayor coincidencia de las mismas.

El Proyecto piloto de Certificado de Origen Digital de
ALADI constituye un importante avance para la inte-
gracion comercial de la regién, bajo un esquema de
Ventanilla Unica para el comercio exterior. Sin embargo
esta iniciativa no ha pasado mas de ser un proyecto y
los Paises Miembros no lo han elevado a una normativa
regional. Solo algunos paises de la region han celebra-
do acuerdos bilaterales al respecto; por ello, se considera
pertinente darle una mayor difusion.

26. ElInternet Protocol version 6 (IPv6) estd destinado a sustituir a IPv4, cuyo limite
en el nimero de direcciones de red admisibles estd empezando a restringir el creci-
miento de Internet y su uso, especialmente en China, India, y otros paises asidticos
densamente poblados. El nuevo estdndar mejorard el servicio globalmente; por
ejemplo, proporcionard a futuras celdas telefénicas y dispositivos méviles sus direc-
ciones propias y permanentes.

Como ya lo han hecho CAFTA-RD y MERCOSUR, es impor-
tante promover las acciones tendientes a la elaboracién
e incorporacién de un Cédigo Aduanero Comun a nivel
regional, tomando en consideracién la experiencia desarro-
llada por la Unién Europea.

Perfil
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