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Editorial

En los tiempos que corren, desde hace no méas de treinta afnos, tanto in-
dividuos como organizaciones con acceso a la tecnologia de las comuni-
caciones comparten informacion a lo largo y ancho del planeta. Los inter-
cambios electrénicos dieron un nuevo impulso, de manera exponencial, a
todo tipo de comunicaciones oficiales y privadas, acercaron a las personas
y ampliaron la distribucién de la informaciéon de una manera inimaginable,
expandiendo la globalizacién social y econdmica a limites nunca antes co-
nocidos, a la vez que se convirtié en un poderoso medio de organizacion y
manifestacion de opiniones y acciones tanto de denuncia como de apoyo a
los distintos gobiernos.

Pero, paralelamente, ese proceso trajo consigo todo tipo de actividades da-
Ainas a los derechos de las personas involucradas en los procesos de inter-
cambio de informacién, algunas de ellas consistentes en nuevas formas de
realizacion de viejos delitos, y otras cuya criminalizacién tuvo que ser seria-
mente considerada. Asi, aparecieron los diversos tipos de hacking (una vulgar
traduccion seria la de expertos que acceden o manipulan o atacan archivos
y redes de comunicacién electrénica) la distribucién de pornografia infantil,
acosos sexuales y hostigamientos de todo tipo, difusién de propagandas
de odio y discriminacién, grandes fraudes o dafos de proporciones contra
enemigos comerciales o politicos, el espionaje privado u oficial, violaciones
de secretos oficiales y privados con fines extorsivos, delitos de la propiedad
intelectual, todo tipo de injerencias en la privacidad de las personas, y con-
flictos con las distintas modalidades de la libertad de expresién, entre otros.

Ademas, estas nuevas actividades crearon serios problemas jurisdiccionales,
tanto para el principio de doble incriminacion como para su investigacion, la
cooperacion internacional y su juzgamiento, porque las acciones se realizan
en distintos paises, con impacto infinito.

La experiencia de estos afios demostrd que no era valido el inicial criterio
que propiciaba la regulacion y criminalizacién porque las principales vic-
timas eran las democracias jovenes, emergentes, de incipiente desarrollo
tecnoldgico. Hoy se sabe que eso puede ser asi, pero también, que los peo-
res ataques a los sistemas de comunicacion electronicos, oficiales y priva-
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dos, son parte de determinadas politicas de gobierno de paises poderosos,
que lo hacen entre ellos también, y que es imposible alcanzar las nuevas
formas que conforman los ataques con la regulacién y la criminalizacion. La
tecnologia siempre va adelante en una carrera desigual, aunque la sociedad
de que se trate tenga la tecnologia més avanzada.

Las précticas que en tan poco tiempo ya han pasado a ser clésicas son, por
ejemplo, las de observacion de los patrones de trafico de datos para sacar
conclusiones sobre los usuarios de las redes; el husmear en la informacién
guardada en los archivos; la modificacion de archivos y de claves; el fal-
seamiento y suplantacién de identidades y claves para engafar y extraer
informacion; la insercion de virus en los sistema para la destruccién de ar-
chivos o para observar todos los movimientos; y la busqueda dentro de los
sistemas para alojar en sus huecos determinados detectores y recolectores
de la informacién que interesa. Los términos de las distintas conductas y
practicas generalmente estan en inglés, y se han multiplicado con los afios.
Se trata de un nuevo lenguaje, donde pocas palabras describen conductas
o procesos complejos. Y la creatividad en ese sentido, no parece tener un
techo a la vista.

En este nimero de nuestra revista se tratan muchas de estas cuestiones.
También se incluye un profundo cuestionario, dividido en cuatro partes (De-
recho penal parte general, penal parte especial, procesal penal y penal inter-
nacional) formulado por la Asociacién Internacional de Derecho Penal (AIDP)
al grupo argentino, debido a que este afio 2014 se celebraré el tradicional
congreso internacional, precisamente, sobre delitos informéticos. De ese
cuestionario y sus respuestas, se desprenden los problemas involucrados.
Asimismo, como ya es corriente, se incluyen otros trabajos. Por su impor-
tancia para los derechos humanos de las personas sometidas a encierro
y en particular a las que padecen en esa situacién graves enfermedades
mentales, ponemos para conocimiento del publico el importante trabajo de
investigacién, asistencia y contencién que realiza la Defensoria General de
la Ciudad Auténoma de Buenos Aires con los presos de esta jurisdiccion. Y
también acercamos un importante estudio sobre organizacion judicial, es-
pecialmente referido a las audiencias orales.

Buenos Aires, otorio de 2014.

Los directores
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El delito de contacto
telematico con menores
de edad con fines sexuales
Analisis del Codigo Penal argentino

y del Estatuto da Crianga
e do Adolescente brasilefio

por GUSTAVO EDUARDO ABOSO"

1 | Introduccion

1.1 | El nuevo art. 131 del Codigo Penal argentino

La ley 26.904@ introdujo el nuevo art. 131 al Cédigo Penal que reza de la

siguiente forma:

“Serd reprimido con prision de seis (6) meses a cuatro (4) anos el
que, por medio de comunicaciones electronicas, telecomunica-
ciones o cualquier otra tecnologia de transmisién de datos, con-
tactare a una persona menor de edad, con el propdsito de co-
meter cualquier delito contra la integridad sexual de la misma”.

(1) Abogado (UBA). Master en Derecho por la Universidad de Palermo. Profesor de la Universi-
dad Nacional de Buenos Aires (UBA) y del curso de Posgrado de Derecho Penal de la Universi-
dad de Belgrano. Defensor Oficial en el Poder Judicial de la Ciudad Autéonoma de Buenos Aires.

(2) BO 11/12/2013.
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GUSTAVO E. ABOSO

El desarrollo tecnolégico de los medios de comunicacién trajo consigo un
efecto negativo que lamentablemente se cristaliza en la irrupcién de nue-
vas formas de comportamientos que atentan contra la integridad sexual
de los menores de edad. En este caso, la reciente introducciéon del art. 131 al
Codigo Penal confirma esta tendencia que se ha experimentado en otros
ordenamientos penales.®

Asi pues, como afirma Sieber, el peligro que encierra el uso abusivo de los
ordenadores se fundamenta en puntos de vista cuantitativos y cualitativos:
la lesividad de la moderna sociedad informatica, que no se restringe al
uso personal de los computadores y los sistemas informéticos, sino que
atentan contra la paulatina dependencia de la sociedad moderna de la
operatividad de los sistemas informéticos. Por mencionar algunos ejem-
plos, la mayoria de las transacciones econdmicas y financieras se enca-
rrilan mediante el uso de los sistemas computarizados; la produccién de
las fabricas depende cada dia mas de la intervencién de procesos auto-
matizados e informatizados; los sistemas de drenajes y de distribucion de
aguas dependen también de dichos sistemas y procesos; etcétera.®

Por lo general, desde la experiencia recogida en nuestro pais y a nivel
mundial, se ha impuesto la necesidad de ampliar la barrera de punicién a
conductas que son propicias para la consumacion de atentados contra la
indemnidad sexual de los menores de edad. La facilidad y disponibilidad
que tienen hoy en dia los menores de edad de acceder a los sistemas
telematicos y asi ampliar de manera exponencial el horizonte de su comu-
nicacién social ha determinado cambios de conductas y estrategias de los
ciberacosadores y de grupos de peddfilos que se aprovechan de la can-
didez de sus victimas y que, bajo la apariencia de un falso perfil de usua-
rio, contactan a menores de edad con el fin de menoscabar su integridad
sexual. En este contexto, los que pretenden atentar contra la indemnidad
sexual de los menores de edad aprovechan precisamente los foros, blogs,
chat-rooms o demés formas de comunicacion para buscar, individualizar

(3) Por ejemplo, el art. 183 bis del Cod. Penal espaniol; art. 227-22-1 del Cédigo Penal francés;
art. 609-undecies del Codigo Penal italiano; s. 15 Sexual Offences Act, 2003 [SOA] del Reino
Unido; art. 1 Protection of children and prevention of sexual Offences, Act. 2005, de Escocia;
art. 172.1 Criminal Code de Canada, §§ 2422 y 2425 del United States Code, entre otros.

(4) Sieger, UtricH, Multimediarecht, Strafrecht und Strafprozefrecht, [en linea] http://www.jura.
uni-muenchen.de/sieber/article, p. 25.


http://www.jura.uni-muenchen.de/sieber/article
http://www.jura.uni-muenchen.de/sieber/article

EL DELITO DE CONTACTO TELEMATICO CON MENORES...

e identificar a sus victimas. En la “Exposicion de Motivos” de esta nueva
reforma se describe este fendmeno mundial y la necesidad de adecuar la
legislacion local a los estandares internacionales fijados por los tratados
en esta materia.

En este cuadro debe mencionarse la Decisién marco 2004/68/JAl del Con-
sejo de la Unién Europea, del 22 de diciembre de 2003, relativa a la Lucha
contra la Explotacion Sexual de los Nifios y la Pornografia Infantil, y al Con-
venio sobre la Proteccion de Nifos contra la Explotacién Sexual y el Abuso
Sexual, del 25 de octubre de 2007, que establecié los pardmetros norma-
tivos de la regulaciéon de esta figura en el ambito de la Eurozona (art. 23).9

Es frecuente observar en la doctrina y la jurisprudencia, incluso en el dia-
logo académico, la aplicacion errada, distorsionada, que se hace de la
categoria “delitos informaticos” para englobar de esta forma aquellos
comportamientos caracterizados por el empleo abusivo de una terminal
que provoca perjuicios econdmicos a terceros, o bien permite el ingre-
so ilegitimo a una base de datos, o directamente la introduccién de un
virus en el sistema telemético.® Quizés sea mas préactico para el uso del

(5) CounciL oF Eurorg, Treaty Series 201, “Council of Europe Convention on the Protection of
Children against Sexual Exploitation and Sexual Abuse”, Lanzarote, 25/10/2007, [en linea]
http://www.google.com.ar/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CCgQ
FiAA&url=http%3A%2F%2Fconventions.coe.int%2F Treaty%2FEN%2F Treaties%2FWord%
2F201.doc&ei=ueVDU8unEeG3sASIo4CYDQ&usg=AFQjCNF3cXV9VNsuodgmOy11ZIdDDu
gu0g&bvm=bv.64367178,d.cWc

(6) Véase, ARocENA, GusTavo, “De los delitos informaticos”, en Revista de la Facultad de De-
recho, Universidad Nacional de Cérdoba, vol. 5, n° 1, 1997, p. 44 y ss., donde reproduce de
forma sintética la diversidad de opiniones existentes en la doctrina argentina sobre el conte-
nido y alcance del término “delitos informaticos”. Segun este autor, la conceptualizacion del
delito informatico deberia abarcar tanto las modalidades criminales que utilizan un sistema
informéatico como vehiculo para la perpetracién de distintos ilicitos, como cuando dicho sis-
tema informatico se transforma en el objeto del comportamiento delictivo. En igual sentido,
CARRERA DE HAIRABEDIAN, MARCELA, “Algunas consideraciones sobre los delitos informaticos”,
Foro de Cdrdoba, n°® 63, p. 57 y ss. Resulta conveniente mencionar que si bien es correcta la
afirmaciéon de que los denominados “delitos informéticos” afectan la propiedad y la intimi-
dad de las personas, una acepciéon amplia de la criminalidad informatica impide descubrir
una nueva realidad social que impone al derecho penal modificar y adecuar su arsenal repre-
sivo de cara a los nuevos desarrollos tecnolégicos alcanzados por la humanidad, por un lado;
mientras que, por otro, dicho tipismo rehlye al reconocimiento de una necesidad funcional
de las sociedades contemporéneas que se organizan paulatinamente, sumado a otras con-
tingencias, sobre el almacenamiento, procesamiento, circulacién y valor de la informacién.
La tesis propuesta en este trabajo pretende reconocer la autonomia funcional de los delitos
informéticos frente a otras modalidades criminosas que atentan en igual medida contra la in-
timidad y la propiedad de terceros. De ahi que aquellas acciones que consistan en el ingreso
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lenguaje cotidiano referirse indistintamente a uno u otro suceso delictivo
relacionado con el uso de una terminal, pero dicho empleo laxo genera
en el otro una ambigliedad que contribuye a fraguar una realidad distinta
que impide, en una primera reflexién, indagar sobre cuél deberia ser el
verdadero interés tutelado que se esconde detras de esta especie de in-
fracciones. Permitaseme describirlo de la siguiente forma: existe consenso
para calificar de estafa informaética a la utilizacién de una terminal para
perfeccionar una maniobra fraudulenta.”

ilegitimo a una base de datos, |a utilizacién no autorizada de un ordenador, la destruccién de
un sistema informatico, el borrado de la informacién almacenada mediante el empleo de un
virus o la interrupcién temporal de dicho servicio, entre otras, son manifestaciones ofensivas
que si bien podrian asociarse en algunos casos a figuras delictivas actualmente reguladas,
dicha equiparacién no traspasaria el umbral de una relacién simétrica comisiva, mas no seria
suficiente para reconocer la funcionalidad propia de la informacién, en su doble acepcién
de objeto y accién. Al respecto, ABoso, GUsTAVO y ZAPATA, MARIA FLORENCIA, Cibercriminalidad y
derecho penal, BdeF, Buenos Aires-Montevideo, 2006, p. 15y ss.

(7) GuiBOURG, RicarRDO; ALLENDE, JORGE y CAMPANELLA, ELENA Manual de informatica juridica, Bs. As.,
Astrea, 1996, § 86, p. 273, afirman que el delito informatico no constituye una nueva categoria
delictiva. Esta aseveracion es correcta siempre y cuando el intérprete se sitlie en la dimensién
instrumental del uso abusivo de un ordenador. Es cierto que los fraudes cometidos mediante
Internet, por ejemplo, no modifican en nada la esencia de la defraudacion y sélo el medio
empleado revela, en todo caso, la fase de modernidad de nuestras sociedades, en las que
el uso tecnoldgico resulta adaptado por el hombre para la consecucién de sus fines, licitos
o ilicitos, buenos o malos, pero siempre radica en la propia naturaleza del hombre dicha
asignacion de medios. En cambio, esta perspectiva puede ceder frente a otra mucho més
especifica: la de considerar a la informacién en si —al flujo de esa informacién mediante los
canales informéaticos—, como un interés digno de tutela especial que adquiere una entidad
propia despojada de toda pretension utilitarista. En este articulo se intentara desentrafiar
esta nueva dimension de la informacién como sujeto de tutela penal, sin olvidar que la
informacion en su dimensién funcional inaugurd un permanente proceso expansivo que
trasciende en muchos aspectos la acotada imagen de la intimidad individual, cuyo papel
adquiere en la actualidad una preeminencia significativa en el funcionamiento y desarrollo de
los mercados mundiales. Esta valorizacién de la informacién, vinculada al avance incesante
de la tecnologiay sus derivados, provocan el derrumbe de muchas fronteras hasta hace poco
tiempo infranqueables. Piénsese, por ejemplo, en el método de desciframiento del genoma
humano vy la factibilidad de desentrafar los origenes del ser humano, incluso la posibilidad
de alterar su subjetividad. Este nuevo portal de conocimientos y posibilidades abierto por las
ciencias coloca al hombre en una disyuntiva moral y ética que trastoca su propia existencia:
la de jugar a ser Dios. Asi, entonces, el diagndstico genético permite prever enfermedades
o predisposiciones congénitas de la persona y esta informacién genética adquiere asi una
importancia en una sociedad caracterizada por la alta competitividad (por ejemplo, en la
seleccién de empleados o dirigentes de una empresa) y la exuberante pleitesia a las leyes del
mercado de capitales (por ejemplo, la evaluacién de riesgos para las empresas aseguradoras
frente al cliente con predisposiciones a las enfermedades cardiacas comprobadas mediante
métodos genéticos). Sobre esta problematica en particular, Hasermas, JURGEN, El futuro de la
naturaleza humana, (trad. por R. S. Carbd), Barcelona, Paidds, 2002. Al respecto, ABOSO Y ZAPATA,
Cibercriminalidad y derecho penal, op. cit, pp. 15y ss./29 y ss.
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En este campo se distingue entre la “criminalidad de la red”
(Netzkriminalitdt) que se concentra en el uso abusivo de los ordenado-
res en la red informética publica, y la llamada “criminalidad multimedia”
(Multimedia-Kriminalitat) que se proyecta en el mercado competitivo de
los diversos multimedios y la convergencia de los aparatos digitaliza-
dos, como la computadora personal, los aparatos radiales o los de tele-
comunicaciones, que posibilitaréd que en el futuro cercano la difusién de
la informacién y la trasmision de la comunicacién amplien sus fronteras
(la llamada era digital).®

2 | El delito de contacto telematico
con menores de edad con fines sexuales

2.1 | Andlisis dogmatico

Volviendo al comentario del art. 131 CP, el bien juridico tutelado es el nor-
mal desarrollo psico-biolégico sexual de los menores de dieciocho afios.?
En este ambito, las agresiones sexuales contra menores de edad suelen
clasificarse segun la existencia o no de contacto sexual ilicito. Esta moda-
lidad de acoso telematico se caracteriza por la falta de contacto sexual,

(8) Sieser, ULricH, Multimediarecht, Strafrecht und Strafprozefrecht, cit., p. 23.

"

(9) ScHweizer, KaTiNKA, “Grundlagen der psychosexuellen Entwicklung und ‘ihrer Storungen’”,
Sexuelle Identitdt und gesellschaftliche Norm, Gunnar Duttge, Wolfgang Engel und Barbara
Zoll (Hg.), Gottinger Schriften zum Medizinrecht, Bd. 10, Universitatsverlag Géttingen, 2010,
p. 11y ss. La sexualidad se vincula en nuestros dias con aspectos bioldgicos, psicolégicos
y sociales que definen la personalidad sexual del individuo. La autora analiza la teoria de
Freud sobre el desarrollo psico-sexual y las diversas fases que incluye dicho desarrollo (oral,
anal, genital y latencia) hasta desembocar en la pubertad. Esta division ha sido ampliada
en la actualidad con los nuevos estudios sobre la sexualidad humana, en general, existe
consenso en agrega una fase intermedia identificada con la fantasia infantil omnipotente
que se relaciona con la fantasia de la bisexualidad en los menores entre los dos y cuatro
afnos. Sobre el bien juridico tutelado en la doctrina espafiola, Silva SANCHEZ, JESUS-MARIA
(dir.), Lecciones de Derecho Penal. Parte especial, Barcelona, Atelier, 2006, pp. 107/108;
ZUGALDIA EspiNAR y MARIN DE Espinosa CesaLLos (dirs.), Derecho penal. Parte especial, t. |,
Valencia, Tirant lo Blanch, 2011, p. 286 y ss.; Rusio LArA, PEDRO, “Acoso sexual de menores
por Internet: Cuestiones penales, procesales penales y civiles”, en AAVV.,, Ciberacoso: la
tutela penal de la intimidad, la integridad y la libertad sexual en internet, Valencia, Tirant
lo Blanch, 2010, p. 145 y ss. Al respecto, Asoso, Gustavo, Cédigo Penal de la Republica
Argentina comentado, concordado y con jurisprudencia, BdeF, Buenos Aires-Montevideo,
2012, p. 575y ss.
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pero se demuestra como una conducta de facilitacién, ya que el autor
debe perseguir el propédsito de un ulterior contacto sexual.

El uso de la coaccidon estatal ha sufrido en los dltimos tiempos —en el
marco de la criminalidad informatica en general y respecto de los delitos
sexuales relacionados con la pornografia infantil en especial—, un auge
sorprendente. Si bien es cierto que los tratados internacionales en esta
materia —las Convenciones de Budapest y Lanzarote—, han procurado
armonizar la legislacién penal en el &mbito europeo, con una fuerte in-
fluencia mas allé de sus fronteras, puede percibirse sin mayores esfuerzos
que los medios de intervencién utilizados por el derecho penal no siempre
respetan el principio de lesividad, o al menos, resulta forzada la relacion
de la conducta prohibida y el fundamento material de dicha prohibicién
en relacién con el principio de la proteccién de bienes juridicos.

A modo de ejemplo, la regulacién del delito de distribucion y posesion de
material pornogréfico adoptada por el § 184c del Codigo Penal aleméan.
En este caso, han surgido divergencias normativas a nivel nacional y euro-
peo sobre el alcance del término "nifo”. Especificamente, el instrumen-
to internacional europeo habla de un menor de dieciocho afios, mientras
que la legislacién penal alemana lo refiere para los menores de catorce
anos (§176 1 StGB), y la ley penal juvenil establece su alcance a los meno-
res de dieciocho afios (§ 1, Abs. 2, JGG). Sobre la represion del consumo
de pornografia infantil, al castigarse en muchos ordenamientos penales la
simple tenencia, o bien, como sucede en el nuestro, cuando dicha tenen-
cia tenga una finalidad de comercializacién o distribucién, han despertado
las criticas de la doctrina sobre el fundamento material de dicha coaccién
estatal desde el punto de vista del principio de lesividad.™

Desde esta perspectiva, la nueva regulacién del delito de grooming apa-
rece signada por este déficit, ya que si bien el motivo de esta nueva forma

(10) Sobre la critica a la teoria del bien juridico, Neumann, ULrrip, “Alternativas: Ninguna.
Sobre la critica mas reciente a la teoria personal del bien juridico”, (trad. Carmen Eloisa Ruiz),
Cuadernos de Politica Criminal, n® 93, 2007, p. 5y ss.

(1MHercH,  ManFReD,  “Strafrecht als  Rechtsglterschutz  ein  Auslafmodell?  Zur
Unverbrlichlichkeit des Rechtsgutsdogmas”, en Festschrift fir Claus Roxin zum 80, Manfred
Heinrich, Christian Jager et al. (Hrsg.), Bd. 1, De Gruyter, Berlin, 2011, pp. 131y ss. / 135y
ss. Sobre la reforma de los delitos sexuales en Espafia, Cancio MEeLiA, MaNUEL, “Una nueva
reforma de los delitos sexuales contra la libertad”, en La Ley Penal, n° 80, ano VI, marzo 2011,
pp.5yss./ 15y ss.
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de criminalizacién del uso abusivo de los medios informéaticos tiende a
la tutela de los menores de edad, lo cierto es que el medio utilizado y la
técnica legislativa carecen en todo caso de un estilo refinado e idéneo
para cumplir con tal propdsito sin necesidad de sacrificar al principio de
lesividad en el altar de la creciente expansion del derecho penal. Como
veremos a continuacidn, esta conducta de contactar mediante medios te-
lematicos a menores de edad con un propésito sexual ha sido criticada de
manera uniforme en todos los paises. La principal objecién que se le for-
mula consiste en su excesiva ambigledad y el inocultable adelantamiento
de la barrera de punicién? que representa la mera punicién de un contac-
to telemético con un menor de dieciocho afios sin recurrir al expediente
del engafio o la seduccién.

La determinacién de la condicion etaria del sujeto pasivo agrega un mayor
grado de confusién a los pardmetros normativos utilizados por el legisla-
dor. En especial, debemos recordar aqui que a partir de los trece anos el
titular del bien juridico puede mantener contactos sexuales con terceros.
En este sentido, a partir de los catorce afios puede serle suministrado ma-
terial pornografico o facilitarsele el acceso a un espectaculo pornogréfico
(art. 128), mientras que por debajo de los dieciocho afios se castigan las
exhibiciones obscenas (art. 129). Ni hablar de las edades minimas fijadas
para la tolerancia de los contactos sexuales con acceso carnal. En sintesis,
la disparidad punitiva que puede observarse entre las figuras que tutelan
la indemnidad sexual de los menores de edad adolece de una peculiar
esquizofrenia normativa que se refleja en la falta de armonia en las edades
minimas requeridas para considerar punible una conducta, sin atender al
parametro objetivo de la existencia o no de contacto sexual con los meno-
res de edad. De esta manera, se castiga con una pena que orilla los cuatro
anos el simple acercamiento teleméatico con un menor de edad, pero si
se comete un abuso sexual simple, la amenaza de pena es idéntica. Asi'y
todo, si se le entrega material pornogréfico o se le allana el camino para
acceder a un espectéculo de esa naturaleza a un menor de catorce afios,
la expectativa de pena no superaré los tres afios. En cambio, si el autor se

(12) Murioz Conpeg, Francisco, Derecho penal. Parte especial, Valencia, Tirant lo Blanch, 2013,
p. 230; SALVADORI, IvaN, “Posseso di pornografia infantile, acceso a siti pedopornografici, child-
grooming e tecniche di anticipazione della tutela penale”, p. 20 y ss.; RiQuUErT, MarceLo, " Ci-
beracoso sexual infantil ('cibergrooming’)”, [en linea] http://www.pensamientopenal.com.ar/
sites/default/files/cpc/art._131_ciber_acoso_sexual_infantil_grooming.pdf; Asoso, GusTtavo,
Cédigo Penal..., op. cit., art. 131.
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exhibe desnudo ante el menor de trece afnos, la pena aplicable en su maxi-
ma expresion serad de cuatro afos de prisidn, mientras que si el sujeto pa-
sivo de este delito de exhibiciones es un menor de dieciocho afios que no
consiente dicho acto, la expectativa de pena seré de idéntica gravedad.

amado “ciberacoso”,"® o directamente chi rooming, se caracte-
El Il do “cib " 13 o direct te child t
riza por:

a. La falta de contacto personal con el sujeto pasivo;
b. La particularidad del medio utilizado (medio telematico) y;

c. La finalidad que persigue el autor (sexual).

a. La falta de contacto personal con el sujeto pasivo

En los delitos sexuales, la distincidn entre contacto corporal o no con la
victima determina la mayor o menor gravedad del comportamiento repri-
mido.™ Este baremo objetivo de valoraciéon de la gravedad de lo injusto
de una conducta dolosa en este campo del derecho penal sexual no ha
sido observado, conforme se detallé precedentemente, en funcién de la
gravedad de la pena prevista en relacidn con otros comportamientos ilici-
tos de naturaleza sexual donde si esta presente el contacto fisico entre el
autor y la victima. Este delito de child grooming se erige sobre la base de
la ausencia de todo contacto corporal entre el autor y la victima.

b. La particularidad del medio utilizado

El flamante art. 131 tiene un &mbito de aplicacion acotado a los medios te-
leméticos en general. Este tipo de conductas abusivas se manifiestan con
especial virulencia en el uso de los medios de comunicacién electrénicos.
Asi, la posibilidad de entablar una comunicacién en tiempo real con otra
persona o bien mediante el uso de correos, mensajes o cualquier tipo de
transferencia de datos electronicos permite que los menores de edad se
encuentren expuestos de manera directa a este tipo de contactos con fi-

(13) Hay objeciones sobre el uso de este término basadas en que esta figura no se trata
propiamente de un acoso, ya que ella presupone una relacion de dependencia. Sobre el
contenido y alcance de este término, véase Parpo ALsiacH, Juan, “Ciberacoso: Cyberbullying,
grooming, redes sociales y otros peligros”, en Ciberacoso: la tutela penal..., op. cit., p. 54 y ss.

(14) Dessecker, AxeL, “Verdnderungen im Sexualstrafrecht. Eine vorldufige Bewertung aktueller
Reformbemihungen”, Neue Zeitschrift fir Strafrecht, Heft 1/1998, p. 1y ss.; ETzioni, Amital, Los
limites de la privacidad, (trad. Alexander Lépez Lobo), BdeF, Bs. As.-Montevideo, 2012, p. 72.
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nes sexuales.™ Nuestra norma establece como medio apto para cometer
este delito a los telematicos, pero en esta esta delimitacién ha sido critica-
da, en especial, porque también el uso de otros medios de comunicacion
(por ejemplo, cartas o anuncios) ofrecen un punto propicio para la accién
de los acosadores. La restriccién tipica al medio telemético prevista por
la norma en comentario no debe hacernos pensar que este fenémeno se
localiza de manera unilateral en el uso de estos medios, ya que también
deberia contemplarse la posibilidad de los contactos personales donde
el autor ejerce también una influencia sobre los menores de edad."® De
hecho, las legislaciones como la escocesa y la inglesa no aluden al medio
informatico para reprimir dicha conducta de child grooming.

Sobre los medios teleméticos para la comisiéon de este delito, la jurispru-
dencia anglosajona ha considerado que el envio de mensajes de texto a
una menor de trece afios que padecia defectos psiquicos para mantener
relaciones sexuales era una conducta punible a la luz de la Sexual Offences
Act.!"”) También el contactarse con menores de dieciséis afos a través de
la website con un propdsito sexual.™ Tampoco se exige que la finalidad
sexual que motiva el accionar del autor haya sido satisfecha de manera
inmediata,"” ya que el contacto indebido con el menor de edad se presen-
ta en realidad como la antesala para la comisién de una agresion sexual.

La accidn tipica consiste en contactar a un menor de dieciocho anos con
el propdsito de que el sujeto pasivo realizare actos de naturaleza sexual.
Se trata de un delito de peligro. La conducta del autor debe consistir en
mantener contactos mediante medios o dispositivos electrénicos de co-
municacién con un menor de edad. El contacto por si solo aparece como
un acto preparatorio para la comisién de otro delito de naturaleza sexual,
cuya represion se ha visto confirmada por la multiplicidad de casos que se

(15) Marco Marco, Joaauin, “Menores, ciberacoso y derecho de la personalidad”, en AAVY,
Ciberacoso: la tutela penal..., op. cit., p. 98 y ss.

(16) Diaz CorTes, Lina,"El denominado child grooming del art. 183 bis del Codigo Penal: una
aproximacién a su estudio”, Madrid, Boletin del Ministerio de Justicia de Espana, afo LXVI,
n°® 2138, 2012, p. 6.

(17) R. v. Mohammed [2006] EWCA Crim. 1107; R. v. Harrison [2008] EWCA Crim 3170.
(18) R. v. Wilson [2006] EWCA Crim. 505.

(19) R. v. Abdullahi [2007] 1 WLR 225.
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presentan diariamente sobre el abuso sexual de menores de edad.? Cier-
tamente no ha sido afortunado el modo de tipificar esta conducta, ya que
por lo general esta figura de child grooming apunta de manera basal a evi-
tar el contacto fraudulento con el menor de edad. Tal como esté regulado
el actual art. 131, ese contacto con un menor de edad sélo serad punible
cuando el autor tuviese en miras cometer un delito contra la integridad
sexual. De més esta decir lo ambiguo de la materia de prohibicién, puesto
que los menores de edad de trece afios en adelante pueden mantener
contactos sexuales con terceros, en consecuencia, si una persona de die-
ciocho afios mantiene contacto telematico con un menor de diecisiete con
el propésito de mantener algun tipo de relacion sexual, estaria expuesto a
la comision de este delito. La falta de certeza de la accién prohibida, y los
contornos difusos utilizados para la represién de esta conducta, segura-
mente provocaran una aplicacién desmedida de esta figura. Por lo demas,
si existiese un conocimiento previo de las partes involucradas —por ejem-
plo, dos alumnos de un establecimiento educativo—, uno de dieciocho
afnos y el otro de diecisiete afios, y los contactos realizados por medio de
Internet tuviesen un contenido sexual, por ejemplo, que la menor de edad
le envie una foto de su cuerpo desnudo, o aquél la incitase a realizar con-
ductas autorreferentes sobre su cuerpo con la intencién de satisfacer sus
deseos sexuales, en todos estos casos dicho contacto podria ser objeto
de una investigacion penal como consecuencia de la denuncia formulada
por los progenitores y pese a la anuencia de la presunta victima.

La determinacién de la edad de la victima en la franja de los menores de
dieciocho afos contemplada por la figura significa un excesivo y arbitrario
adelantamiento de la barrera de punicién de estas conductas caracteriza-
das por la falta de contacto fisico entre el autor y la victima. Por lo demés,
se muestra como una expresion de paternalismo desmedido al no tener
en cuenta el consentimiento de los menores de edad, lo cual trastoca el
principio de progresividad de la tutela penal dispensada a los menores de
dieciocho afnos. Ese adulto de dieciocho afios puede mantener relaciones
sexuales con una persona a partir de los trece afios de edad, pero si se
contacta por medio de las redes teleméticas y le ofrece mantener las mis-

(20) En uno de los primeros casos de child grooming sentenciados en los Estados Unidos,
el autor, una persona de 37 afios de edad, se contacté con menores de edad para inducirlos
en la participacién de actividades sexuales ilegales, sumado a la posesién y distribucion
de material pornogréfico infantil (US Court of Appeals Eleventh Circuit, “United States of
America vs. J. A. Penton”, 25/5/2010).
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mas relaciones sexuales, estaria expuesto a una eventual denuncia penal
y podria ser responsabilizado penalmente por la comisién de este delito.

Por este motivo, en la legislacién espafola, el actual art. 183 bis reprime
el contacto de menores de trece anos a través de Internet, teléfono o de
cualquier otra tecnologia de la informacién y la comunicacion. La doctrina
espanola ha criticado esta figura por representar la puniciéon de un acto
preparatorio y asi un adelantamiento de la barrera de punicion.®" Por su
parte, el art. 15 de la Sexual Offences Act, reprime la conducta de tener
contacto o comunicarse con un menor de dieciséis afos, mientras que el
art. 227-22-1 de Cédigo Penal francés sdlo requiere que se trate de un
menor de quince afios o una persona que se presentase como tal.

Justamente, la finalidad politico-criminal de punir esta conducta ha sido
la de evitar cualquier tipo de contacto fraudulento con los menores de
edad. El art. 131 CP ha prescindido de esta modalidad fraudulenta para
abocarse a reprimir lisa y llanamente cualquier contacto a través de ese
medio con un menor de dieciocho afios, cuyo propésito ulterior sea de
naturaleza sexual. En este punto hubiese sido mas apropiado exigir que
un contacto fraudulento con un menor de edad (que puede contabilizarse
de manera objetiva mediante el uso de cuentas de correo electrénicas fal-
sas, el uso de nombres falsos a los efectos de ocultar la edad, el género o
el empleo de herramientas informaticas idéneas para evitar el rastreo o la
ubicacion del usuario), ya que dicha modalidad es la que ha caracterizado
en realidad los casos de contactos abusivos por ese medio. Haciendo un
paralelismo con el delito de estupro, dicho contacto telemético deberia
reunir las notas de una relacion de preeminencia entre el autor y su victima.

Este fendmeno de la cibercriminalidad adquiere relevancia cuando los
adultos emplean de modo engafioso un perfil de usuario de un menor de
edad, con sus usos y costumbres (modo de escritura, expresiones, modis-
mos, etc.) que sean idéneos para determinar el error del menor de edad
sobre la identidad, edad o género del usuario y sus ulteriores intenciones.

En cuanto a la modalidad utilizada, el art. 131 CP no demanda una moda-
lidad comisiva determinada, salvo la del medio telemético del contacto,

(21) Murioz Conpe, Francisco, Derecho penal. Parte especial, Valencia, Tirant lo Blanch, 2012,
p. 230.
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pero hubiera sido mejor la demanda de una asuncién de identidad falsa,
es decir, la de proporcionar datos personales al sujeto pasivo que no se
condicen con los verdaderos. Esto bien puede suceder mediante la con-
signacion o el almacenamiento de datos personales falsos, especialmente
el nombre, el apellido y la edad, o bien al adoptar un perfil de usuario
fraudulento para inducir en error a terceros menores de edad. En general,
esta modalidad fraudulenta de asumir una identidad falsa se relaciona con
la necesidad de ganar la confianza del menor y asi lograr un acercamiento
con el propdsito de menoscabar su integridad sexual. La confianza dis-
pensada por el menor dentro de estas circunstancias le permite al agresor
obtener informacion sensible sobre sus gustos y preferencias. @

Una vez logrado este objetivo, aparece por lo general la manipulacién
psicoldgica, es decir, se genera un vinculo precario en razén de las necesi-
dades expresas o latentes del menor de edad (reconocimiento, atencién,
interés, aprobacion, etc.). A continuacion, se ingresa en la etapa de lograr
que el menor de edad acceda a compartir imadgenes de su propio cuerpo
vinculadas necesariamente a la esfera sexual o al intercambio de material
pornogréfico.

En este sentido, surgirdan dudas sobre la punicion cuando la conducta del
sujeto se limita a solicitar fotos personales o familiares del sujeto pasivo.
Al tratarse de un delito de tendencia, el comportamiento del autor debe
estar orientado a satisfacer un propésito ulterior, esto es, que el menor de
edad participase o realizase actos de connotacién sexual (desde el envio
de fotos adoptando posturas sexuales o exhibiendo parte de su anatomia
mas reservada hasta el abuso sexual con contacto).

Sujeto activo de este delito puede ser cualquiera. Se plantean algunos in-
terrogantes sobre la calidad de autor cuando se trata, a su vez, de un me-
nor de edad, por ejemplo, de diecisiete afios. En nuestro caso, la respon-
sabilidad penal plena se alcanza recién a los dieciocho afos (ley 22.278), si
bien existe una responsabilidad atenuada o restringida para el segmento
de los menores de edad que van desde los dieciséis hasta la mayoria de
edad. Por este motivo, tanto el art. 15 de la Sexual Offences Act, como el
art. 172.2 del Criminal Code de Canada reprimen al adulto, es decir, a la
persona de dieciocho afos. El sujeto pasivo debe ser necesariamente una

(22) Parpo ALsiacH, Juan, “Ciberacoso: Cyberbullying...”, op. cit., p. 59 y ss.
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persona menor de dieciocho afios. En este Ultimo aspecto nuestra legis-
lacién se aparta de manera ostensible de otras regulaciones anélogas, en
especial, nos referimos al art. 183 bis del Cédigo Penal espafiol que prevé
como sujeto pasivo a un menor de trece afios.

c. La finalidad que persigue el autor

Es un delito doloso, compatible con el dolo directo. El art. 131 demanda
que el autor haya realizado la conducta con el propésito especifico de
que el menor de edad llevase adelante actos de naturaleza sexual. En
este aspecto, los actos de indole sexual bien pueden ser exhibiciones o
disposiciéon de material pornogréfico obtenido del menor, por ejemplo,
cuando se le solicitase que se desnude o muestre ciertas partes ero6-
genas de su propio cuerpo (en el caso de una comunicacién online).
También puede acontecer que el autor le peticionase al menor de edad
afectado el envio de imagenes pornogréficas (en este caso, mediante el
correo electrénico o cualquier otro medio de comunicacién privado por
las redes telematicas).

La intermediacién de los medios telematicos ofrece también la posibili-
dad de que el autor incurra en error sobre la edad del sujeto pasivo, ya
que bien puede suceder que el propio menor de edad haya falseado su
propia edad para participar de chat-rooms. En este caso, debe aplicarse
el error de tipo sobre la edad del sujeto pasivo y asi declarar impune dicha
conducta. En cambio, el art. 227-22-1 del Cédigo Penal francés se ade-
lanta a esta circunstancia y regula como punible también dicho contacto
telemético entre el autor y la persona que se presentase como menor de
quince anos.

Si como consecuencia del contacto telemético, el autor lograse que el
menor de edad le remitiese fotos personales de naturaleza pornogréfica,
las que luego son utilizados para coaccionar a la victima y asi consumar un
contacto sexual (arts. 149 bis, 149 tery 119 del Cédigo Penal argentino),
estos delitos concurren de manera material con el art. 131 CP. Como diji-
mos anteriormente, este delito es la antesala para la preparacion de la eje-
cucion de delitos sexuales con contacto personal con el menor afectado.
En este sentido, el citado art. 227-22-1 del Cédigo Penal francés reprime
como agravante la circunstancia de que el autor se haya encontrado per-
sonalmente con el menor de quince afos.
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Tampoco la regulacién de esta figura de contacto abusivo con menores
de edad ha sido exitosa en este terreno. En la legislacién comparada, en
especial el art. 183 bis del Céd. Penal espaniol, se ha determinado cuéles
serian los actos con connotacién sexual. Del modo en que esta regulado
en nuestro Cédigo Penal, resulta excesivamente amplia dicha tendencia
subjetiva del autor. En este punto, debemos analizar de manera herme-
néutica la actual regulacién de los delitos sexuales y asi comprender que
el medio utilizado (Internet) condiciona en gran medida la capacidad de
accién del autor. En este caso, el autor deberia exigirle a la victima me-
nor de edad que realizase desnudos, poses o directamente actos sexuales
(masturbacién, juegos eréticos, autorreferentes o con terceros). Los de-
mandados “actos con connotacién sexual” ciertamente incluyen por ex-
ceso a todos los actos mencionados, pero podria suceder que el autor
de esta clase de delitos sexuales emplease otros medios indirectos para
lograr la confianza de la victima y asi le solicitase el envio de fotografias
personales para conocerla o alabar su belleza u otras cualidades fisicas de
la persona contactada. En este caso, dicha conducta de solicitar fotos per-
sonales de la victima se enrola en el sendero de ganar su confianza para
luego, por medio de la seduccién o engafio, convencerla de que las imé-
genes personales vayan adquiriendo otra naturaleza. El primer segmento
de la conducta seria, a nuestro juicio, atipico, ya que el envio de iméagenes
personales no alcanza para calificarlas de “imagenes pornogréficas” con
arreglo al alcance determinado por el propio art. 131 CP.

Este delito de tendencia ha sido objetado respecto de los aspectos pro-
cesales de su correcta comprobacion. Puede suceder que nuestro autor
se contactase con el menor de edad bajo el uso de un seudénimo y sumi-
nistrando datos personales falsos, en especial nos parece importante aca
subrayar la edad y el uso impostado de términos, expresiones o modis-
mos, como temas exclusivamente relacionados con el ambiente del me-
nor para lograr un encuentro personal. En estos casos, se presentan serios
problemas para poder tipificar esta conducta como punible. Problemas
parecidos han surgido en otros ordenamientos penales en torno de la de-
limitacién de este comportamiento de otro impune, ya que la intenciona-
lidad del autor juega un papel significativo para determinar la lesividad de
dicho comportamiento.

Respecto de la consumacion, este comportamiento se consuma cuando
el autor determina a la victima menor de edad a realizar los actos de natu-



EL DELITO DE CONTACTO TELEMATICO CON MENORES...

raleza sexual. No se requiere que efectivamente dichos actos sexuales se
hayan materializado, tan sdlo que se encuentren presentes los extremos
objetivos y subjetivos exigidos por esta figura. El simple falseamiento de
datos personales en la red telematica no es suficiente para tener por inten-
tado este delito. Tampoco lo es el simple contacto comunicacional con el
menor de edad bajo este contexto. Lo determinante para poder hablar de
un principio de ejecucién sera que el autor haya ejercido alguna influencia
sobre el menor para lograr su lasciva finalidad. Cuando el autor orienta
el giro del contacto telematico con la victima sobre su actividad sexual,
preferencias, costumbres o directamente realiza una propuesta o envia
material pornogréfico, entendemos que ha superado en ese supuesto el
umbral de la tentativa.

En caso del envio de material pornogréfico al usuario menor de edad, esta
figura podré concurrir con la figura de facilitacién o distribucion de ese
material prevista por el art. 128 CP.

3 | Estatuto da Crianga e do Adolescente
(art. 241-D, lei 8069/90)

3.1 | Breve analisis comparativo

En el derecho penal brasilefo, el art. 241-D de la lei 8069/90 establece que
tipifica delito “Aliciar, asediar, instigar ou constranger, por qualquer meio
de comunicacgéo, crianca, com o fim de com ela practicar ato libidinoso”.
Las penas previstas para esta infraccién son de uno a tres afos de reclu-
sion y la de multa.

A diferencia de nuestro art. 131, las conductas prohibidas exceden el
mero contacto telemético, ya que se requiere el empleo del medio coac-
tivo ("asediar” o “constranger”) o bien cierto abuso de superioridad o
preeminencia sobre el menor (“aliciar” o “asediar”). Si el término “aliciar”
se identifica con la conducta de seducir a otro, se aproxima mas a la natu-
raleza de este delito sexual. En este aspecto, la ley brasilefia presenta una
amplia ventaja sobre su homonima argentina ya que la barrera de punicién
de la primera coincide, al menos, con el ejercicio de violencia psiquica so-
bre el menor de edad, o el abuso de una relacién de preeminencia sobre
el menor en funcién de la mayoria de edad.
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Como analizamos oportunamente, el child grooming se caracteriza por
el empleo de medios fraudulentos, en especial, el enmascaramiento del
perfil real del usuario para ganar la confianza del menor y luego pasar a la
etapa de la agresion sexual. En el caso del derecho penal brasilefio, se ha
optado por la tipificacidon de conductas que atentan contra la indemnidad
del menor de edad de un modo directo, esto es, con el uso de violencia o
abuso intimidatorio, no se requiere en ningun caso el engafo o la seduc-
cién como medios tipicos de comision de este delito.

La conducta de “instigar” o “inducir” puede presentar algunos inconve-
nientes en su correcta interpretacion en este contexto de delincuencia se-
xual, ya que si el menor es el que propone algin tipo de contacto o acer-
camiento con el usuario, cae por su propio peso la posibilidad de punir
esta modalidad de comportamiento (omnimodo facturus). Por lo demas,
en un anélisis sistemético del uso del término "“instigar”, el autor deberia
crear la resolucion de mantener algun contacto sexual con la victima, pero
en muchos casos los ciberacosadores no actlan de esta manera, sino que
prefieren un contacto personal para conocerse, sin que el acto sexual haya
sido explicitado.

En cuanto al medio utilizado, tanto la ley argentina como la brasilefia eng-
loban en la materia de prohibicion a los medios de telecomunicaciones o
teleméticos, pero se deja de lado los contactos personales entre el autor
y la victima. Suelen ser mas que frecuentes los actos de acercamiento per-
sonal, incluso de hostigamiento a la victima, con el propésito de mantener
un contacto sexual con ella.

El art. 241-D del Estatuto da Crianga se trata de un delito de tendencia,
ya que el autor debe requerir al menor la préctica de un acto libidinoso.
Nuestra ley penal exige, como vimos, que dicha tendencia se cristalice
en un acto de naturaleza sexual. También criticamos dicha conceptuali-
zacién por imprecisa, ya que deberia haberse detallado al menos cuéles
actos serian los que la ley reprime. Esta observacién critica puede ha-
cerse extensiva a la regulacién brasilefia que peca en este sentido de
una desmesurada amplitud. En este tépico, el art. 241-E de la misma ley
bien podria brindar una soluciéon a este problema de ambigledad, ya
que ese precepto define el contenido y alcance del acto sexual explicito
o pornogréfico al decir que “comprende cualquier situacién que involu-
cre a un menor o adolescente en actividades sexuales explicitas, reales o
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simuladas, o en la exhibicién de los 6rganos genitales de una menor o un
adolescente con fines primordialmente sexuales”.®

Un déficit normativo de ambos ordenamientos penales consiste en la falta
de regulacién de la intermediacién de un tercero menor de edad. Puede
suceder que el adulto utilice a un menor de edad para la comisiéon de
este delito,® incluso que dicho menor participe activa y voluntariamente
con el adulto para materializar los contactos telematicos. Més alla de la
eventual solucién normativa que se presenta al recurrir al expediente de la
autoria mediata, o directamente a la aplicacién de las reglas de la partici-
pacién (induccidn), lo cierto es que corresponderia una regulacion que se
acomode més a los tiempos modernos que nos tocan vivir.

4 | Epilogo

La realidad nos demuestra que los medios telematicos pueden ser em-
pleados para cometer delitos sexuales contra menores de edad. En este
rumbo, el actual art. 131 del Cédigo Penal argentino y el art. 241-D de la
lei 8069/90 brasilena tienen la finalidad de incrementar la tutela penal de
los menores de edad mediante la represiéon del contacto de adultos con
aquellos mediante ese medio de comunicacion con el propésito de aten-
tar contra su integridad sexual. En el caso argentino, la técnica legislativa
empleada no ha sido la més acertada ni la més depurada en comparaciéon
con otras regulaciones en la materia, ya que los contornos normativos de
la materia de prohibicion aparecen difusos, en especial en su relacién con
el bien juridico tutelado, y el fuerte acento puesto en la finalidad ulte-
rior del autor alientan una excesiva criminalizacién de actos preparatorios,
transformando a esta nueva figura en un auténtico delito de sospecha.

Por el contrario, la ley penal brasilefia tiene la ventaja de aminorar el es-
tado de incertidumbre sobre las conductas que integran la materia de
prohibicién, pero tampoco logra captar en su esencia Ultima esta moda-

(23) “Para efeito dos crimes previstos nesta Lei, a expressdo cena de sexo explicito ou
pornografia compreende qualquier situagdo que envolva crianga ou adolescente em
atividades sexualis explicitas, reais ou simuladas, ou exibicdo dos orgdos genitalis de uma
crianga ou adolescente para fins primordialmente sexuais” (art. 241-E, lei 8069/90).

(24) Paroo AwsiacH, Juan, “Ciberacoso: Cyberbullying...”, op. cit., p. 58. Este autor refiere que
la participacion de menores de edad en calidad de autores no es un hecho extrafio o aislado.
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lidad de conducta fraudulenta. Decimos esto, porque el término “aliciar”
se ajusta con la conducta de seduccién que asume el autor de este delito,
pero esta ausente el medio engafioso o fraudulento que ha caracterizado
por siempre a esta infraccion. En general, los medios coactivos han sido
regulados como formas de agravacién de lo injusto tipico de este delito
(art. 183 bis in fine, Coédigo Penal espafiol).

En sintesis, las criticas apuntadas pretenden subrayar los déficits en la re-
gulacién de esta forma de criminalidad sexual informatizada y asi que la
necesidad politico-criminal de su punicidén sea homogenizada a los es-
tédndares constitucionales y los principios del derecho penal que rigen la
materia, en especial, los de lesividad y minima intervencién.®

(25) Siva SANcHEz, JEsus, Aproximacion al derecho penal contemporaneo, 2% ed., Maestros
del Derecho Penal, N* 31, Gonzalo D. Fernandez (director), Gustavo Eduardo Aboso (coord.),
BdeF, Bs. As.-Montevideo, 2010, pp. 393y ss. / 424 y ss.; MoriLLas Cuevas, Lorenzo “Nuevas
tendencias del derecho penal. Una reflexién dirigida a la cibercriminalidad”, en Cuadernos
de Politica Criminal, n°® 94, 2008, pp. 5y ss. / pp. 31y ss.



Aspectos dogmaticos
del grooming
legislado en Argentina

por GUSTAVO E. L. GARIBALDI"

1 | Introduccién

En el presente me propongo enumerar algunas de las recomendaciones
que la Asociacién Internacional de Derecho Penal —en adelante, AIDP—
formula para legislar delitos vinculados a las tecnologias de la comuni-
cacién, tanto en sus aspectos dogmaticos como de técnica legislativa y
respuesta punitiva. Luego, analizaré la ley argentina en cuanto a la figura
que prohibe bajo amenaza de pena contactar a menores de edad a tra-
vés de ciertos medios con el propésito de cometer algun delito contra
su integridad sexual. También mostraré los problemas dogmaticos que
presenta la regulacion, asi como notables diferencias con otras legisla-
ciones que contemplan anéloga cuestion.

Finalmente, argumentaré que el art. 131 CP, conforme el texto ordenado
por la ley 26.904 (BO 11/12/2013), no cumple con los estdndares reco-
mendados y que no es compatible con premisas de orden constitucional
sin un relevante esfuerzo de interpretacion.

(1) Doctor de la UBA en el Area de Derecho Penal. Profesor Regular de Derecho Penal y
Procesal Penal de la UBA. Profesor de la Maestria en Derecho de la Universidad de Palermo.
Profesor Invitado de la Universidad Federal de Minas Gerais (Brasil). Juez en lo Criminal de
un Tribunal de San Martin, Provincia de Bs. As.
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2 | Recomendaciones de la AIDP

Las recomendaciones de la AIDP que me interesa puntualizar se pueden
sintetizar del siguiente modo:

® Losdelitos, en el &mbito de las tecnologias de la informacién y la comunicacién
(TIC) y el ciberespacio, deben ser definidos por la ley.

e Laley debe emplear términos que definan la conducta prohibida de la manera
maés precisa posible.

* Son legitimas las leyes que deciden penalizar actos preparatorios (de ataques
aintereses relativos a las TIC y al ciberespacio) siempre que creen un riesgo de
causar un dafno o peligro concreto a intereses protegidos de otros.

e Cuando se castiguen los actos preparatorios la pena deberia ser menor.

* Siun Estado decide criminalizar la conducta de hacerse pasar por personas
inexistentes debe limitarse a los actos cometidos con la intenciéon de causar
dano.

e Se pone especial énfasis en conductas vinculadas a la pornografia infantil, aun-
que también en ese caso se establece alguna clase de limite, puntualizando el
caso en que se implican nifios reales.

3 | Especie de delito sancionado
en Argentina mediante la ley 26.904

El art. 131 CP, texto vigente desde los Ultimos dias del 2013, dice: “Seré
penado con prisién de seis (6) meses a cuatro (4) afos el que, por me-
dio de comunicaciones electrénicas, telecomunicaciones o cualquier otra
tecnologia de transmisién de datos, contactare a una persona menor de
edad, con el propésito de cometer cualquier delito contra la integridad
sexual de la misma"”.

En el 2008, Argentina sanciond la ley 26.388 y adaptd su legislacion al
"“Convenio sobre Cibercriminalidad” realizado en Budapest en el afio 2001.
Luego, adhirié al mencionado Convenio. En el &mbito de la Unién Europea
fue surgiendo también interés en la incorporacion de otros tipos legales y
es en ese marco que se puede mencionar el grooming.

El vocablo inglés groom se refiere a preparacion o acicalamiento de algo.
En la pedofilia, se asocia con acciones que tienen por objeto socavar mo-
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ral o psicolégicamente a un nifio para conseguir su control emocional y
luego, su abuso sexual.?

La doctrina ha clasificado los delitos informéticos segun el objeto de pro-

|II

teccién. Si el "bien juridico afectado se relaciona con los datos o informa-
cién automatizada” a la que se accede de modo no autorizado, los llama
propios. En cambio, son impropios aquellos en los que la informatica es
utilizada como medio para la comisién de un delito distinto de aquel de

acceso no autorizado.®

La simple lectura de la ley argentina permite advertir que las comunicaciones
electrénicas, telecomunicaciones y tecnologias de transmisién de datos son
la modalidad prevista de comisién del delito. Quien se contacta personal-
mente con un menor con el mismo propdsito no realiza una conducta tipica.

La informética y otros medios de comunicacién a distancia son asi: el me-
dio comisivo de una conducta que no tiende a la afectacién de datos o
informacién automatizada (delitos informaticos propios) y que tampoco
es el medio para la comisién de otro delito no se adecua a la clasificacion,
porque el delito se puede cometer Unicamente a través de los medios que
enumera la ley; el medio define la conducta criminal.

4 | El comienzo de ejecucién
de los delitos informaticos

Son suficientemente conocidas dentro de la teoria de la tentativa las cua-
tro etapas que se distinguen: ideacién, preparacion, tentativa y consuma-
cién. El punto clave de ese camino que delimita lo punible es el llamado

(2) Ver Riauert, M., Cdédigo Penal Comentado de Acceso Libre, Asociaciéon Pensamiento
Penal, [en linea] http://www.pensamientopenal.com.ar

(3) Asi, Vianna también incluye en la clasificacién delitos informéaticos mixtos y delitos
informaticos mediatos o indirectos. Los primeros, delitos en donde, ademés de la
proteccion de la inviolabilidad de datos, la norma tutela un bien relevante de otra naturaleza
(se ejemplifica con el acceso no autorizado a sistemas del servicio electoral). Los delitos
mediatos o indirectos no son informaticos, sino que heredan esa caracteristica del medio que
posibilita la consumacion (por ejemplo, el acceso ilegal al sistema de un banco para transferir
dinero a cierta cuenta). Véase Vianna, T., “ Fundamentos de Direito Penal Informéatico”, 1% ed.,
Rio de Janeiro, Forense, 2003. Para otras clasificaciones, PaLazzi, P. A., Delitos Informaticos,
Bs. As., Ad-Hoc, 2000, pp. 39/47.
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comienzo de ejecucidn. Se trata de un principio garantista, recibido en
gran numero de codigos penales que lo mantienen. Dado que la tentativa
solo existe cuando se comienza la ejecuciéon del delito queda excluida la
fase de deliberacién interna y se consideran punibles como tentativa Uni-
camente los actos externos.®

Del principio de ejecucion también es posible extraer que no todos los
actos externos pueden ser considerados tentativa. Esa fase de la conducta
punible se reserva a aquellos dirigidos a la realizacién del delito. De esta
manera, los actos preparatorios son impunes, a menos que el legislador
determine lo contrario. En todo caso, se trata de excepciones al principio
general de impunidad de la preparacién.®

Las ideas de la Revolucion Francesa aplicadas a esta cuestion revelan la
constante preocupacién del liberalismo por defender al individuo frente al
poder del Estado; una distincién entre Moral y Derecho, que mantiene a
la moral en la esfera interna del individuo y reserva el derecho a los actos
exteriores, encaminados a la realizacién delictiva. También exige limitar la
punicién de actos ejecutivos a aquellos méas proximos a la consumacion
del delito, excluyendo los que por su lejania pudiesen dar lugar a la arbi-
trariedad e inseguridad juridica.®

La garantia se consolidé en Alemania en la primera mitad del siglo XIX,
reemplazando —al menos parcialmente— la base que representaba la
Constitutio Criminalis Carolina, hija de los juristas italianos de la Edad
Media y sus fuentes romanas. Hasta entonces, se habia considerado ten-
tativa toda manifestacion exteriorizada de voluntad, dirigida a la reali-
zacién del delito, y luego se consideraban punibles las acciones pre-
paratorias. Exteriorizar la voluntad delictiva ya era delictivo: Kdstlin, por
ejemplo, reprochaba a Mittermaier haberse dejado seducir por el dere-
cho francés.?”

(4) Ver Farre TreraT, E., La tentativa del delito, Barcelona, Bosch, 1986, p. 138.
(5) FARRE TrepaT, E., ibid., pp. 138/139.
(6) Ibid., p. 140.

(7) Ibid., p. 142.
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El Cédigo Penal argentino recibe el principio vinculado al de legalidad
constitucional al definir la tentativa como realizacién de aquel que “con el
fin de cometer un delito determinado comienza su ejecucion, pero no lo
consuma por circunstancias ajenas a su voluntad...” (art. 42 CP).

Los delitos informéticos propios permiten distinguir fases. Es claro que no
puede ser punida la ideacién (cogitationis poenam nemo patitur);® asi, el
problema remite a la etapa de preparacién de un acceso no autorizado.

Tal preparacién comienza con la recoleccién de informacién sobre el ob-
jeto del ataque. El agente traza un perfil del sistema de la victima (foot-
print), que le permitird un ataque exitosamente dirigido.”” Dentro de la
preparacion, certifica luego los sistemas activos que se pueden alcanzar
por Internet. Se trata de una fase de barrido que procura determinar las
puertas de acceso y sistema operacional en uso.® Evalla asi a la victima y
las probabilidades de éxito del ataque, de modo equiparable al merodeo
e inteligencia previa de cualquier delito.

La Ultima fase preparatoria es de enumeracion y determinacién de fragili-
dades de la victima, que consiste en la identificacién de las cuentas validas
de usuarios y de los recursos mal protegidos.”"” Luego, el descubrimiento
de contrasenas o identificacion de puntos débiles es simplemente cues-
tién de tiempo. El comienzo de la ejecuciéon y la consumacién requieren el
acceso a los datos y su lectura o ejecucion.?

Los delitos informéaticos impropios comienzan su ejecucién cuando tiene
inicio la infraccién respecto de la que el sistema informaético es un medio.
He mostrado que en el caso de la ley argentina solo a través de ciertos
sistemas de comunicacion (electrénico, telecomunicaciones u otra tecno-

(8) Ver Ulpiano, 18 Dig. 48, 19 (citado por H. Mayer en JZ, 1949, p. 174).

(9) Ver VIanNA, T., op. cit., pp. 69/73 (v. gr. dominio, direcciéon IP, mecanismos y listas de control
de acceso, nombres de usuarios). Rosende admite también la tentativa aplicable a delitos
informaticos (Rosenpk, E., Derecho Penal e Informatica. Especial referencia a las amenazas
l6gico informéticas, Bs. As., Fabian J. Di Placido Editor, 2007, p. 308).

(10) Ibid.
(11) Ibid.

(12) Ibid.
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logia de transmisién de datos) se puede dar inicio a un intento de contac-
to tipico. Pero ademés, bastaria con comenzar a contactarse, una accién
que solo la buena interpretacién permitird no alejar desmedidamente del
efectivo contacto. En cualquier caso, resulta extrafio y poco razonable.

De por si es problematico especificar cuéles son las caracteristicas definito-
rias de una figura legal donde intervienen elementos valorativos, asi como
también una descripcidon que sea anéloga a la propia definicién. Las ac-
ciones pueden describirse de distintas maneras, en atencién a las propie-
dades empiricas que presentan e incluyen en la descripcidn. En cualquier
caso, aparecera el problema de la indeterminacion del lenguaje natural. '

No se contacta ni se intenta contactar —en un sentido tipico— sino quien
lo hace con cierta desvalorada ultra-intencién. Se contacta y lo intenta
quien se contacta o intenta contactar, vale decir, quien establece o intenta
establecer contacto o comunicacién con un menor de edad.

De esta manera: jintenta contactarse quien simplemente llama a quien no
atiende por estar ocupado en ese momento?; jse contacta quien es aten-
dido, pero no recibe respuesta?; jdesiste voluntariamente quien no res-
ponde a quien atiende o en ese caso, ni se contacta, ni intenta contactarse?

Cualquier modalidad planificada de grooming incluye, probablemente, va-
rias fases. Es razonable pensar en la generacion de un lazo de amistad con el
menor, frecuentemente, fingiendo ser un nifo o una nifa. Luego, la obten-
cion de informacion del menor, preparando la fase de afectaciéon. Una etapa
que incluye la seduccién, procurando conductas con significado sexual y
quizd, finalmente, la extorsién para hacerse de pornografia o lograr contac-
to fisico prohibido. Un complejo de conductas equiparable, en cierta forma,
a la descripcion realizada para los delitos informéticos en sentido estricto
o propio, donde en todo caso la seduccién en busca de ciertas conductas
se equipara al acceso a los datos en los delitos propiamente informaticos.

Simplificado por una Unica accidn consistente en contactar (por cierto me-
dio y con cierta inconfesable finalidad), ni siquiera permite su adecuacién

(13) Ver Guarinoni, R., Derecho, lenguaje y légica, Bs. As., Lexis-Nexis, 2006, p. 69.

(14) "Contactar: Establecer contacto o comunicacion con alguien” (ver ReaL ACADEMIA
EspatioLa, Diccionario de la lengua espafiola, 22% ed., 2001 [en linea], http://www.rae.es/)
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a la especie de delito informatico impropio. Se sanciona la realizacion de
un acto que, cometido personalmente, seria preparatorio de alguna de las
especies tradicionalmente legisladas para reprimir afectaciones contra la
integridad sexual. Pero ademas, teniendo en cuenta sus origenes, se le-
gisla el grooming previendo su consumacién, cuando no hay preparacién
ni acicalamiento ni accién alguna que tienda a socavar moral o psicolégi-
camente al menor.

Chiara Diaz dice que en el art. 131 CP “se ubicd la figura de hacer propo-
siciones a nifos con fines sexuales”,™ al considerarse insuficiente para la
proteccion de nifios y jévenes la produccion, ofrecimiento, difusién o po-
sesidén de pornografia infantil por medio de un sistema informatico. Explica
que se tuvieron en cuenta, especialmente, las facilidades para enmascarar
identidades, crear otras y mantener el anonimato en redes sociales ciber-
néticas. Una tipificacién poco precisa, a su juicio, conseguia margenes de
impunidad respecto de afectaciones a la integridad sexual de los menores
que eran inicio al camino del acoso cibernético. Elogia asi que, con auxi-
lio de antecedentes extranjeros notables y la opinidén de expertos en la
materia, se haya adelantado la franja de punicién para comportamientos
anteriores a delitos més graves.® Llama la atencién el elogio.

La figura legislada no consiste en “hacer proposiciones a nifos”, ya que
por lo pronto no lo son todos los menores de 18 afos. Ademas, contactar
con cierto propésito no equivale a proponer.

Si algo cabe decir de la tipificacién es que ahora estamos frente a una
especificamente poco precisa descripcion que no solo admite perseguir
acciones ciertamente alejadas del acoso cibernético, sino también de
cualquier afectacion razonablemente delictiva de la integridad sexual.

Llama menos la atencién cuando también se lee:

"... se ha logrado un producto legislativo idéneo para afrontar
situaciones de desvirtuacion de los sistemas informaticos con
el objetivo preciso de incrementar la proteccién de nifios y jo-

(15) CHiara Diaz, C. A., “Incorporacién del grooming al Cédigo Penal Argentino” [en linea]
elDial.com - CC37BB

(16) CHiara Diaz, C. A., ibid.
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venes, especificamente de las redes de trata y de pederastas
inescrupulosos que hasta ahora han contado con facilidades
para conseguirlo a fin de satisfacer sus propios vicios, lo que

obviamente nos parece positivo”.!"”

Algo asi como, “la ley es adecuada porque va a permitir perseguir a gente
mala que hasta aqui, no podia ser perseguida”.

El fortalecimiento doctrinario de cualquier decisidn o propuesta vinculada
a la legislacién represiva exige, primero, una legitimacién positiva. Restar
facilidades a los pederastas —escrupulosos o no— puede ser un objetivo
deseable, pero la validacion de la amenaza y la sancién penal exigen la
configuracién de una conducta que se esté facultado a prohibir, convirtién-
dola en delito. Solo entonces podra ser cometido por un infractor penal.

5 | Otras legislaciones: Chile y Espafia®

A diferencia de la ley argentina, el Cédigo Penal de Chile regula la cues-
tién en el art. 366 quater de modo bien diferente. Por de pronto, la regla
general no incluye el uso de cierto medio de comunicacion, sino que el
empleo de cualquier medio electrénico se equipara con la realizacién per-
sonal. Asi, se sancionan las siguientes conductas:

e Quien para procurar excitacion sexual realiza acciones de significado sexual
ante un menor de 14 afios, lo hace ver o escuchar pornografia.

* Quien, para el mismo fin, determina al menor a realizar tales acciones.

e Quien lo hace con un menor de mas de 14 afos mediante amenazas.

(18) En el trabajo ya citado de Riquert se pueden consultar las legislaciones de Brasil y Perd,
ademas de Espana (Ver Riauert, M., op. cit., pp. 10/11).

(19) Art. 366 quater: "el que, sin realizar una accién sexual en los términos anteriores, para
procurar su excitacién sexual o la excitacion sexual de otro, realizare acciones de significacion
sexual ante una persona menor de catorce anos, la hiciere ver o escuchar material
pornografico o presenciar espectéaculos del mismo caracter, seré castigado con presidio
menor en su grado medio a maximo. Si, para el mismo fin de procurar su excitacién sexual
o la excitacion sexual de otro, determinare a una persona menor de catorce anos a realizar
acciones de significacion sexual delante suyo o de otro, la pena serd presidio menor en
su grado méaximo. Con iguales penas se sancionaré a quien realice alguna de las conductas
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Luego, prevé que las penas se aplicaran cuando tales conductas se co-
meten a distancia mediante el empleo de cualquier medio electrénico.
Finalmente, la respuesta punitiva es mas severa si se falsea la identidad o
la edad.

También es posible puntualizar otras diferencias relevantes. Se establece
la edad de 14 afios para diferenciar la mayor o menor gravedad de las
conductas prohibidas, exigiéndose la realizacién de amenazas en los ca-
sos de mayores de esa edad. Se especifica que las conductas prohibidas
consisten en la propia realizacién de acciones de significado sexual ante el
menor, la exhibicién gréfica o auditiva de pornografia y la determinacion
para que el menor realice tales acciones. Se agrava la pena si se simula
cierta edad o identidad.

Por su parte, el Cédigo Penal espafiol en el art. 183 bis® prevé una for-
mula que, con una estructura inicialmente similar a la Argentina respecto
de los medios de comisidn, es ciertamente més compleja para caracterizar
la conducta tipica.

A través de comunicaciones electrénicas, telecomunicaciones o cualquier
otra tecnologia de transmisién de datos y con el fin de cometer agresio-
nes, abusos y ciertas exhibiciones sexuales, se exige: contactar a un menor
de 13 afos y proponerle concertar un encuentro, siempre que se acompa-
fie la propuesta de actos materiales encaminados al acercamiento. Luego,
califica la figura si se obtiene el acercamiento mediante coaccién, intimi-
dacién o engafio.

De nuevo, las diferencias son evidentes. Contactar y proponer concertar
un encuentro, acompanando la propuesta de actos dirigidos a lograr el

descritas en los incisos anteriores con una persona menor de edad pero mayor de catorce
anos, concurriendo cualquiera de las circunstancias del numerando 1° del art. 361 o de las
enumeradas en el art. 363" (ver ley 19.927, fecha publicacion: 14/01/2004).

(20) Art. 183 bis: "el que a través de internet, del teléfono o de cualquier otra tecnologia de
la informacién y la comunicacién contacte con un menor de trece afios y proponga concertar
un encuentro con el mismo a fin de cometer cualquiera de los delitos descritos en los arts.
178 a 183 y 189, siempre que tal propuesta se acompanfe de actos materiales encaminados
al acercamiento, sera castigado con la pena de uno a tres afos de prision o multa de doce
a veinticuatro meses, sin perjuicio de las penas correspondientes a los delitos en su caso
cometidos. Las penas se impondran en su mitad superior cuando el acercamiento se obtenga
mediante coaccion, intimidacion o engano” (ref. BOE-A-1996-4943).
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acercamiento es bien distinto de contactar con cierta ultraintencién. Lue-
go, ni siquiera es ese el principio y fin de toda la regulacion espafiola: El
menor no debe haber cumplido 13 anos y el delito es més grave si media
coaccién, intimidacién o engarfio.

Nada fue previsto por el legislador argentino que, en consecuencia, convir-
tié en aparentemente delictivo todo intento de contacto malintencionado
con un menor de 18 afios, ya sea utilizando el teléfono o la computadora.

Por ultimo, los tipos penales que no pueden ser sino conductas anti-
juridicas echan por tierra buena parte de la elaboracién y distinciones
racionales que propone la dogmatica penal. No es posible concebir en
la descripcién seleccionada la concurrencia de causas de justificacion. El
contacto o su intento, acompanados del desaprobado propésito, difi-
cilmente puedan ser concebidos, siquiera en hipdtesis, como conductas
justificadas.

6 | ;Por qué se legislo de este modo?

Ya en 2008, en el marco de una jornada sobre delitos informaticos, se puso
énfasis en que era necesaria la regulacién de las conductas conocidas
como grooming.®"

El Proyecto presentado en 2010 procuraba la introduccion en el Codigo
Penal argentino del art. 125 ter. Si bien la pena propuesta era sensible-
mente mayor a la del art. 131 finalmente sancionado, la conducta prevista
suponia la creaciéon de un riesgo cuya legitimidad era ciertamente menos
cuestionable.

Se referia a quien “... utilizando medios electrénicos, perturbare moral
y/o psicolégicamente a menores de dieciocho afios con fines de some-
terlos sexualmente mediante la utilizacién de transferencia de datos en
cualquiera de sus formas digitales”.??

(21) En los "Fundamentos” que acompafian la iniciativa presentada como Proyecto de Ley
por la senadora nacional Maria José Bongiorno el 23/09/2010.

(22) Senado de la Nacién, Direccion de Mesa de Entradas, 23/09/2010, exp. 5, n® 3267/10,
hora 18.30.
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Entre los fundamentos del Proyecto, se leen referencias a los cambios

que acompafan el surgimiento de la Sociedad de la Informacién, pro-
ducto de las TIC, frente a la especial situacién de vulnerabilidad en que
se encuentran los menores de edad. Se describe alli una realidad en
la que el anonimato y la creacién de identidades alternativas permiten
la participacién en redes sociales de “pervertidos”® que realizan con-
ductas que se estiman no adecuadamente contempladas. Recomienda
entonces "“una tipificacion clara que no deje mérgenes de impunidad in-
terpretativa ante una conducta tipica, antijuridica que le sea reprochable
al autor”.@®

El contenido de la discusion parlamentaria mantenida en la Novena Se-
sién Ordinaria del Senado de la Nacién del 13/11/2013, que finalmente
por unanimidad en esa Cémara convierte en ley al texto del actual art. 131
CP, merece un andlisis puntual.

La senadora Escudero explica que el Senado habia aprobado el 28/09/2011
el Proyecto que vuelve modificado de la Cadmara de Diputados de modo
que "desfigura completamente la sancién del Senado”. El Proyecto apro-
bado por el Senado intentaba “alcanzar con la sancién penal conductas
que hoy no estén tipificadas, la captacion de menores a través de la red
con la intencidn, justamente, de cometer contra ellos un delito contra la
integridad sexual”. La Cadmara de Diputados, en cambio, tipificd un delito
distinto y modificé la pena que el Senado habia propuesto, en principio,
de seis meses a cuatro afios de prision.

Los cambios introducidos por la Camara Baja eran los siguientes:
e Laescala penal fue reducida, de dos meses a dos afios de prision.
e El delito pasé a ser de accidn privada.

e Hizo distincion segun si la victima tuviese mas o menos de 13 afios de edad.

e Exigié que a través de Internet se hubieran mandado imégenes explicitas o
actos de connotacién sexual y que mediara engafo, abuso de autoridad o in-
timidacion.

(23) En los “Fundamentos” de la senadora nacional Maria José Bongiorno ya referidos.
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La critica de la Senadora fue la siguiente:

"Nosotros queremos proteger a todos los menores porque es
justamente entre la edad de 13 y 16 afios cuando los chicos
estdn mas conectados en la red y donde son mas vulnerables.
Porque a través del anonimato que brindan las redes sociales
lo que vemos es que hay muchos pederastas y redes de trata
que captan a estos menores haciendo que el menor genere una
relacion de confianza con este delincuente y asi, después vayan
propiciando un encuentro donde seguramente abusaréan de es-
tos menores”.

Sugiere entonces que el Senado insista con la mayoria correspondiente
en la sancidn original y recuerda que el origen fueron los proyectos de las
senadoras Bongiorno e Higonet.

Por su parte, la senadora Bongiorno dijo que en 2010 presenté un pro-
yecto inicial y luego los senadores Higonet y Verna en 2011 aportaron un
nuevo proyecto. Se hizo una unién entre ambos y trabajaron en comision
con legislacidon comparada, con asesoramiento en delitos informaticos,
concluyeron en el Proyecto aprobado en esa Cémara. A continuacién, lo
proponen nuevamente “mas alld de la modificacién de la Camara de Di-
putados que (...) desvirtla el delito, cercena las penas y (...) no correspon-
de a la proteccién integral del menor...".

La senadora Higonet dijo que coincidia con volver a su proyecto de pena
mayor, que permitira al juez adecuarla de acuerdo al grado de delito. Hizo
referencia a un caso conocido por los medios en el que una organizacién
en Holanda cred la imagen virtual de una nina filipina de 10 afos y la ex-
puso en los medios sociales electrdnicos, a lo cual una gran cantidad de
pederastas en el mundo mostraron interés. Dijo que constantemente hay
750.000 peddfilos conectados a la red y que la UNICEF informa que el
treinta por ciento de los menores de entre cuatro y dieciséis afios ha sufri-
do algun tipo de acoso, aunque solo el 7% se atreve a contarlo por temor
a no poder tener acceso a Internet, destacando el dafio psicoldgico que
se les inflige.

Finalmente, revela confusién dogmatica al criticar que se disminuya la
pena por estar “ante la tentativa de un delito” e insiste en defensa de
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su posicion, la que —precisa la legisladora— pena “el contacto que esa
persona mayor busca con un menor a través de un medio tecnolégico, a
través de internet”. Uno que, a su juicio, “marca, inequivocamente, cuél es
el destino que tiene ese fin, que es justamente el delito”. Esto es, que el
menor realice algln tipo de accién o de actividad sexual y asi sea posible
que comience la etapa del ciberacoso.

El senador Cano dijo que el 47% de los menores abre su primera cuenta
después de los 13 afos. El 20% de las chicas y el 7% de los varones afirma
gue una persona que conocieron por Internet —no personalmente— les
pidié que le envien fotos con poca ropa.

El senador Fernandez dijo:

“No es cuestidon nuestra ponernos a evaluar qué se interpretd
en la Camara de Diputados para convertir las conductas repro-
chadas en conductas que significaban menos pena o cosas por
el estilo. No entiendo qué significa eso de menos de trece o
mas de trece. No entiendo qué tiene que ver. Nosotros tene-
mos muy claro que lo que estamos planteando son delitos no-
vedosos, que hablan de nuevas conductas, y que como nuevas
conductas reprochadas deben ser tipificadas para que se con-
viertan en delito. Y en ese marco es donde nosotros queremos
consolidarlo”.

A continuacién, se votd y por unanimidad se convirtié en ley, pese a algu-
nas dudas, ya que la presidente en aquel momento, Rojkes de Alperovich,
dijo: “Regresa a Diputados. Muy bien”, pero varios senadores corrigieron:
"iNo! Es ley”, convirtiéndose en ley la sancién original del Senado.

De este modo, es posible observar que no todos los proyectos tuvieron
el texto que finalmente se sanciond. El originario era ciertamente menos
cuestionable en cuanto a la descripcién de la conducta prohibida. Per-
turbar supone un curso de accién lesivo que no necesariamente revela
contactar. La propuesta de la Camara de Diputados exigia el envio de
imagenes explicitas o la realizacién de actos de connotacion sexual, me-
diando engafio, abuso de autoridad o intimidacién.

Se ponia la ley argentina en linea con estadndares razonables, se respetaba
—se verd— la proporcionalidad de la respuesta punitiva prevista por el
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Cédigo Penal para otros delitos contra la integridad sexual y se distinguia
segun la edad de la victima, en cualquier caso, en consonancia con legis-
laciones como las de Espafia o Chile.

Los motivos del Senado, entonces, se pueden resumir del siguiente modo:

® La especial situacion de vulnerabilidad en que se encuentran los menores
de edad y con relacién al grooming particularmente, la franja entre 13y 16
afos.

® Laidea de lograr la proteccién integral de los menores.

e Las posibilidades de que el autor se valga del anonimato y la creacion de iden-
tidades alternativas.

e La necesidad de una legislacién clara que no deje mérgenes de impunidad
producto de la interpretacion.

e Larealidad de la captacidon de menores, generando una relacién de confianza
que propicia un encuentro para consumar el abuso sexual.

e El dafio psicoldgico que se genera en los menores.

e Elriesgo de que se envien fotografias inconvenientes.

Sucede que lo que se prohibe no es el aprovechamiento de la situacion
de vulnerabilidad ni valerse del anonimato o crear identidades alternativas
ni la generacién de una relacién de confianza propiciatoria de encuentros
ni la perturbacion psicoldgica de los menores ni el envio de cierta clase
de fotografias. Contactar (aun con la peor de las finalidades) es anterior
a cualquiera de esas otras conductas y eso es, precisamente, poco claro.
Para no dejar méargenes de impunidad a la interpretacion se habilitd toda
una franja propicia para la punicién.

No deseo ensafiarme con las afirmaciones de ningun legislador que,
por cierto, puede nada saber de dogmatica penal y confundir prepa-
raciones, tentativas y escalas penales. Pero debe quedar claro en este
trabajo que no se ha prohibido bajo amenaza de pena un acto prepa-
ratorio, sino la preparacién de un acto preparatorio. La preparacién de
la preparacion.

Finalmente, desalienta un discurso que insiste en la sanciéon de una ley,
tras confesar que no se entiende por qué se hacen modificaciones o se
proponen distinciones.
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7 | Los problemas de la ley a la luz
de las recomendaciones de la AIDP
y ciertos principios constitucionales

Veamos ahora las recomendaciones de la AIDP y comparemos con lo le-
gislado en Argentina.

Los delitos, en el ambito de las TIC y el ciberespacio, deben ser definidos
por la ley que debe emplear términos que definan la conducta prohibida
de la manera més precisa posible.

La ley argentina ha definido el llamado delito de grooming, pero indu-
dablemente lo ha hecho empleando términos que describen la conducta
prohibida del modo menos preciso posible. Tal es el adelantamiento y tal
la simplificacion, que se produce un corrimiento del comienzo de ejecu-
cién hacia momentos que, en cualquier otro caso, remiten a una etapa
bien temprana de preparacion.

Son legitimas las leyes que deciden penalizar actos preparatorios (de
ataques a intereses relativos a las TIC y el ciberespacio), siempre que
creen riesgo de causar un dafio o peligro concreto a intereses protegidos
de otros.

Sin discutir aqui si la recomendacién se basa en presupuestos correctos®
desde la logica que la informa, es posible afirmar: cuanto maés alejados
del dafio o peligro concreto al interés que se pretende proteger estén los
actos preparatorios contemplados, menos probabilidades habré de crear
efectivamente un peligro concreto o riesgo de dafo para el interés prote-
gido. Al menos, si se comparan los riesgos de un mismo curso delictivo,
que progresa hacia la consecucién de cierto peligro o dafio.

Luego, es claro que la constelacién de riesgos prohibidos que derivan de
la ley argentina en andlisis abarca situaciones que no causan dafio ni supo-
nen peligro concreto.

(25) Hay actos ejecutivos (tentativas punibles) que generan menor riesgo concreto para el
bien protegido que ciertas conductas preparatorias impunes. Ver SANCINETTI, M., “El fracaso
de la explicacion del ilicito de la tentativa sobre la base de un ‘peligro objetivo'”, en Teoria
del delito y disvalor de accién, Bs. As., Hammurabi, 1991, pp. 360y ss.
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Cuando se castiguen los actos preparatorios la pena deberia ser menor.

La pena prevista es efectivamente menor que otras muy graves que
acompanfan delitos contra la integridad sexual legislados en el mismo
Titulo Il del Cédigo Penal argentino. No obstante, la recomendacién
tampoco se cumple en el caso del abuso sexual simple (art. 119 CP),®
un delito de dafio que prevé la misma escala penal cuando se abusa
sexualmente de un menor de trece afos, sin necesidad de violencia, in-
timidacién o aprovechamiento. De modo que contactar por medio de
cualquier tecnologia a un menor que cuenta, por ejemplo, con 17 afos,
con el propésito de abusar sexualmente de él (art. 131 CP), tiene la mis-
ma respuesta punitiva que si efectivamente, se abusase simplemente de
un nifio de 12 anos (art. 119, primer parrafo, CP).

Si un Estado decide criminalizar la conducta de hacerse pasar por per-
sonas inexistentes debe limitarse a los actos cometidos con la intencién
de causar dano.

La ley argentina no criminaliza la conducta de hacerse pasar por personas
inexistentes, aunque su formula contactare indudablemente la abarca, en-
tre muchas otras. Para ese contacto, efectivamente prevé el propdsito de
causar un dafio.

Se pone especial énfasis en conductas vinculadas a la pornografia infantil.

La producciéon o publicacién de imagenes pornogréficas en que se exhi-
bieran menores de 18 afios y la organizacién de espectaculos en vivo con
escenas pornogréficas en que participaren dichos menores esté sanciona-
daen el art. 128, primer parrafo CP.?” Una vez mas, la escala penal prevista
es la misma que la del art. 131 CP.

(26) Art. 119: “Seré reprimido con reclusién o prision de seis meses a cuatro afios el que
abusare sexualmente de persona de uno u otro sexo cuando esta fuera menor de trece afios
o cuando mediare violencia, amenaza, abuso coactivo o intimidatorio de una relacién de
dependencia, de autoridad, o de poder, o aprovechandose de que la victima por cualquier
causa no haya podido consentir libremente la accién...”.

(27) Art. 128: "Sera reprimido con prision de seis (6) meses a cuatro (4) afos el que produjere,
financiare, ofreciere, comerciare, publicare, facilitare, divulgare o distribuyere, por cualquier
medio, toda representacién de un menor de dieciocho (18) afios dedicado a actividades
sexuales explicitas o toda representacion de sus partes genitales con fines predominante-
mente sexuales, al igual que el que organizare espectaculos en vivo de representaciones
sexuales explicitas en que participaren dichos menores...".
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Entonces, organizar un espectaculo con escenas pornogréficas en vivo
con menores (art. 128, primer péarrafo CP) tiene la misma respuesta puni-
tiva dentro de la ley penal argentina que contactar al mismo menor por
medio de cualquier tecnologia con el propdsito de abusar sexualmente
de él (art. 131 CP).

Estas observaciones permiten comprender, quiza, los motivos de la menor
respuesta punitiva que propuso la Camara Baja al Proyecto de ley, luego
sancionado.

El principio de proporcionalidad de la penas veda el ejercicio del poder
punitivo realizado de modo irracional, tal como seria una respuesta grose-
ramente desproporcional al mal provocado.

De alli que es necesario establecer jerarquias de afectacion y establecer
minima coherencia entre la magnitud de penas que se asocian a cada con-
flicto criminal.® Algo que, evidentemente, no cumple la ley Argentina.

8 | Conclusién

El art. 131 del Cédigo Penal Argentino que contempla desde el mes de
diciembre de 2013 el delito conocido como grooming, no respeta los es-
tandares recomendados por la AIDP ni su propia normativa suprema vin-
culada con los principios de legalidad y proporcionalidad (art. 18 CN).

(28) Ver ZarraroNi, E.; ALacia, A.; SLokaR, A., “Parte General” de Derecho Penal, Bs. As., Ediar,
2003, p. 130.
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El Convenio de Budapest
sobre cibercriminalidad
y la Ley de Proteccién

de los Datos Personales

por JUAN CRUZ GONZALEZ ALLONCA" y EZEQUIEL PASSERON®

1 | Introduccién

Desde hace un tiempo, el derecho informatico adquirié un nuevo desafio:
el delito informatico.

La ciberdelincuencia es toda accién —antijuridica, tipica y culpable— que
tiene el objetivo de destruir y dafiar ordenadores y redes por vias informa-
ticas. Si bien las nuevas tecnologias y las conductas delictivas a ellas aso-
ciadas evolucionan velozmente, la legislacién va siempre un paso atrés.
De manera que muchas conductas criminales, al no estar tipificadas, no
pueden considerarse delito.

Sin embargo, en el aflo 2008, nuestro pais ha dado un paso importante
en este sentido a través de la sancion de la Ley de Delitos Informéticos
—26.388—, incorporando estos ilicitos al Cédigo Penal.

(1) Director Nacional de Proteccién de Datos Personales en el Ministerio de Justicia y De-
rechos Humanos de la Nacion. Abogado (UBA). Especialista en Ingenieria de Sistemas de
Informacién (UTN). Posgrado en Gestion de la Seguridad de la Informacion por la Facultad
de Ingenieria de la Universidad Austral. Investigador en el campo de las tecnologias para la
privacidad (PET).

(2) Licenciado en Ciencias de la Comunicaciéon (UBA). Coordinador del Programa Nacional
de concientizacién acerca del uso responsable de las nuevas tecnologias “Con vos en la
web"”. Desarrolla trabajos de investigacion y exposiciones acerca del acceso a la informacién
cientifica en la Facultad de Ciencias Sociales (UBA).
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A nivel internacional, no podemos dejar de referirmos al Convenio sobre
la Ciberdelincuencia, Budapest 23/11/2001 —Convenio de Budapest—;
elaborado por el Consejo de Europa en Estrasburgo, con la participacion
activa de los estados observadores de Canadé, Japon y China.

Este es el primer tratado internacional que establece delitos penales co-
metidos a través de medios informéticos con el fin de combatir, no sélo los
ciberdelitos sino, también, aquellos delitos cometidos en Internet; estable-
ciendo reglas de cooperacién internacional para que los paises miembros
puedan hacer frente a esta nueva delincuencia mediante la armonizacién
de leyes nacionales y la optimizacién de las técnicas de investigacion.

El Convenio y su Informe Explicativo fueron aprobados por el Comité de
Ministros del Consejo de Europa en su 1097 reunién a principios de no-
viembre de 2001. A fin de mes se abrid a la firma en Budapest y entré en
vigor el 1 de julio de 2004. Nuestro pafs fue oportuna y oficialmente invita-
do, por lo que actualmente se encuentra adherido al Consejo de Europa.

En caso de que su futura adhesién sea ratificada por el Congreso nacio-
nal; el tratamiento de datos personales previsto en el Convenio debera
someterse a las disposiciones de la ley 25.326, ya que éstas se aplican por
principio general a todo tratamiento de datos personales.

Indudablemente, analizar el Convenio de Budapest excederia el objeto de
este articulo. En esta ocasién, nos referiremos solamente a las normas que
tienen relacion con la proteccién de datos personales. Sobre todo al aparta-
do de “Derecho Procesal” y a todas aquellas disposiciones referidas al acce-
so, acumulacion, resguardo, andlisis y, especialmente, divulgacién de datos
personales; para concluir si, de acuerdo a los principios regulados por la
ley 25.326, constituyen una debida o indebida intromision en la privacidad.

2 | Laley 25.326

Esta norma legal de orden publico tiene por objeto la proteccidn integral
de los datos personales asentados en archivos, registros, bancos de datos
u otros medios técnicos de tratamiento de datos —pUblicos o privados—
para garantizar —de conformidad a lo establecido en el art. 43, péarr. 3 de
la CN— el derecho al honory a la intimidad de las personas, y el acceso a
la informacidon que se registre sobre ellas.
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A los fines de efectuar el anélisis antes aludido y considerar el alcance de
las disposiciones de la ley 25.326, es necesario, en primer lugar, conocer
las definiciones en ella contempladas.

La referida norma legal da una serie de definiciones necesarias para con-
siderar su alcance:

® Se entiende por dato personal a la informacién de cualquier tipo referida a
personas fisicas o de existencia ideal determinadas o determinables.

e Se entiende por dato sensible a la informacién sobre el origen racial y étnico,
opiniones politicas, convicciones religiosas, filoséficas o morales, afiliacion sin-
dical e informacién referente a la salud o a la vida sexual.

e Conceptos tales como archivo, registro, base o banco de datos, designan al
conjunto organizado de datos personales objeto de tratamiento o procesa-
miento —electrénico o no—; cualquiera fuere la modalidad de su formacion,
almacenamiento, organizacion o acceso.

e Tratamiento de datos es un concepto que incluye a todas las operaciones y
procedimientos sistematicos —electrénicos o no— que permitan la recolec-
cion, conservacion, ordenacion, almacenamiento, modificacion, relacionamien-
to, evaluacién, bloqueo, destruccién, y, en general, el procesamiento de datos
personales; asi como también su cesion a terceros a través de comunicaciones,
consultas, interconexiones o transferencias.

e Elresponsable de archivo, registro, base o banco de datos es la persona fisica
o de existencia ideal publica o privada, titular de un archivo, registro, base o
banco de datos.

e Los datos informatizados son aquellos datos personales sometidos al trata-
miento o procesamiento electronico o automatizado.

e El titular de los datos es toda persona fisica o persona de existencia ideal con
domicilio legal, delegaciones o sucursales en el pais, cuyos datos sean objeto
del tratamiento al que se refiere la ley.

e Elusuario de datos es definido como toda persona, publica o privada, que rea-
lice a su arbitrio el tratamiento de datos; ya sea en archivos, registros o bancos
de datos propios o a través de su conexién.

e La disociacién de datos es todo tratamiento de datos personales de manera
que la informacién obtenida no pueda asociarse a persona determinada o de-
terminable.®

(3) Ley 25.326, art. 2.
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Para que un tratamiento de datos personales sea licito, es requisito que
el banco de datos se encuentre inscripto en el Registro Nacional de Ba-
ses de Datos habilitado por la Direcciéon Nacional de Proteccién de Da-
tos Personales del Ministerio de Justicia y Derechos Humanos de la Na-
cién, y se cumplan los principios de proteccion de datos contenidos en
la citada norma legal. Esto implica, entre otras cosas, que los datos per-
sonales que se recojan a los efectos de su tratamiento deban ser ciertos,
adecuados, pertinentes y no excesivos en relacion al &mbito y finalidad
para los que se hubieren obtenido. Ademés, la recolecciéon de datos no
puede hacerse por medios desleales, fraudulentos o en forma contraria
a las disposiciones de la presente ley. Tampoco pueden ser utilizados
para finalidades distintas o incompatibles con aquellas que motivaron su
obtencién; etc.®

Los datos sensibles cuentan con un régimen de mayor proteccion en la
ley; por lo que sdlo se permite su tratamiento si existe una autorizacién le-
gal expresa, fundada en el interés general o cuando el tratamiento se hace
con finalidades estadisticas y cientificas y el titular no puede ser identifi-
cado. En la misma linea de resguardo, se establece que ninguna persona
puede ser obligada a proporcionar datos sensibles. De manera que queda
prohibida la formacion de archivos, bancos o registros que almacenen in-
formacién que directa o indirectamente revele esos datos.

No obstante, se establecen excepciones. Las autoridades publicas com-
petentes pueden tratar los datos relativos a los antecedentes penales o
contravencionales. Asimismo, la Iglesia Catdlica, las asociaciones religio-
sas y las organizaciones politicas y sindicales pueden llevar un registro de
sus miembros.®

Por principio general, las entidades publicas no requerirdn del consenti-
miento del titular para el tratamiento de sus datos personales; excepto
cuando el tratamiento de datos pretendido exceda las atribuciones es-
pecificas del drgano administrativo. El consentimiento debera ser libre,
expreso e informado. El que se otorga para el tratamiento de los datos
personales podra ser revocado en cualquier momento, sin efectos retroac-

(4) Ibid., arts. 3,4, 21, 22 y 24.

(5) Ibid., art. 7.
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tivos. El caracter de informado implica que, al recabarse datos, se haga
saber a su titular sobre la existencia del archivo —el nombre de su respon-
sable y domicilio, la finalidad de la base de datos y sus destinatarios, y la
posibilidad y forma de ejercer los derechos de acceso, rectificacién y/o
supresion con que cuenta el titular respecto de la informacién contenida
en la base de datos—.©

La norma legal impone los deberes de seguridad, confidencialidad, re-
gistro y garantia a quien posea una base de datos que contenga infor-
macién personal de terceros para el ejercicio de los derechos del titular
del dato.” El responsable de la base de datos debe adoptar las medidas
necesarias para garantizar la seguridad y confidencialidad de los datos
personales; de modo de evitar su adulteracién, pérdida, consulta o tra-
tamiento no autorizado y permitir detectar desviaciones de informacién
—intencionales o no— provenientes de la accién humana o del medio
técnico utilizado.

Asimismo, debe mantener confidencialidad de todo aquello de lo que
tome conocimiento al efectuar el tratamiento de datos. Puede ser releva-
do de esa obligacion solamente por resolucién judicial y cuando medien
razones de seguridad y salud publicas, y de defensa nacional.

El deber de registro al que nos referimos precedentemente es el que da
licitud al tratamiento de datos y corresponde a toda base de datos publica
o privada que exceda el uso exclusivo personal.

Finalmente, es de suma importancia garantizar, al efectuar tratamiento de
datos personales, el ejercicio de los derechos del titular del dato: acceso,
rectificacién, actualizacién y supresion.

La ley contempla excepciones en el ejercicio de estos derechos respecto
de bases publicas. Es posible que los responsables o usuarios de ban-
cos de datos publicos denieguen el acceso, rectificacion o la supresién
mediante decision fundada en funcién de la proteccién de la defensa
de la Nacién, del orden y la seguridad publica o de la proteccién de

(6) Ibid., arts. 5y 6 y dec. 1558/01, art. 5.

(7) Ibid., arts. 3,9, 10, 14, 15, 16, 21 y 24.
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los derechos e intereses de terceros; cuando se pudieren obstaculizar
actuaciones judiciales o administrativas en curso, vinculadas a la investi-
gacién sobre el cumplimiento de obligaciones tributarias o previsiona-
les; en funcién del desarrollo de funciones de control de la salud y del
medio ambiente; la investigacién de delitos penales y la verificacion de
infracciones administrativas. No obstante, se deberd brindar acceso a
los registros en cuestion si el afectado tiene que ejercer su derecho de
defensa.®

Hay distintos tipos de cesiones de datos personales por parte de los ban-
cos de datos publicos. Las realizadas entre dependencias de la adminis-
tracion publica, en la medida en que sean necesarias para el cumplimiento
de sus respectivas competencias, no tendran inconvenientes si se efec-
tdan en forma directa.

Si la cesién se efectia al sector privado, sélo podra hacerse de manera no
masiva cuando dicha cesidn se justifique con el cumplimiento del requisito
del interés legitimo; previa identificacion del cesionario, y siempre que se
cumplan los principios de proteccién de datos aplicables al caso y que
con dicho revelamiento no se afecte la intimidad u otro derecho de las
personas.

La cesidon masiva de datos personales requiere autorizacion de funcio-
nario responsable. La cesién de datos sensibles sdlo puede hacerse me-
diante autorizacién legal o aplicando procedimientos de disociacién de
la informacion; de modo que los titulares de los datos sean inidentifi-
cables. La cesidon de datos personales genera responsabilidad solidaria
de cedente y cesionario frente al organismo de control y al titular de los
datos de que se trate, aunque podra ser eximido total o parcialmente de
responsabilidad si demuestra que no se le puede imputar el hecho que
ha producido el dafo.?

Es importante tener en cuenta que, para la ley 25.326, las decisiones
judiciales o los actos administrativos que impliquen apreciacién o valora-
cién de conductas humanas no podran tener como Unico fundamento el

(8) Ibid., art. 17.

(9) Ibid., art. 11, dec. 1558/01, art. 11.
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resultado del tratamiento informatizado de datos personales que sumi-
nistren una definicién del perfil o personalidad del interesado. Los actos

que resulten contrarios a la disposicién precedente seran irrevocable-
mente nulos. %

3 | El Convenio
sobre la Ciberdelincuencia

El Convenio sobre la Ciberdelincuencia (Budapest, 29/11/2001) determina
que las partes adoptaran las medidas necesarias para establecer poderes
y procedimientos a los efectos de investigacién; o procedimientos pena-
les especificos para ser aplicados a infracciones penales ya previstas en el
Convenio, u otras de caracter informatico; o para la recogida de pruebas
electrénicas de cualquier infraccion penal.

Dichos poderes y procedimientos se aplicaran sometiéndose a las condicio-
nes y garantias dispuestas en el derecho interno de cada estado. De manera
que aseguren tanto una proteccién adecuada de los derechos del hombre y
de las libertades, como la supervisién judicial u otras formas de supervisién
independiente; teniendo siempre en miras el interés publico y una buena
administracién de justicia.?

En este marco, en primer lugar, se prevé empoderar a las autoridades
competentes para ordenar a una persona la conservacién inmediata de
datos electronicos especificados —incluidos los datos de trafico almace-
nados por sistema informético que permitan identificar los prestadores
de servicio y la via de comunicacién utilizada— que se encuentren bajo su
podery control, manteniéndolos integros durante un plazo un méximo de
90 dias, en el que debera mantener el secreto de dichas medidas y luego
del cual las autoridades competentes podran obtener su revelacién.™®

(10) Ibid., art. 20.
(11) Convenio de Budapest, art. 14.

(12) Ibid., art. 15.
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En segundo lugar, se prevé empoderar a las autoridades competentes
para ordenar a una persona la comunicacién inmediata de datos electré-
nicos especificados que se encuentren bajo su poder y control —inclui-
dos los prestadores de servicios—, almacenados en un sistema o soporte
informético. La informacién a comunicar por los prestadores de servicios
serd sobre sus abonados. Puede incluir tanto datos de trafico como de
contenido —tipo de servicio de comunicacion utilizado, las disposiciones
técnicas adoptadas, el tiempo del servicio, la identidad, la direccién postal
o geogréfica, el nimero de teléfono del abonado o cualquier otro nimero
de acceso, los datos relativos a la facturaciéon y el pago—.1'9

En tercer lugar, también se prevé empoderar a las autoridades competen-
tes para registrar o acceder a un sistema informatico especifico o soporte
de almacenamiento informatico especifico y los datos en ellos contenidos,
para decomisar, para realizar y conservar una copia de los mismos y para
tomar las medidas necesarias para preservar la integridad de los datos
informaticos pertinentes y para exigir a la persona que conozca el funcio-
namiento del sistema informatico o medidas aplicadas para su proteccion,
que proporcione todas las informaciones razonablemente necesarias para
aplicar las medidas antes descriptas.®

En cuarto lugar, las autoridades competentes podrén recolectar o grabar
datos de tréfico e interceptar, recoger o grabar datos de contenido en
tiempo real. Podrén proceder a dicha grabacion mediante un prestador
de servicios en forma obligatoria o exigiendo su colaboracién a las auto-
ridades competentes para tales fines. En caso de que el ordenamiento ju-
ridico interno de un estado no permita la grabacién genérica de los datos
de tréfico, debe preverse cuanto menos la grabacién en tiempo real de
datos de tréfico de comunicaciones especificas. El prestador de servicios
debe conservar el secreto de tales operaciones e informacién.®

Por ultimo, se prevé la transferencia internacional de datos personales
con motivo de cooperacion entre los estados firmantes con arreglo a lo
dispuesto en el presente capitulo. Para ello se aplicarén los instrumentos

(14) Ibid., art. 18.
(15) Ibid., art. 19.

(16) Ibid., arts. 20y 21.
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internacionales relativos a la cooperacidn internacional en materia penal;
acuerdos basados en la legislacién uniforme o reciproca y en su propio de-
recho nacional, de la forma mas amplia posible, con la finalidad de investi-
gar los procedimientos concernientes a infracciones penales vinculadas a
sistemas y datos informéticos o para recoger pruebas electrénicas de una
infraccién penal.

4 | La relacion
entre los cuerpos normativos

El Convenio de Budapest contiene, como se sefialara precedentemente,
actividades de tratamiento de datos personales que se encuentran expre-
samente contenidas en la definicién efectuada por el art. 2 de la ley 25.326
y que mas arriba se reprodujera.

Por otra parte, el art. 7 del mismo cuerpo legal dispone que los datos rela-
tivos a antecedentes penales o contravencionales sélo pueden ser objeto
de tratamiento por parte de las autoridades publicas competentes, en el
marco de las leyes y reglamentaciones respectivas.

Asimismo, la actividad informativa que regula el Convenio de Budapest
tiene, eventualmente —en caso de participar un organismo policial o de
inteligencia—, una previsién especifica en el art. 23 de la ley 25.326. Esta
determina que el tratamiento de datos personales, sin consentimiento de
los afectados, con fines de defensa nacional o seguridad publica por par-
te de las fuerzas armadas, fuerzas de seguridad, organismos policiales o
inteligencia, queda limitado a aquellos supuestos y categoria de datos
que resulten necesarios para el estricto cumplimiento de las misiones le-
galmente asignadas a los responsables de la defensa nacional, la seguri-
dad publica o de la represién de los delitos. Los archivos, en tales casos,
deberan ser especificos y establecidos al efecto. Deben clasificarse por
categorias, en funcién de su grado de fiabilidad. Los datos personales re-
gistrados con fines policiales se cancelardn cuando no sean necesarios
para las averiguaciones que motivaron su almacenamiento.

En virtud de lo expuesto, se desprende que la actividad informativa que
regula el Convenio sobre la Cibercriminalidad, esté alcanzado por las dis-
posiciones de la ley 25.326.
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5 | Compatibilidad
de las normas del Convenio
de Budapest frente a la ley 25.326

Como hemos visto, la Ley de Proteccién de los Datos Personales estable-
ce principios generales de licitud —calidad de los datos, confidencialidad
y seguridad—; y regulaciones especificas para ciertos tratamientos de da-
tos —recoleccién, la cesién y la transferencia internacional—, cuyo cumpli-
miento vamos a analizar en las disposiciones concretas de tratamiento de
datos que prevé el Convenio.

Este contempla el tratamiento informéatico de datos personales relativos a
hechos penales y a la investigacién de delitos.

En cuanto a la calidad de los datos personales, hay que considerar que
deben ser “ciertos, adecuados, pertinentes y no excesivos en relacién al
dmbito y finalidad para los que se hubieren obtenido” (art. 4, inc. 1, de la
ley 25.326).

Ello nos obliga a analizar si los datos a tratar se encuentran afectados por
alguna prohibicion legal que los convierta en inadecuados o impertinen-
tes para la finalidad pretendida.

En el presente tratamiento tenemos dos caracteristicas de calidad del
dato que destacar para definir su pertinencia: a) el caracter de datos pe-
nales y b) el caracter de datos pertenecientes a comunicaciones. Ambos
afectan la calidad del dato.

Con respecto a la caracteristica del dato penal, corresponde sefalar que
su tratamiento coincide con lo dispuesto en la ley 25.326. Pues ésta prevé
expresamente que sea la autoridad competente la adjudicataria de las
facultades que otorga; lo que cumpliria con el requisito del art. 7 antes
mencionado, ya que los datos sélo pueden ser objeto de tratamiento por
parte de las autoridades publicas competentes en el marco de las leyes y
reglamentaciones respectivas.

En caso de que el dato objeto de tratamiento pertenezca al ambito de
las comunicaciones, hay que considerar el secreto legal que lo afecta. El
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art. 18 de la CN dispone que “es inviolable (...) la correspondencia epis-
tolar y los papeles privados: y una ley determinara en qué casos y con qué
justificativo podré procederse a su allanamiento y ocupacién”. En similar
sentido el art. 19 de la Carta Magna establece que:

“las acciones privadas de los hombres que de ningin modo
ofendan al orden y a la moral publica, ni perjudiquen a un ter-
cero, estan sélo reservadas a Dios, y exentas de la autoridad de
los magistrados. Ningln habitante de la Naciéon serd obligado
a hacer lo que no manda la ley, ni privado de lo que ella no
prohibe”.

Por su parte, la Convencién Americana de Derechos Humanos que goza
de jerarquia constitucional (art. 75, inc. 22, de la CN) reconoce el derecho
a la honra y a la dignidad. Establece que nadie puede ser objeto de in-
jerencias arbitrarias o abusivas en su vida privada, la de su familia, en su
domicilio, en su correspondencia. Del mismo modo, el Pacto Internacional
de Derechos Civiles y Politicos aprobado por ley 23.313 y con la misma
jerarquia constitucional, consagra el derecho a la intimidad.

En la legislacion infra constitucional, la Ley de Telecomunicaciones
—ley 19.798—, que rige las telecomunicaciones en el territorio de la Na-
cién Argentina y en los lugares sometidos a su jurisdiccion; define como
telecomunicacion a toda transmision, emisién o recepcidn tanto de sig-
nos como de sefales, escritos, imagenes, sonidos o informaciones de
cualquier naturaleza; ya sea por hilo, radioelectricidad, medios épticos u
otros sistemas electromagnéticos.

La ley dispone la inviolabilidad de la correspondencia de telecomuni-
caciones. Es decir, prohibe abrir, sustraer, interceptar, interferir, cambiar
su texto, desviar su curso, publicar, usar, tratar de conocer o facilitar que
otra persona que no sea su destinatario conozca la existencia o el con-
tenido de cualquier comunicacion confiada a los prestadores del servi-
cio y la de dar ocasiéon de cometer tales actos. Y obliga a las personas
afectadas a los servicios de telecomunicaciones y a quienes de cualquier
manera tengan conocimiento de la existencia o contenido de la corres-
pondencia de telecomunicaciones a guardar secreto respecto de su exis-
tencia y contenido. De manera que su interceptacién sélo procederé a
requerimiento de juez competente.
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A su vez, la ley 25.520 de Inteligencia Nacional dispone que, las comu-
nicaciones telefdonicas, postales, de telégrafo o facsimil; o cualquier otro
sistema de envio de objetos o transmisién de imagenes, voces o paque-
tes de datos; asi como cualquier tipo de informacion, archivos, regis-
tros y/o documentos privados o de entrada o lectura no autorizada o no
accesible al publico; son inviolables en todo el &mbito de la Republica
Argentina; excepto cuando mediare orden o dispensa judicial en sentido
contrario. Ademas

“cuando en el desarrollo de las actividades de inteligencia o
contrainteligencia sea necesario realizar interceptaciones o
captaciones de comunicaciones privadas de cualquier tipo, la
Secretaria de Inteligencia debera solicitar la pertinente autori-
zacion judicial. Tal autorizacion debera formularse por escrito y
estar fundada indicando con precision el o los nimeros teleféni-
cos o direcciones electrénicas o de cualquier otro medio, cuyas
comunicaciones se pretenda interceptar o captar”.

De lo expuesto se infiere que, ante el secreto que afecta al dato de las co-
municaciones, su tratamiento sélo puede ser dejado sin efecto de manera
excepcional y por disposicién legal, como indica el art. 18 de la CN.

Finalmente, cabe hacer referencia a la ley 25.873. Esta dispuso incor-
porar nuevos arts. a la ley 19.798 con el fin de que todo prestador de
servicios de telecomunicaciones disponga de los recursos humanos y
tecnoldgicos necesarios para la captacion y derivaciéon de las comuni-
caciones que transmiten, para su observacidon remota a requerimiento
del Poder Judicial o el Ministerio Publico de conformidad con la legis-
lacién vigente; lo que incluyd la retencién y cesion de datos de tréfico
de las comunicaciones por el plazo de 10 afios y la cesién de datos de
contenido de las comunicaciones para casos determinados. Esta ley fue
declarada inconstitucional, con efecto de alcance colectivo, para todos
los usuarios que se encuentren en la misma condicién que el actor en los
autos caratulados “Halabi Ernesto ¢/ PEN ley 25.873 - decreto 1563/04
s/ amparo ley 16.986", de fecha 29/11/ 2005.

Al quedar firme la sentencia de Camara, podemos decir que se ha sella-
do la ineficacia de dicha normativa. En dicho fallo, la Cdmara Nacional de
Apelaciones en lo Contencioso Administrativo Federal, Sala 2%, exige que



EL CONVENIO DE BUDAPEST SOBRE CIBERCRIMINALIDAD...

la eventual norma que permita el acceso a las comunicaciones privadas
provenga de un serio debate legislativo; tome las precauciones del caso
para no incurrir en violaciones al derecho a la intimidad al limitar, por ejem-
plo, en el tiempo la guarda de datos de trafico; sea motivada y fundada;
no posea vaguedades; se tomen medidas que razonablemente garanticen
que los datos personales registrados no sean utilizados para fines distintos
que los previstos en la norma.

Por tales motivos, el dato de las telecomunicaciones previsto por el Con-
venio de Budapest sélo podré ser tratado en la medida que cumpla con
los requisitos recientemente enumerados.

Aclarado ello y con relacién al tratamiento de datos que el Convenio pro-
pone, cabe sefialar que, al adjudicar poderes y procedimientos sélo a los
efectos de "investigacién o procedimientos penales especificos”, cumple
acabadamente con lo dispuesto en el art. 4, inc. 3 de la ley 25.326: “Los
datos objeto de tratamiento no pueden ser utilizados para finalidades dis-
tintas o incompatibles con aquellas que motivaron su obtencién”.

Asimismo, el Convenio dispone aplicar los poderes y procedimientos so-
metiéndose a las condiciones y garantias dispuestas en el derecho interno
de cada estado, asegurando una proteccién adecuada de los derechos del
hombre y de las libertades; incluyendo, cuando es posible, la supervision
judicial u otras formas de supervision independiente, la motivacion justifi-
cante de la aplicacién, la limitacion del ambito de aplicacién y la duracion
del poder o del procedimiento en cuestion. Obviamente, el respeto a los
derechos del hombre como condicién de aplicacién del Convenio es una
directriz en consonancia con nuestra Constituciéon Nacional.

Sin perjuicio de ello, merece especial consideracién la frase que requiere el

|u

control judicial “cuando ello sea posible”. Tal reserva podria permitir que,
eventualmente, quede fuera del control judicial algin tratamiento de datos
personales sobre el cual debiera aplicarse, por lo que hay que determinar
dicho punto con mayor precisién, mediante mecanismos de reserva o de-
claracién interpretativa del Derecho Internacional Publico (Convencion de

Viena sobre Derecho de los Tratados).

El Convenio prevé empoderar a la autoridad competente para ordenar a
una persona la conservacién inmediata de datos electronicos especifica-
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dos que se encuentren bajo su poder y control —incluidos los datos de
trafico—, manteniéndolos integros, y durante el plazo que sea necesario
hasta un méaximo de 90 dias, conservando el secreto de dichas medidas.
Que los datos sean especificos —o sea, referidos a una solicitud concre-
ta—, denota una restriccion del dato a lo estrictamente necesario. Cum-
ple con un criterio de calidad del dato del art. 4 de la ley 25.326, al que
ya nos hemos referido. Por su parte, la exigencia de normas de seguridad
y confidencialidad cumple con las disposiciones de los arts. 9y 10 de la
ley 25.326.

También empodera a la autoridad competente para ordenar a una perso-
na la comunicacién inmediata de datos electrénicos especificados que se
encuentren bajo su poder y control —incluidos los prestadores de servi-
cios—, almacenados en un sistema o soporte de almacenaje informatico.
La comunicacién inmediata responde a la necesidad de la investigacién y
no representa en si mismo un perjuicio para el titular; por lo que no afecta
la calidad del dato en su tratamiento.

Otra de sus normas permite a la autoridad competente registrar o ac-
ceder a un sistema informatico especifico o soporte de almacenamien-
to informético especifico y a los datos en ellos contenidos; decomisar u
obtener de un modo similar dichos datos a los que haya tenido acceso;
realizar y conservar una copia de los mismos y tomar las medidas nece-
sarias para preservar la integridad de los datos informaticos pertinentes
y exigir a la persona que conozca el funcionamiento del sistema informa-
tico o medidas aplicadas para su proteccién, que proporcione todas las
informaciones razonablemente necesarias para aplicar las medidas co-
rrespondientes.

Al respecto, se entiende que la capacidad de la autoridad competente
para registrar o acceder a un sistema informéatico es mas que razonable
para el ejercicio de sus facultades investigativas en un proceso penal. No
obstante, en cuanto a la facultad de decomisar datos —dados los efectos
negativos que eventualmente puede ocasionar dicha medida—, deberia
ser restringida a casos limitados y especificamente fundados en el expe-
diente judicial.

Se prevé empoderar a la autoridad competente para recolectar o grabar,
e interceptar datos de tréafico en tiempo real. Si el ordenamiento juridico
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interno de un estado no permite la grabacién genérica de los datos de tra-
fico, debe preverse cuanto menos la grabacién en tiempo real de datos de
tréfico de comunicaciones especificas; manteniendo siempre el prestador
de servicios el secreto de tales operaciones e informacion. La flexibilidad
que entendemos que detenta el Convenio en este punto, al permitir la
grabacion de datos de tréfico sélo para comunicaciones especificas, o sea,
para casos determinados, la califica como razonable; y como un tratamien-
to de datos pertinente, no excesivo; de acuerdo al principio de calidad de
los datos ya referido.

En otro orden de ideas, los deberes de confidencialidad y seguridad de
los datos personales exigidos por los arts. 9y 10 de la ley 25.326, no estan
afectados por las previsiones del Convenio.

En igual sentido, las previsiones del Convenio no se oponen a los requi-
sitos que la ley 25.326 establece respecto de la cesidn de datos perso-
nales.

Asi, el Convenio establece que la recoleccién de los datos mediante ce-
sion de entes privados sea a través de los titulares de los bancos de datos
o de los prestadores de servicios informaticos. Esto condice con lo previs-
to en la ley 25.326, que expresamente exime de consentimiento del titular
del dato cuando “se recaben para el ejercicio de funciones propias de los
poderes del Estado o en virtud de una obligacion legal”.

Asimismo, prevé la cesién de datos tanto al momento de su recoleccién
como también en otras ocasiones. Por ejemplo, en los casos de coope-
racién internacional. La ley 25.326, expresamente exceptia el consenti-
miento del titular del dato para los casos en que la cesién consista en una
obligacion legal.

Finalmente, y en cuanto a la transferencia internacional de datos regulada
por el art. 12 de la ley 25.326; la norma dispone que no pueden cederse
datos personales a paises sin legislacion adecuada. Con excepcion ex-
presa en los casos de colaboracién judicial internacional; cuando la trans-
ferencia se acuerde en el marco de tratados internacionales en los cuales
la Republica Argentina sea parte y cuando la transferencia tenga por ob-
jeto la cooperacién internacional entre organismos de inteligencia para
la lucha contra el crimen organizado, el terrorismo y el narcotréafico. Ello
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implica que podran cederse los datos previstos en el Convenio a paises
sin legislacion adecuada, tomando resguardos para la debida proteccién
de los datos personales a transferir.

6 | Conclusién

De acuerdo a los distintos aspectos que se han ido analizando, puede
decirse que el Convenio de Budapest es, en lineas generales, compatible
con las disposiciones de la ley 25.326.

Al momento de su aplicacién, solamente deberd tenerse en cuenta que
se tomen todos los recaudos que, conforme a nuestro derecho, resulten
necesarios para una adecuada proteccién de los derechos de la persona.,
Pues debe tenerse presente que “en un régimen republicano la concre-
cién de la necesidad publica estard dada justamente por el respeto estric-
to del interés privado de cada uno de los ciudadanos”.(")

(17) CNac. Cont. Adm. Fed., sala Il “Halabi Ermnesto ¢/ PEN Ley 25.873 - decreto 1563/04
s/ amparo ley 16.986", 29/11/ 2005.
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1| Introduccién

El presente trabajo tiene por objeto analizar el impacto que han signifi-
cado las nuevas tecnologias de la informacién en un bien juridico funda-
mental: la intimidad o privacidad de las personas, y en pos de cumplir con
el objetivo trazado, nos centraremos especialmente en las figuras legales
modificadas y/o introducidas por la Ley de Delitos Informéaticos 26.388.

Asimismo, dedicaremos algunos breves péarrafos a conductas, cuya tipi-
ficacion fue discutida en los recintos legislativos, pero que finalmente no
merecieron recepcién positiva.

(1) Especialista en Derecho Penal (UBA). Auxiliar docente del Departamento de Derecho
Penal y Criminologia de la Facultad de Derecho (UBA), en la asignatura Elementos de De-
recho Penal y Procesal Penal, catedra del Prof. Alejandro Alagia. Prosecretario Letrado de la
Defensoria General de la Nacién.
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Finalmente, procuraremos realizar un breve anélisis sobre las reformas que
el reciente Anteproyecto de Cédigo Penal de la Nacién propone en la
tematica.

2 | Bien juridico protegido

A raiz de la sancién de la Ley de Delitos Informaticos (ley 26.388) modificé
el epigrafe del Capitulo Ill, del Titulo V del Cédigo Penal, definiendo el le-
gislador los contornos materiales del bien juridico tutelado por las figuras
penales alli previstas.

Tradicionalmente, la doctrina juridico penal criticd la formulacion del texto
derogado, pues parecia circunscribir la proteccion legal a informacién y/o
documentos cuyo contenido resultara secreto; sin embargo, esta impre-
sidon inicial, se revelaba erronea al reparar en las conductas alli tipificadas,
ya que en aquel elenco penal se punian acciones lesivas de la intimidad
de las personas. De esta forma, se ha corregido un error histérico, porque
la correspondencia y los papeles privados no constituyen necesariamente
cosas secretas.?

Ahora bien, con respecto al término escogido en la ley 26.388, cabe adver-
tir que lo privado puede no ser lo intimo, de manera que el legislador opté
por la férmula méas amplia a la hora de receptar posibles actos lesivos al nd-
cleo ético social protegido. Esta eleccién terminoldgica se encuentra muy
posiblemente inspirada en el derecho anglosajon donde, desde antiguo,
se ha definido a la privacidad como el derecho a estar libre de injerencias
indebidas o arbitrarias, sea que éstas provengan de terceros o del Estado.
Por cierto, en el common law norteamericano esta garantia material, bajo
el rétulo de right of privacy, ha sido definida como el derecho que cada in-
dividuo tiene a permanecer aislado, solo, dentro de una esfera de reserva o
exclusién de la injerencia de otros individuos o del Estado; o sea, “como el
derecho de vivir sin interferencias no deseadas por el piblico, sobre asun-
tos que no estan necesariamente relacionados con éste”.®

(2) Mouinario, ALFRepO J., Los Delitos, (preparado y actualizado por Eduardo Aguirre Obarrio)
Bs. As., TEA, 1996, t. II, p. 108.

(3) Enciclopedia Juridica Omeba (version digital), voz “intimidad (derecho a la)",
desarrollado por el Dr. Mateo Goudstein.
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Sin perjuicio de ello, a los fines de este trabajo, y en lo que respecta al tra-
tamiento dogmatico de los delitos que integran este capitulo, usaremos
en forma indistinta los términos “intimidad” y “privacidad”.

No esta demés puntualizar, siguiendo a Moeremans que:

“... sobre la intimidad se han pronunciado infinidad de defini-
ciones y teorias. Pero al ser éste un elemento vivo, que respon-
de a las circunstancias, que debe adaptarse a cada momento
y tiempo social, sus manifestaciones se encuentran debatidas.
Siguiendo la teoria de las Esferas podemos distinguir en: La es-
fera intima: es lo intangible de la persona, sus atributos, pensa-
mientos, que de modo alguno influyen en la sociedad. La esfera
privada: se compone por las ideas compartidas con familiares,
amigos, por las acciones que se realizan sin menoscabo de de-
rechos de terceros. La esfera social: son las acciones que entran
en la interaccién social...”.®

Una breve referencia histérica sobre el bien juridico, en tanto constituye
una de las manifestaciones de la libertad humana, resultard ilustrativa al
objeto de comprender el enorme desafio que plantea la sociedad ultra
tecnificada del siglo XXI.

La libertad de intimidad es un derecho de base ilustrada que surgid en
los albores del Estado Moderno como una reaccién contra el sistema
monéarquico y absolutista del Antiguo Régimen, cuya piedra fundacio-
nal reside en el reconocimiento del principio de dignidad y autodeter-
minacién ética de la persona humana. En dicho marco histérico, el ac-
ceso al conocimiento por parte del ciudadano encontré directa vincula-
cién con los valores revolucionarios de libertad e igualdad, que se erigid
en una pieza fundamental para el avance del humanismo y la ciencia, en
contraposicion con el oscurantismo medieval. Sin dudas, los cambios
fueron progresivos, y la evolucién juridica no fue siempre acompafiada
por la consecucién concreta de estos derechos, devenidos también en
garantias.

(4) MoeremaNs, DANIELE., “Proteccion del e-mail como extensién del derecho ala intimidad”,en
Revista Juridica La Ley, 2007-E, p. 740.
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Sin embargo, resulta innegable que el derecho a la privacidad constituye
un limite racional y concreto al poder publico y a terceros. Los Estados
autoritarios tienden a difuminar sus limites permitiendo injerencias arbi-
trarias en la esfera de reserva de las personas, mientras que el Estado de
derecho tiene la obligacién de proteger este espacio donde el individuo
tiene "derecho a estar solo”, como una de las manifestaciones mas impor-
tantes de la libertad personal.

Ya inmersos en el siglo XX, la proteccion de la intimidad se intensificd
al finalizar la segunda guerra mundial, a raiz de la preocupacién de la
comunidad internacional por las practicas de espionaje, tal como que-
dara expuesto en la Declaracion Universal de Derechos del Humanos
(art. 12).®

Como hemos visto, en el pasado el monopolio de la informacién y la cen-
sura implicaba la principal manifestacion de poder; actualmente dicho po-
der no reside solamente en el acceso o la supresiéon de los datos,® sino
también en las posibilidades que ofrece su tratamiento, y en la capacidad
de discernir entre la informacion confiable de aquella que no posee tales
caracteristicas. Por otro lado, las conductas susceptibles de afectar este
bien juridico se han incrementado sensiblemente en términos de intensi-
dad e inmediatez de la mano del fenémeno de la globalizacion.

Por ultimo, debemos recordar que la intimidad constituye un derecho perso-
nalisimo, y como tal, es inherente al ser humano por su sola condicién de tal.

3 | Los desafios que plantea
la proteccién de la privacidad
en la “sociedad de la informacién”

En relacién con lo expuesto anteriormente, resulta innegable que en las
Ultimas décadas, y de manera cada vez més acelerada, se han producido

(5) Adoptada y proclamada por la Asamblea General en su Resolucion 217 A (lll), del
10/12/1948.

(6) Sobre el acceso igualitario y libre a la informacién almacenada en Internet se recomienda
ver ToMEO, FERNANDO, “La neutralidad en Internet”, en Revista Juridica La Ley, 2011-E, 1367.
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importantes avances tecnoldgicos en materia de comunicaciones; lo que
constituye uno de los datos sociolégicos por excelencia de este siglo, a
punto tal que frecuentemente, escuchamos decir que vivimos en la "socie-
dad de la informacién”.

Como manifestacién negativa del incesante desarrollo de estas herra-
mientas técnicas, se advierte que el dmbito de reserva o privacidad del
individuo nunca ha sido tan vulnerable, y que se ha quebrado, al menos
en parte, aquel vinculo ilustrado entre libertad de acceso a la informacion
y libertad individual. En este sentido, basta detenerse unos instantes en la
conexién que existe (al menos en el plano discusivo) entre la “sociedad de
lainformacién” y la “sociedad del riesgo”, con sus subitas y controvertidas
emergencias.” Todo lo cual, repercute a la hora de recortar progresiva-
mente el ambito de reserva personal, permitiendo una mayor injerencia
del Estado en la vida privada.

(7) Por ejemplo, lainvocacién de la lucha contra el terrorismo internacional y guerra preventiva
como fundamento de la existencia de sistemas de espionaje global como Carnivore (FBI) y
Echelon (NSA). El primero de estos sistemas de vigilancia a distancia de origen estatal es
"... un software usado por el FBI que (...) se instala en los proveedores de acceso a Internet
y, tras una peticién proveniente de una instancia judicial, rastrea todo lo que un usuario
hace durante su conexion a Internet (Ver [en linea] http://www.wikipedia.org). Sus criticos
"... advierten que su poder es ilimitado (...) tiene la capacidad de filtrar en busca de
determinadas palabras clave millones de mensajes de correo electronico que viajan por
la Red y sin saber que son vigilados. El programa tiene unas claves, que el FBI mantiene
en secreto, que permiten descubrir la informacién que la agencia policial busca. Estas
claves pueden ser palabras, nombres de politicos, de ciudades, y terminologia que levante
sospechas entre los investigadores del FBI. Cuando uno de estos mensajes es localizado,
el programa se introduce en el disco duro del internauta ‘capturado’ y archiva toda su
informacion confidencial, a la espera de que los investigadores determinen si ha cometido
algun delito. Incluso antes de un juez les dé permiso para hacerlo.”; no obstante, en el
afo 2005, el gobierno estadounidense, anuncié el cese del uso de este programa especial
de vigilancia por Internet, al tiempo que requirié a los servidores de servicios de Internet
que vigilen a sus clientes (ver [en linea] http://www.elmundo.es). Por su parte, Echelon
"... es considerada la mayor red de espionaje y analisis para interceptar comunicaciones
electronicas de la historia. Controlada por la comunidad UKUSA (Estados Unidos, Reino
Unido, Canada, Australia, y Nueva Zelanda) (...) puede capturar comunicaciones por radio
y satélite, llamadas de teléfono, faxes y e-mails en casi todo el mundo e incluye anélisis
automatico y clasificacién de las interceptaciones. Se estima que Echelon intercepta mas
de tres mil millones de comunicaciones cada dia”. (ver [en linea] http://www.wikipedia.org).
Precisamente, este poder de control y espionaje masivo ha sido desde el afio 2009 el eje de
un escandalo internacional generado a partir de la revelacion de documentos clasificados
pertenecientes al gobierno de los EEUU, gracias al incidente conocido como “WikiLeaks” y
el aporte posterior del ex analista de la CIA Edward Snowden. Escandalo que culminé en la
modificacion de la ley de inteligencia de ese pais del Norte.
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Precisamente, una de las notas caracteristicas de las sociedades postmoder-
nas es el aumento de los riesgos humanos de la mano de la evolucién tecno-
l6gica, como un efecto colateral de las grandes ventajas que este desarrollo
provee a la vida social. Por ello, el nexo que une a conceptualizaciones so-
ciolégicas como la “sociedad de la informacion” y la “sociedad del riesgo”
es el auge técnico (muchas veces de origen militar) que se ha incrementado
exponencial e incesantemente desde la invencién de la maquina de vapor.
Criminoldgicamente, este binomio también se complementa y retroalimen-
ta, pues la sociedad del riesgo requiere nuevas técnicas de control social,
dentro de las cuales, el monitoreo de personas, el control y tratamiento del
tréfico de datos privados, el “espionaje” y otras tecnologias son presenta-
das como herramientas eficaces y Utiles, que posibilitan nuevos mecanismos
de control justificados en criterios utilitaristas y modelos de gestion de ries-
gos que bien podrian significar una vuelta del viejo peligrosismo. Asi, diver-
sos ensayistas refieren que vivimos bajo una libertad vigilada o en una casa
de cristal; mientras otros, sefialan una contraposicién dialéctica entre dos
modelos bien diferenciados: por un lado, la concentracién y control de la
informacion en manos de unos pocos (“Big Brother”), y por el otro, el acceso
irrestricto a la informacién como una suerte oraculo al alcance de todos. A
esta altura, la mencién de las distopias del siglo XX de Aldous Huxley® y Eric
Blair —mejor conocido como George Orwell—@ resulta inevitable.

En sintonia con lo anterior, Zygmunt Bauman entiende que vivimos en los
tiempos del modelo post-pandptico, sujetos al control de vigilantes que
ya no tienen la necesidad de atarse al espacio para cumplir con su tarea,
ni de encerrar al sujeto a observar en instituciones totales. En otras pala-
bras, el control (electrénico) se ejerce en tiempo real y a distancia, con un
grado de eficiencia ain mayor. No olvidemos que por diversas razones
(por ejemplo, seguridad publica, control del trénsito, cuidado de plazas,
etcétera) nuestros movimientos quedan registrados, dia a dia, en sistemas
de camara de video instalados en espacios publicos.® Este fenémeno
debe ser advertido, aunque resulta obvio que la tecnologia no es més que

(8) Huxtey, ALbous, Un mundo feliz, Bs. As., Sudamericana, 1958.
(9) OrweLL, GEORGE, 1984, Madrid, Salvat, Editores S. A., 1971.

(10) Merece mencionase la resolucion 415/2004 del Ministerio de Justicia, Seguridad y
Derechos Humanos, en virtud de la cual se creé el registro de huellas digitales genéticas, en
el dmbito de la Policia Federal Argentina, la existencia de sitios de Internet como “23andMe”,
etcétera.
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una herramienta, en si misma “neutral”; por lo que corresponde centrar el
debate en la forma y los fines con que se la emplee en el caso concreto.

No podemos dejar de mencionar en estos parrafos introductorios, la
proliferacién de herramientas de uso civil como “Google” y sus distin-
tas aplicaciones, " Facebook? You Tube, Fotolog, Twitter, etcétera, en
las cuales se perciben importantes cambios culturales en torno a la dis-
tincién entre lo publico y lo privado, con fuerte impacto en el sustrato
material del bien juridico en trato. Esta cuestidn, sin perjuicio de que su
debido abordaje corresponde a la sociologia, deviene palpable, y en esa
direccion se ha dicho, por ejemplo, que:

“... la intimidad se mira como un valor retrégrado, represivo,
puritano (...) De ahi el auge, a veces desmedido de los reality
shows, donde la vida transcurre en vivo y a la vista de audien-
cias multitudinarias; de facebooks y sitios similares donde cada
uno muestra sus fotos, sus preferencias, sus conversaciones, sus
amigos, su humor, sus datos de contacto; de blogs que lo cuen-
tan todo. No hay filtros, o siquiera los menos posibles, para no
traicionar el ideal de total transparencia...” ™

Asimismo, se sostiene que Twitters, Facebooks y demas “bellezas in-
formaticas” han logrado meterse en la vida privada de todos los que,
muchas veces involuntariamente y sin ningun tipo de aviso previo, son
sometidos a vejdmenes, indiscreciones y bochornos y que:

“... de nada se vale que uno se resguarde evitando pertenecer
a red social alguna. Nada importa. Puede haber ‘otros yo' que
con tu nombre digan lo que les dé la gana y hablen por uno
dando opiniones que nada tienen que ver con nuestra ideologia

(11) Sobre este tema se recomienda la lectura del siguiente trabajo: PaLazzi, Paslo A.,
"Google y el Derecho a la Privacidad sobre las busquedas realizadas en Internet”, RCE
n® 74, 2006, pp. 31/40.

(12) Se ha destacado que “Lo extraordinario de Facebook respecto de Google es que no
hacen falta algoritmos para conocer las preferencias del publico. Las personas ceden esta
informacién por voluntad propia”. Ver Torres, ARieL, ' Es Facebook el préximo Google?”, en
diario La Nacidn, Bs. As., edicién impresa 09/01/2011, p. 2.

(13) BATALLANEZ, TERESA, “La intimidad al desnudo”, en revista La Nacién, Bs. As., 09/01/2011, p. 74.
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de vida (...) Casi todas las constituciones democréticas, inclui-
da la argentina, resguardan el derecho a la intimidad, y en casi
todas las sociedades es negada, burlada y ofendida (...) hoy en
dia no sdlo se trata del espionaje politico para detectar enemi-
gos opositores, sino de pura y dura violacion del sagrado dere-
cho a ser quien uno quiera ser sin la obligacion de compartirlo
con desconocidos”.™

Al mismo tiempo, resulta paradojal que la mayoria de los usuarios de Inter-
net no confien en la seguridad de la red, méas no adopten recaudo alguno
a fin de utilizarla de modo seguro —por ejemplo: firewalls, claves seguras,
cifrado y borrado seguro de datos, antivirus y anti-spywares actualizados,
navegacion andnima, etcétera—. En este punto, lejos de propiciar la incur-
sion en politicas paternalistas o perfeccionistas, creemos que los Estados
debieran incluir programas publicos destinados a fomentar el uso respon-
sable e informado de estas nuevas tecnologias, lo que entendemos halla-
ria asidero y armonia con el caracter de ultima ratio del sistema penal. De
lo contrario, antes de implementar medidas de prevencidn, seguramen-
te més iddneas, seguiremos recurriendo al derecho penal en su funcién
preponderantemente simbdlica, si tenemos en cuenta el alto porcentaje
—"cifra negra”—, que caracteriza a estos delitos y las dificultades que és-
tos presentan de cara al dictado de una eventual sentencia de condena.™

De esta manera, para dotar de racionalidad y proporcionalidad a la po-
testad punitiva del Estado no deberia perderse de vista cudles son los
contornos actuales del bien juridico “privacidad” a la luz de las nuevas
précticas y costumbres sociales, deteniéndonos unos instantes, en el rol
de la victima, en funcién de su "autopuesta” en peligro —consciente o
no— como elemento de recorte de la tipicidad objetiva o, en su defecto,
como pauta mensurativa de la pena. Con esto, no buscamos relativizar la
trascendencia del bien juridico sino evitar una aplicacién de las normas
mecanica y ajena de la realidad, que se base en una visién idealizada de

(14) PinTI, ENRIQUE, " 1984 es el pasado”, en revista La Nacion, 26/12/2010, p. 18.

1

(15) Asi se ha informado que: “... las encuestas indican que cada cuatro delitos informaticos,
s6lo uno es denunciado. La conducta que con mayor frecuencia se reporta es el robo de
contrasefas o claves de acceso. En los tribunales de la Capital Federal ya se registraron 8425
denuncias por “ciberdelitos” durante los Ultimos cuatro afios y medio” (fuente: Profesional.
com del 28/06/2010).
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la sociedad que sélo persiga una finalidad preventivo general, en su faz
positiva. En otras palabras, la conducta del usuario es imprescindible en la
busqueda de la seguridad informatica, y por lo tanto, el Estado debe asu-
mir la obligacién de concientizar a la poblacién acerca de los riesgos que
conlleva el uso desaprensivo de estas herramientas tecnoldgicas, pues
sélo asi cada individuo sera realmente libre a la hora de ejercer su derecho
a la privacidad en el espacio virtual.

Asimismo, cabe apuntar que en este mundo globalizado las desigualda-
des sociales se manifiestan también en torno al acceso y manejo de es-
tos nuevos instrumentos, verificAndose una ostensible “brecha digital”,"?
dentro de las fronteras de un pais, e incluso entre los diferentes Estados
Nacidn; circunstancia que no sélo parece otorgar razén a quienes endil-
gan al proceso de mundializacién —fuertemente favorecido por las nue-
vas tecnologias de la informacién— un caracter unidireccional, sino que
también plantea serias dificultades a los sistemas de administracién de
justicia locales, si se tiene en cuenta que el ciberespacio no se ve limitado
por reglamentaciones de derecho interno. Sobre este tépico, en los deba-
tes parlamentarios se dijo que debia brindarse:

“... la mayor libertad posible en el uso de los ordenadores, de la
redy de las comunicaciones, porque es la Unica forma en que se
podréd aumentar la posibilidad de que el usuario —en el caso de
la Internet— se apropie de una tecnologia que no sea de domi-
nio exclusivo de grupos o paises (...) Después de la escritura y
de la imprenta aparece lo que hoy se denomina la hipermedia,
el hipertexto, la red o el ordenador. Al igual que la escrituray la
imprenta va a modificar no solamente las formas del desarrollo
que el ser humano tiene en cuanto a la comunicacién, sino que
también modificaréd la relaciones de produccién (...) la tecnolo-
gia no es buena ni mala, ni neutral, esta ahi, construye las socie-
dades y la cultura, se mete en la dindmica social y modifica las
relaciones sociales”."

(16) Ver al respecto, el contenido de la Declaracién del Milenio aprobada por la Asamblea
General de las Naciones Unidas, [en linea] http://www.un.org/spanish/milenio/ares552.pdf.

(17) Nemirovscl, Osvalbo M., Cémara de Diputados de la Nacion, Secretaria Parlamentaria,
Direccion de Informacién Parlamentaria, 34% Reunidn - 252 Sesién Ordinaria, 11/10/2006 (ver-
sién taquigréfica).
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En razén de lo expuesto, las posibilidades que brinda la tecnologia para
vulnerar el bien juridico privacidad conlleva serios riesgos para la vigen-
cia real del Estado de derecho, correspondiendo a sus distintas agencias
—especialmente, las ejecutivas— no sélo abstenerse de espiar indebida-
mente a los individuos, sino también asumir la obligacién y el desafio de
idear e implementar politicas publicas que resguarden esta manifestacion
de la libertad individual. La vigencia practica de los derechos constitucio-
nales y las garantias del justiciable reclama mas que nunca el respeto de
los limites formales y materiales que racionalizan y humanizan el ejercicio
de la potestad punitiva. En esta conviccién, rechazamos los intentos de
flexibilizacion de garantias procesales y sustantivas a través de la acep-
tacién de un nuevo estandar procesal que ha recibido en la doctrina la
denominacién de “"Derecho Procesal Penal del Enemigo”,™® que bajo el
argumento de combatir nuevas y mas peligrosas formas de delincuencia
transnacional, se propone reformular o “modernizar” las bases del dere-
cho penal liberal.

Por ultimo, y sin perjuicio de exceder el objeto de este trabajo en funcion
del bien juridico que nos ocupa, baste mencionar que la informatica en
general, representa riesgos para los Estados Nacién, y tanto maés, a me-
dida que avanza la automatizacién de servicios publicos o el denominado
e-goverment.

4 | Marco normativo
convencional, constitucional y legal

La privacidad halla recepcién positiva en diversos instrumentos normati-
vos de naturaleza convencional, constitucional y legal. Asi, nuestra Carta
Magna en sus arts. 18 y 19 establece que “el domicilio es inviolable, como
también la correspondencia epistolar y los papeles privados; y una ley de-
terminara en qué casos y con qué justificativos podré procederse a su alla-
namiento y ocupacion” y que “las acciones privadas de los hombres que
de ningiin modo ofendan al orden y a la moral publica, ni perjudiquen a
un tercero, estan sélo reservadas a Dios, y exentas de la autoridad de los

(18) Sobre este tema, ver Muroz Conpg, Francisco, “De las prohibiciones probatorias al
Derecho procesal penal del enemigo”, Claves del Derecho Penal, Bs. As., Hammurabi, 2008..
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magistrados”. Por otro lado, la reforma constitucional de 1994 influyé en
la proteccion juridica de este derecho/garantia, en su faz de libertad de
autodeterminacién informativa, ya que establecid en el art. 43 que toda

U

persona podré interponer accion de amparo “... para tomar conocimiento
de los datos a ella referidos y de su finalidad, que consten en registros o
bancos de datos publicos, o los privados destinados a proveer informes,
y en caso de falsedad o discriminacion, para exigir la supresion, rectifica-
cién, confidencialidad o actualizacién de aquéllos. No podréa afectarse el
secreto de las fuentes de informacién periodistica”. A su vez, mediante la
cldusula contenida en el art. 75, inc. 22 CN incorporé con jerarquia consti-
tucional los tratados internacionales de Derechos Humanos, destacando-
se en lo que a la libertad de intimidad o privacidad se refiere, el art. 11
(incs. 2y 3) de la Convencidon Americana de Derechos Humanos, el art. 17 del
Pacto Internacional de Derechos Civiles y Politicos, el art. 12 de la De-
claracién Universal de Derechos Humanos, y el art. 11 de la Declaracion
Americana de Derechos y Deberes del Hombre.

No puede pasarse por alto la opinion de un sector de la doctrina, en cuan-
to se refiere a la irrupcién de un nuevo bien juridico: “la proteccién de los
datos personales”. De esta manera, en relacion a los tipos penales previs-
tos en los arts. 117 bisy 157 bis del Cédigo Penal, se ha dicho que:

"

. no protegen los bienes juridicos tradicionales como la fe
publica, la confidencialidad o la privacidad, sino uno nuevo que
es la proteccion de los datos personales (...) La incolumidad
de la informacién almacenada en bases de datos debe pre-
servarse porque sobre esos datos se toman decisiones y ellas
pueden perjudicar y afectar a individuos y titulares de datos
personales”.(”

Creemos que el reconocimiento de este nuevo bien juridico, distinto de
aquél previsto en el epigrafe del Capitulo lll, Titulo V, Libro Il del Cédigo
Penal, si bien posee atendibles fundamentos, resulta opinable desde la
perspectiva que imponen los principios juridicos reductores del ambito
de intervencion del derecho penal, pues se corre el riesgo de ampliar la
potestad punitiva en desmedro del justiciable; maxime, cuando estamos

(19) PaLazzi, PasLo A., Los Delitos Informaticos en el Cédigo Penal. Anélisis de la ley 26.388,
Bs. As., Abeledo-Perrot, 2009, p.142.
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ante delitos de accion privada, pues la tesitura antedicha podria incidir
en adjudicar legitimacion procesal para querellar, a quien de otra mane-
ra, careceria de tal derecho. Ademas, sin soslayar la existencia de nuevos
derechos y garantias, téngase presente que durante la Convencién Cons-
tituyente, al analizar el texto del art. 43 CN, se dijo que:

"... el tercer parrafo alude a un dmbito de derechos personales
en el marco de una realidad donde la acumulacién de informa-
cién y su manipulaciéon han generado amenazas y dafos tre-
mendos a las personas y a sus derechos. Estamos en presencia
de una accidon destinada a proteger el derecho a la privacidad,
a la intimidad, derecho contemplado en el art. 19 de la CN.
Con ello se incorpora una proteccion efectiva ante el avance
de un fenédmeno nuevo y poderoso que puede exceder el am-
bito de las garantias y defensas cléasicas (...) Esta incorporacion
(...) es por demas relevante, méaxime considerando las aciagas
épocas del autoritarismo, en donde la inclusion de datos de
personas en determinados registros podia implicar desde la
incorporaciéon en las llamadas “listas negras” con discrimina-
ciones y atropellos consiguientes, hasta la pérdida de la liber-
tad o la vida".®

En esta inteligencia, en la hermenéutica de la norma penal, el bien juri-
dico es la privacidad, y la proteccién de datos personales es una mani-
festacion del primero, y no constituye un concepto juridico auténomo,
encontrando un claro referente o sustrato material en dicho atributo de
la personalidad.

A nivel interno, el derecho a la privacidad se encuentra contenido en las
constituciones locales,® como también en los cédigos sustantivos, di-
versas leyes especiales y los digestos de forma. Asi, a titulo meramente
ilustrativo, podemos mencionar los arts. 1071 CC; 153 a 157 bis CP; 235
y 236 CPPN y las leyes 24.766, 25.326, 25.520 y 25.873; etcétera.

(20) Debate del dictamen de la Comisién de Redaccion en los despachos en mayoria
y minoria originados en la Comisién de Nuevos Derechos y Garantias (Orden del Dia
N°11), Sesién 3%, reunion 312, 16/08/1994, p. 4284, Solicitada de la Sra. Convencional Arellano,
[en linea] http://www.infoleg.gov.ar.

(21) Ver arts. 12 inc. 3, 13 inc. 8 y 16 de la Constitucién de la CABA, arts. 12 incs. 3,4, 5y 20
inc. 3 de la Constitucion de la provincia de Buenos Aires, etc.
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5 | Analisis dogmaticos de los tipos
penales previstos en la ley 26.388

5.1 | Articulo 153 del Codigo Penal

La sancién de la ley 26.388 obedecid a la necesidad de actualizar la le-
gislacion penal a las demandas de la “sociedad de la informacion”, en la
que a la par de observarse el decrecimiento del uso del correo epistolar,
se produjo la irrupcién de nuevas formas de comunicacién, tales como el
e-mail, el chat (palabra del idioma inglés que significa “charla” o “charlar”),
las redes sociales, el SMS (Short Message Service), etcétera.

En este sentido, resultan ilustrativas las palabras del diputado Nemirovsci:

“Obviamente, al redactar el Cédigo Penal el legislador no po-
dia prever en 1921 —tampoco en ninguna de las 800 modifica-
ciones que se han introducido desde entonces— la comisién de
delitos a través de la informética y de las nuevas tecnologias.
Por eso hoy le damos la bienvenida a toda iniciativa que venga
a llenar ese vacio legal (...) no estamos sancionando una ley de
delitos informaticos que crea nuevas figuras penales. Simple-
mente estamos adaptando los tipos penales a las nuevas moda-
lidades delictivas”.?

A su vez, el proceso legislativo —iniciado en el afo 1996 con el proyecto
de Leonor E. Tolomeo— se aceleré al hacerse publico en el afio 2006 un
caso de intrusismo informético sobre correos electrénicos pertenecientes
a politicos, jueces y periodistas, de reconocida trayectoria.®

(22) Camara de Diputados de la Nacion, Secretaria Parlamentaria, Direccién de Informacién
Parlamentaria, 34* Reunién — 252 Sesion Ordinaria, 11/10/2006 (version taquigréfica).

(23) A fin de conocer los antecedentes histéricos de la Ley 26.388, publicada en el BO el
25/06/2008, puede consultarse el siguiente trabajo: FiLua, LEonarDO C.; MONTELEONE, ROMINA
et al., "Anélisis a la reforma en materia de criminalidad informatica al Cédigo Penal de la
Nacién”, La Ley Suplemento Penal, agosto 2008, p. 15. Asimismo, en relacion a los hechos de
publico conocimiento que aceleraron el iter legislativo, resulta pertinente citar las siguientes
expresiones de la diputada Norma Elena Morandini: “Se moderniza el espionaje, que ahora
es electrénico, pero no se erradica la vieja practica del chantaje. Los datos jaqueados, como
demostrod la denuncia que inspird los proyectos en que se basa el dictamen de comision,
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Este episodio colocd nuevamente en la escena publica la discusion so-
bre la interpretacion del derogado art. 153 del Cédigo Penal a la luz del
principio de legalidad. Antes de la sancion de la ley 26.388, un sector
de la doctrina proponia una interpretacién extensiva, teleoldgica, pro-
gresiva o dindmica de las leyes por imperio histérico. Asi, por ejemplo,
el constitucionalista Gregorio Badeni opinaba que “frente a tales ade-
lantos es necesaria una razonable interpretacion dindmica de las leyes
para que, sin necesidad de acudir a su reforma, se pueda evitar que
queden a la zaga de la realidad social” y Creus —en sintonia— afirma-
ba que “salvo casos de conceptualizaciones terminantemente limitati-
vas de su sentido, acompafar las transformaciones técnicas ampliando,
para comprenderlas, el significado de las acciones tipicas respecto del
que poseian en tiempos pretéritos de la evolucidn técnica no es hacer
analogia sino interpretar”.?? Otro segmento de la academia, rechazaba
esta exégesis de la ley, acusandola de constituir una forma solapada de
extensién analdgica del tipo penal, vedada al intérprete por imperio
del principio de legalidad, en su funcion de lex stricta. La jurisprudencia
no era uniforme sobre el topico, se establecieron, como habitualmente
sucede, dos posturas. La Sala VI de la Cémara Nacional en lo Crimi-
nal y Correccional —integrada por los Dres. Ameghino Escobar, Elbert
y Gonzéalez—, en el caso “Lanata, Jorge s/ desestimacién”, de fecha
04/03/1999, sostuvo que :

“Nada se opone para definir al medio de comunicacion elec-
trénico como un verdadero correo en versién actualizada. En
tal sentido la correspondencia y todo lo que por su conducto

se utilizaron para controlar los movimientos de un periodista, un funcionario o un juez, para
mapear sus relaciones y hacerles sentir (insisto con esta idea) que estan siendo controlados.
De alguna manera todos tenemos naturalizado que algunas cuestiones no se pueden hablar
por teléfono...”. (Ver Camara de Diputados de la Nacién, Secretaria Parlamentaria, Direc-
cién de Informacién Parlamentaria, 34% Reunién - 252 Sesiéon Ordinaria, 11/10/2006 (version
taquigrafica).

(24) Creus, CarLos, “El miedo a la analogia y la creacién de vacios de punibilidad en la legis-
lacién penal (intercepcion de comunicaciones telefonicas y apropiaciones de e-mail)”, JA,
1999-IV-869. Este autor, pese a estar a favor de la interpretacién dinamica de la ley penal,
sostenia que considerar como objeto del delito de violacién de correspondencia al correo
electronico era hacer analogia, ya que sus textos podian ser leidos en la pantalla tal como
le han sido remitidos al destinatario. Nada se “abre”, pues nada esta cerrado. Sin embargo,
opinaba que eso no sucedia, si se consideraba objeto material de los delitos previstos en el
art. 153 (segunda figura) y 155 del Codigo Penal al correo electrénico, ya que en estos casos
la accién tipica no es la de “abrir” sino la de "apoderarse” y “publicar respectivamente”.
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pueda ser transmitido o receptado, goza de la misma proteccién
que quiso darle el legislador al incluir los arts. 153 a 155 del CP,
en la época de su redaccién, cuando aldn no existian estos avan-
ces tecnoldgicos”.

Sin embargo, algunos tribunales adoptaron la postura contraria, como el
Juzgado Nacional en lo Correccional N° 9, que en la causa "Gélvez, Es-
teban”, del 11/04/2007, rechazd la asimilacién del correo electrénico a la
correspondencia privada, sefialando que:

“... el principio de méxima taxatividad legal e interpretativa se
manifiesta mediante la prohibicion absoluta de la analogia ‘in
malam partem’, lo que se verificaria si en la especie se intenta-
ra forzar la interpretacién que inveteradamente se ha dado no
sélo en lo concerniente al objeto de proteccién de la norma
del art. 153 del cédigo sustantivo, sino a sus quehaceres tipicos,
por lo que resulta inaceptable dar cabida a la presente querella
desde la norma escogida por la querella como la infringida por
los intrusos, que accedieron a su correo del servidor Yahoo de
Argentina SRL".

Esta discusion se encuentra zanjada a partir a partir de la entrada en vigen-
cia de la ley 26.388, cuyo texto reza lo siguiente en su art. 4:

“Sera reprimido con prisién de quince dias a seis meses el que
abriere o accediere indebidamente a una comunicacion elec-
trénica, una carta, un pliego cerrado, un despacho telegréfico,
telefénico o de otra naturaleza, que no le esté dirigido; o se
apoderare indebidamente de una comunicacién electronica,
una carta, un pliego, un despacho u otro papel privado, aunque
no esté cerrado; o indebidamente suprimiere o desviare de su
destino una correspondencia o una comunicacion electronica

que no le esté dirigida”.

En primer término, es necesario advertir que el correo electronico es un
medio de comunicacién inseguro que circula por la red a través de millo-
nes de nédulos y routers, pudiendo ser captado en cualquiera de estas
fases. A su vez, el 50% del trafico mundial de Internet pasa siempre por
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el Estado de Virginia, EEUU, tal como lo revela Barbara Cassin.® Como
hemos anticipado, estas comunicaciones electronicas pueden ser objeto
de accesos ilegitimos o legitimos. No olvidemos que los ISP y los motores
de busqueda pueden registrar los datos de trafico en servidores, o que
empresas tales como Hotmail, Gmail o Yahoo —generalmente a través
de rutinas automatizadas— pueden filtrar nuestras comunicaciones elec-
tronicas a fin de optimizar el servicio (por ejemplo: eliminacion o bloqueo
de amenazas ldgico informaticas, desvio de correo no deseado, etcétera).
Asi, es claro que mas alléd de que una finalidad legitima en su origen pue-
da mutar su naturaleza (transforméndose en ilegitima), estas herramientas
de comunicacidon moderna presentan no pocas vulnerabilidades desde el
punto de vista técnico.

Nufez, definid a la correspondencia como “la comunicacién por carta,
pliego o despacho telegréfico, fonogréfico o de otra naturaleza, envia-
da por un remitente a un destinatario”, en la que se establece un dié-
logo.®?® Por papeles privados se entiende cualquier expresiéon de ideas
escrita comprendida dentro del &mbito de reserva de una persona, y a su
vez, a partir de la redaccién tipica del delito de “apoderamiento indebido
de correspondencia u otro papel privado” parece englobarse dentro del
género "papeles privados” a cartas, pliegos y despachos. Antes de la re-
forma, se decia que resultaba esencial que el papel escrito “se encuentre
dispuesto en forma tal que no baste su simple desdoblamiento para que
el texto se ofrezca a la vista” y que su contenido revista el caracter de inti-
mo o personal, no siendo aptas para configurar el tipo, por ejemplo, una
simple nota o publicidad comercial.?”

La ley 26.388 incluyé dentro del concepto amplio de correspondencia
las comunicaciones electrénicas, apelando a un término susceptible de
adaptarse, sin necesidad de una nueva reforma legal, a las incesantes
innovaciones que deparan los avances tecnolégicos a estas formas de

(25) CassIN, BAreara, Googléame. La segunda misién de los Estados Unidos, trad. de Victor
Goldstein, Bs.As., Fondo de Cultura Econdmica, 2008, p. 25.

(26) Nurez, Ricarpo C., Manual de Derecho Penal. Parte especial, 2° ed. actualizada por Victor
F. Reinaldi, Cérdoba, Marcos Lerner, 1999, p. 175.

(27) Ossorio y FLorm, ManueL, Cédigo Penal de la Republica Argentina. Comentarios. Juris-
prudencia. Doctrina. Legislacién complementaria, Bs. As., Universidad, 1979, p. 237.
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comunicacién.®® Sj bien la opcidon del codificador resulta adecuada, seré
tarea de la jurisprudencia delinear los precisos alcances de este elemen-
to del tipo penal recurriendo a la funcién reductora del bien juridico y a
los mandatos del principio de legalidad. Por ello, y a titulo meramente
enunciativo, pensamos que la inclusién legal no modifica las exigencias
tradicionales de que la comunicacién electronica se encuentre dirigida a
una persona —incluso podria tratarse del propio remitente que se envia
un mensaje a si mismo, por ejemplo, a modo de borrador o para acceder
desde cualquier lugar al documento, si atendemos al concepto detrés del
género papeles privados— y que su contenido revista caracter privado,
no siendo accesible a simple vista. Esta aclaracion viene al caso, pues en
la Red existen numerosas operaciones automatizadas, donde dificilmente
pueda afirmarse que se ha procurado entablar un didlogo con un inter-
locutor frente a la ausencia de un componente volitivo en dicho proceso
comunicacional. Por su supuesto, la cuestién es compleja, pues estas fun-
ciones siempre son precedidas de una tarea de programacién, por lo que
a los fines de evitar una ampliacién ilegitima del tipo penal, deberé esta-
blecerse en primer lugar a la naturaleza del contenido de la comunica-
cién electronica. Al respeco, Palazzi se pregunta si debe haber al menos
un emisor o destinatario humano, respondiendo que de entenderlo asi
quedaran fuera de proteccién penal numerosas situaciones, ya que “hoy
en dia la relacién con numerosas empresas y sistemas esta automatizada
a través de ordenadores, y con ellos también hay comunicacién”.? No
estamos de acuerdo con este razonamiento porque la interpretacion his-
térica del art. 153 del CP, el significado del término “comunicacién” %y la
naturaleza del bien juridico, creemos que exigen, al menos, que interac-
tde un ser humano en alguna de las fases del proceso: emisor - mensaje
- destinatario.

(28) Notese que en una reciente nota titulada “El correo electrénico le deja su lugar a las
redes sociales y al chat”, se advierte que el uso extensivo de los mensajes de texto y las
recientes modificaciones que realizd Facebook en su servicio de mensajeria replantean el
uso del e-mail en determinados entornos. Asi se ha dicho, por ejemplo, que “el futuro de los
mensajes es mas en tiempo real, mas dialogado y mas informal (...) el medio no es el mensa-
je. El mensaje es el mensaje”, ver [en linea], lanacién.com, 26/12/2010.

(29) PaLazzi, PasLo A., op. cit., p. 75.
(30) Segun el Diccionario de la Real Academia de Lengua Espanola: 1) Accion y efecto de co-

municar o comunicarse; 2) Trato, correspondencia entre dos o mas personas; y 3) Transmision
de sefnales mediante un cdédigo comun al emisor y al receptor.
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Volviendo al tratamiento dogmético de las figuras penales previstas en el
art. 153 del CP, desde la perspectiva de los delitos informaticos, es menes-
ter sefalar que esta disposicién legal, en primer término, sanciona al que
abriere o accediere indebidamente a una comunicacién electrénica que
no le esté dirigida.

En opinidn de Arruvito:

"... las comunicaciones electrénicas —que son el objeto prote-
gido en la figura— se encuentran guardados, alojados, archiva-
dos, etc. en una cuenta de correo electrénico. O sea que para
violentar la intimidad de la victima, previamente debe tenerse
acceso a la cuenta de e-mail. Recién una vez alli, el agresor po-
dra abrir, acceder, apoderarse, suprimir, desviar, interceptar o
captar una comunicacién electrénica”. ¢V

Vale aclarar que si bien esto puede suceder cuando se trata de correos
electrénicos que funcionan bajo un protocolo SMTP,#2 existen otras co-
municaciones electrénicas distintas del e-mail que no requieren, por asi
decirlo, de este paso previo.

Cabe sefialar que abre quién descubre o hace patente aquello que esté
oculto, removiendo los obstaculos que lo cierran o protegen, a fin de im-
pedir a terceros imponerse de su contenido; accede quien entra, ingresa
u obtiene el objeto de proteccién legal. En este punto, corresponde hacer
una distincién desde el sentido semantico de estos verbos tipicos, pues
bien podria decirse que un e-mail puede ser accedido aun cuando ya se
encontrare abierto. Sin embargo, partiendo de la aclaracién efectuada por
el legislador respecto de la figura de "apoderamiento indebido de comu-
nicaciones electrénicas” (aunque no esté cerrado) es posible sostener la
interpretacion contraria. Es decir, que en el acceso se requiere que las co-
municaciones electrdnicas estén cerradas;® no seria tipica la conducta de

(31) ArruviTO, PEDRO A., "Ley 26.388. Violacién del e-mail o comunicacién electrénica”, Doctrina
Judicial, Bs. As., La Ley, 18/02/2009, p. 403.

(32) No asi con el protocolo POP3, que funciona con programas como el Outlook, Incredi-
mail, Thunderbird, Windows Mail, etc.

(33) Entiéndase por “cerradas”, que para acceder, sea necesario iniciar una sesion y conse-
cuentemente ingresar un nombre de usuario y contrasefa.
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la persona que se imponga del contenido de un correo electrénico o de
un mensaje de texto, que ha quedado expuesto a la vista de terceros
por un descuido de su titular.®? Desde otro enfoque, se refiere que no
queda en claro en qué se distinguen los verbos tipicos abrir y acceder,
y que respecto de este Ultimo podria decirse que el sujeto activo ... si
bien llega a conocimiento del mail accedido, ello fue logrado sin haberlo
abierto (puede ser porque no haya sido necesario ‘abrir’ el mail porque
ya se encontraba abierto, o porque otra persona —la que si lo abrié— se
lo reenvid ya ‘abierto’)”.®¥ En sintesis, nos parece que la redaccion legal
no es clara, debiendo primar el criterio restrictivo por imperio del prin-
cipio de legalidad. Por otro lado, bien podria afirmarse que un correo
electronico puede abrirse muchas veces porque las condiciones de se-
guridad que resguardan su contenido de la mirada de terceros (nombre
de usuario, clave o contrasefa, etc.), a diferencia del correo epistolar,
carecen de soporte fisico.

Ahora bien, la apertura o el acceso de las comunicaciones electrénicas,
debe realizarse indebidamente, es decir, sin derecho o autorizacién del
titular. Segun lo expresaba Molinario

"... lavoz indebidamente tiene méas de un papel (...) Uno es recal-
car que el dolo debe ser directo (...) Otro, que evidentemente no
exista derecho a ejecutar esa accién. En primer lugar, por supues-
to, tienen tal derecho las personas autorizadas por el destinatario.
En general, los tribunales se han referido a este segundo aspecto
tomando en cuenta diversos casos. Entre ellos, el de autorizacio-
nes que diversas leyes® dan a ciertos funcionarios en casos de-
terminados (hay autorizaciones administrativas, y por otro lado,
judiciales) o el ejercicio de la patria potestad o de la tutela o cu-
ratela (...) o cuando entran en juego razones humanitarias...”.t®

(34) En contra de esta interpretacion: Palazzl, PasLo A, op. cit., p. 76/77.
(35) ArruviTO, PEDRO A, Op. Cit.

(36) A favor de la tesis segun la cual la comunicacion electronica debe estar cerrada. Ver
GHEeRsI, SEBASTIAN, “Violacion de secretos y privacidad. Los documentos electrénicos”, en Re-
vista Juridica La Ley, 2008-F, p.731.

(37) Por ejemplo: ley 25.520, ley 25.873, art. 236 CPPN, etc.

(38) MouiNnario, ALFREDO J., op. cit., p. 113.
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En el mismo sentido, se pronuncia Palazzi quien entiende que la inclu-
sién el término “indebidamente” tiene incidencia principalmente en la
orbita del tipo subjetivo. De igual manera, se ha sefalado que “con
respecto al elemento subjetivo del tipo, la norma indica que el autor
debe obrar a sabiendas o ilegitimamente, lo que significa saber clara-
mente lo que hace o no hace y que ese hacer o no hacer es contrario a
derecho. Estamos hablando de un dolo directo, no de uno indirecto o
eventual”.®

Sin embargo, creemos que esto se produce como un reflejo o consecuen-
cia del juicio de tipicidad objetiva —funcién conglobante— en tanto el
dolo exige el conocimiento y la voluntad de realizacién del tipo objeti-
vo.") De esta manera, la exigencia tipica opera por légica sistematica al
momento de analizar la eventual tipicidad objetiva de la conducta; es de-
cir, este adverbio alude a la antinormatividad de la conducta, la que no
se verificaria, por ejemplo, en caso de haber mediado el consentimiento
del titular por ausencia de lesividad. Por lo demas, asi como se ha criti-
cado la voz “ilegitimamente” en el hurto (art. 162 del CP) por superflua,
idéntica observacién podria realizarse en este caso, aunque cabe aclarar
que la inclusién del término obedecié principalmente al reclamo prove-
niente de empresarios del sector de la informética y las comunicaciones.
Posiblemente hubiera sido preferible reemplazar el término en cuestion
por la frase “violando sistemas de seguridad minimos”, siguiendo la linea
ya trazada en el art. 1 inc. ¢) de la ley 24.766, respecto de la informacion
confidencial, donde se requiere para su proteccién legal que dichos datos
sean secretos, tengan valor comercial en funcion de la caracteristica ante-
rior y hayan sido objeto de medidas razonables, en las circunstancias, para
mantenerlos asi.

Finalmente, debe tratarse de una comunicacion electrénica que no le esté
dirigida al sujeto activo; dicho en otros términos, el autor de este delito
no debe ser el destinatario de la comunicacién electronica, lo que en todo
caso, se complementa con la exigencia de actuar en forma ilegitima.

(39) Romero, Rosario MarGARITA, Cémara de Diputados de la Nacion, Secretaria Parlamentaria,
Direccién de Informacién Parlamentaria, 34 Reunion — 25° Sesion Ordinaria, 11/10/2006
(version taquigréfica).

(40) Esto segun el finalismo y las teorias que resultan tributarias a esta escuela dogmatica.
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Parrafo aparte, merece la discusién que plantea el monitoreo de correos
electrénicos en el &mbito laboral, donde las comunicaciones electrénicas
se han transformado en un recurso casi indispensable en la mayoria de las
actividades. En estos supuestos, coincidimos con la doctrina mayoritaria
de que el usuario no tiene un derecho a la privacidad sobre estas comu-
nicaciones, en tanto constituyen herramientas de trabajo; sin perjuicio de
ello, seria conveniente que el empleador notifique a cada usuario (em-
pleado) los términos y condiciones que rigen el uso de tales elementos en
el &mbito estrictamente laboral, evitando asi la generacién de eventuales
conflictos futuros. Siguiendo este criterio, se ha proyectado la incorpora-
cion del art. 86 bis a la ley 20.744 (LCT), proponiéndose el siguiente texto:

“Cuando el correo electrénico sea provisto por el empleador
al trabajador en funcién o con motivo de una relacién laboral,
se entendera que la titularidad del mismo corresponde al em-
pleador (...) El empleador se encuentra facultado para accedery
controlar toda la informacién que circule por dicho correo elec-
tronico laboral, como asimismo a prohibir su uso para fines per-
sonales. El empleador no podré prohibir el uso de las direcciones
de correo electrénico que pudiera tener el trabajador que sean
de caracter personal o privado, aunque los mismos sean abiertos
desde el lugar de trabajo. El empleador debera asimismo, notifi-
car fehacientemente al empleado su politica respecto del acce-
so y uso de correo electrénico personal en el lugar de trabajo,
asi como las condiciones de uso y acceso al correo electrénico
laboral al momento de poner a su disposicion el mismo..."”.4"

La segunda conducta receptada en el primer péarrafo del art. 153 del CP
consiste en apoderarse indebidamente de una comunicacién electrénica
aunque no esté cerrada. Se apodera de un correo electrénico quién lo
pone bajo su poder, se lo apropia o lo retiene en su dmbito de dominio.
Compartimos con Palazzi que el término "apoderarse” no requiere aqui
los requisitos tipicos del hurto, pues cuando es aplicado a elementos di-
gitales el sujeto activo puede realizar la conducta sin necesidad de des-

(41) Ver [En linea] http://www.iprofesional.com/notas/70004-Proyecto-de-ley.html. Nos pare-
ce que el art. 1 de este proyecto no regula con claridad el uso del correo electrénico de
caracter personal o privado, como acontecia en el art. 4 de un proyecto de la Diputada Bisutti
de fecha anterior (expte. 2032-D-06).
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apoderar al damnificado, tal como ocurria con la copia o el reenvio de un
e-mail. En estos casos habria apoderamiento, més no desapoderamiento
en sentido estricto, dado que la comunicacién original permaneceria en
la bandeja de entrada del correo electrénico del usuario.®? A su vez, el
sujeto activo podria apoderarse del correo electronico mediante su impre-
sidn, en cuyo caso, se apropiaria de su contenido, afectando el derecho a
la privacidad del sujeto pasivo, con la salvedad de que obtendria para si
una copia en soporte material del mismo, lo que entendemos no obsta a
la configuracién del delito. En sentido coincidente, en la Camara de Dipu-
tados, en relacién al texto legal se expuso que “el término apoderamiento
debe entenderse en un doble sentido. Apoderarse de una comunicacion
electrénica puede ser copiarla o apoderarse fisicamente de una copia”.*)

Por dltimo, el parrafo bajo andlisis, prevé una terceray Gltima figura bésica:
la supresion o el desvio indebido de comunicaciones electrénicas que no
estén dirigidas al sujeto activo. Suprime quién hace desaparecer, destruye
u oculta, impidiendo la circulacion; mientras desvia, el que le da a la co-
municacion electrénica un curso distinto al estipulado por el remitente. En
ambos supuestos, el sujeto activo altera el destino del e-mail, SMS, MMS,
etcétera.

Como en el caso anterior, para la configuracion del delito es requisito, por
un lado, que la conducta sea realizada sin derecho (indebidamente), y por
el otro, la ajenidad del correo electrénico. La intencidn del legislador ha
sido dejar fuera del espectro de conductas incriminadas las précticas de
filtrado automatico de comunicaciones electrénicas que realizan los ISP y
las empresas proveedoras del servicio de correo electrénico, en pos de
optimizar su rendimiento, eliminado SPAM, virus, etcétera. La Senadora
Vilma lbarra enfatizé que:

“... hay que dejar en claro para la interpretacion ulterior de los
jueces en materia de interpretacion auténtica a efectos de que
no queden dudas a quienes interpretan la ley de que la finali-
dad debe ser dolosa; o sea, debe existir un dolo especifico del

(42) PaLazzl, PaBLO A., op. cit., p. 78.

(43) Romero, Rosario MarGARITA, Camara de Diputados de la Nacién, Secretaria Parlamenta-
ria, Direccién de Informacion Parlamentaria, 357 Reunién - 262 Sesiéon Ordinaria, 25/10/2006
(version taquigréfica).
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autor del delito (...) Muchas veces las empresas colocan filtros
y desvian el spam, y esto no constituye la vocacién dolosa de
suprimirlo para causarle un dafo al otro. Entonces, esto lo de-
jamos claramente especificado (...) la expresién indebidamente
excluye, desde ya, la actividad empresarial para el desvio de
spam”.“4

Debe distinguirse esta figura del denominado sniffing —derivado de la
palabra sniff, que en inglés significa olfatear— donde no hay desvio de los
paquetes de datos sino una triangulacién entre ordenadores conectados
a una misma red, a través de la cual es posible captar o acceder a esa
informacién sin que emisor y destinatario lo adviertan. De esta forma, es
posible apropiarse de claves, e-mails, y cualquier tipo de informacion, ya
sea de caracter publico o privado.

Justamente, el segundo pérrafo del dispositivo legal en estudio castiga con
prisién de quince dias a seis meses al “... que indebidamente interceptare
o captare comunicaciones electrdnicas o telecomunicaciones provenien-
tes de cualquier sistema de carécter privado o de acceso restringido”.

Nuestra Constitucién Nacional consagra expresamente la inviolabilidad
de la correspondencia epistolar, pero por razones obvias, nada dice sobre
la privacidad de las telecomunicaciones. En efecto, se ha sefialado que
“..la letra de la Constitucién Nacional menciona solamente la privacidad
de las comunicaciones epistolares: no pudo referirse a las comunicaciones
telefénicas; pero es evidente que analégicamente cabe extender a estas

"

la inviolabilidad prevista para aquellas...”,*¥ a lo que cabe agregar que
"... ha sido voluntad de la ley 19.798 de telecomunicaciones que no sdlo el
intercambio epistolar quede en secreto, sino ademas la palabra transmi-
tida por el cable telefénico (...) La ley 19.798 de telecomunicaciones se ha
propuesto tutelar la personalidad integral del hombre a la luz del precepto

constitucional del art. 18 ...".©

(44) 1BARRA, ViLMa, Camara de Senadores de la Nacién, 18° Reunién (14° Sesién Ordinaria ) 28
de noviembre de 2007, Versién Taquigréfica.

(45) Cam. Nac. Com., Sala D, mayo 18-1989, La Ley 1989-D-329.

(46) Cam. Nac. Crim. y Corr., Sala VI, 04/11/1980, “Landeira de Ferradés, Josefina E.”, La Ley
1981-B-193; JA 1981-11-333 y ED, 92-828.
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En el derecho publico provincial, hay disposiciones que expresamente
protegen la privacidad de las comunicaciones telefdnicas; tal es el caso,
por ejemplo, de la Constitucién de la provincia de San Luis.“” Por su par-
te, nuestro Cédigo Penal hasta la entrada en vigencia de la ley 26.388 no
contenia disposicion alguna que sancione la violacion de las telecomuni-
caciones.“®

En el plano normativo nacional, la ley 19.798 define el término telecomuni-
caciones como toda transmisién, emisién o recepcion de signos, sefales,
escritos, imagenes, sonidos o informaciones de cualquier naturaleza, por
hilo, radioelectricidad, medios dpticos u otros sistemas electromagnéticos
(art. 2). Si bien esta ley no contiene disposiciones penales, establece que
la correspondencia de telecomunicaciones es inviolable, procediendo su
interceptacion sélo a requerimiento de juez competente (art. 18) y que
esta inviolabilidad importa la prohibicion de abrir, sustraer, interceptar, in-
terferir, cambiar su texto, desviar su curso, publicar, usar, tratar de conocer
o facilitar que otra persona que no sea su destinatario conozca la existen-
cia o el contenido de cualquier comunicacién confiada a los prestadores
del servicio y la de dar ocasién de cometer tales actos (art. 19).

Debe tenerse presente, ademas, la sancion de laley 25.873 (BO 09/02/2004)
en cuyo marco se ha establecido que todo prestador de servicios de tele-
comunicaciones:

“... debera disponer de los recursos humanos y tecnoldgicos
necesarios para la captacion y derivacion de las comunicaciones
que transmiten, para su observacién remota a requerimiento
del Poder Judicial o el Ministerio Piblico de conformidad con la
legislacion vigente. Los prestadores de servicios de telecomuni-

(47) Art. 33: "Los papeles particulares, la correspondencia epistolar, las comunicaciones te-
legréficas, telefonicas, teletipeado o de cualquier otra especie o por cualquier otro medio
de comunicacion, son inviolables y nunca puede hacerse registro de las mismas, examen o
intercepcién sino conforme a las leyes que se establecen para casos limitados y concretos.
Los que son sustraidos, recogidos u obtenidos en contra de las disposiciones de dichas leyes,
no pueden ser utilizados en procesos judiciales o administrativos”.

(48) Creus, CarLos, “El miedo a la analogia..., op. cit. Antes de producirse el auge de la tecno-
logia inaléambrica, sostenia que era aconsejable pero no imprescindible una reforma, ya que
una conversacién telefonica era confiada al cerramiento de un cable que valia (en cuanto a
la tipicidad penal) como el sobre de una carta; de manera que quien penetraba aquél cerra-
miento lo "abria” y si lo hacia fuera de los supuestos autorizados lo hacia “indebidamente”.
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caciones deberén soportar los costos derivados de dicha obli-
gacién y dar inmediato cumplimiento a la misma a toda hora y
todos los dias del ano. El Poder Ejecutivo nacional reglamentara
las condiciones técnicas y de seguridad que deberan cumplir
los prestadores de servicios de telecomunicaciones con relacién
a la captacién y derivacién de las comunicaciones para su ob-
servacion remota por parte del Poder Judicial o el Ministerio
Puablico” (art. 45 bis).

Asimismos éstos:

"...deberan registrar y sistematizar los datos filiatorios y domi-
ciliarios de sus usuarios y clientes y los registros de trafico de
comunicaciones cursadas por los mismos para su consulta sin
cargo por parte del Poder Judicial o el Ministerio Pidblico de
conformidad con la legislacion vigente. La informacion referi-
da en el presente deberéa ser conservada por los prestadores
de servicios de telecomunicaciones por el plazo de diez afios”
(art. 45 ter).

Ademés, en el art. 45 quater se introduce una cldusula de naturaleza resar-
citoria mediante la cual el Estado Nacional asume responsabilidad por los
eventuales dafios y perjuicios que pudieran derivarse para terceros.

Posteriormente, desde la éptica de la proteccion del derecho constitucio-
nal a la intimidad y a la vida privada, la situacién se vio agravada a raiz del
dictado del decreto reglamentario 1563/2004 —suspendido por el decre-
to PEN 357/2005—, finalmente declarado inconstitucional por el Maxi-
mo Tribunal de la Republica, en el caso “Halabi, Ernesto ¢/PEN ley 25.873
dto. 1563/04 s/ amparo ley 16.986", del 24/02/2009. En este pronuncia-
miento, la Corte definié y precisé los alcances de los derechos de inci-
dencia colectiva referentes a intereses individuales homogéneos,* y

(49) Estos derechos surgen del segundo pérrafo del art. 43 de nuestra Carta Magna. En par-
ticular se dijo que: ... en estos casos no hay un bien colectivo, ya que se afectan derechos
individuales enteramente divisibles. Sin embargo, hay un hecho, Unico o continuado, que
provoca la lesion a todos ellos y por lo tanto es identificable una causa factica homogénea.
Ese dato tiene relevancia juridica porque en tales casos, la demostracién de los presupuestos
de la pretensién es comin a todos esos intereses, excepto en lo que concierne al dafo que
individualmente se sufre. Hay una homogeneidad factica y normativa que lleva a considerar
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sefald a las acciones de clase como el medio o carril procesal idéneo
para canalizar jurisdiccionalmente la defensa de estos intereses. Al mismo
tiempo, y en relacién a la cuestion de fondo, destacd que: “... el Tribunal
Constitucional de Espafa, mediante su sentencia del 5 de abril de 1999
(STC 49/1999), con cita del Tribunal Europeo de Derechos Humanos
(TEDH), ha sostenido que ‘si el secreto pudiera alzarse sobre la base de
meras hipdtesis subjetivas, el derecho al secreto de las comunicaciones
(...) quedaria materialmente vacio de contenido...”; y que:

"... es evidente que lo que las normas cuestionadas han esta-
blecido no es otra cosa que una restriccién que afecta una de
las facetas del ambito de la autonomia individual que consti-
tuye el derecho a la intimidad, por cuanto sus previsiones no
distinguen ni precisan de modo suficiente las oportunidades ni
las situaciones en las que operarén las interceptaciones, toda
vez que no especifican el tratamiento del trafico de informa-
cién de Internet en cuyo contexto es indiscutible que los datos
de navegacién anudan a los contenidos. Se afnade, a ello, la
circunstancia de que las normas tampoco prevén un sistema
especifico para la proteccién de las comunicaciones en rela-
cién con la acumulacién y tratamiento automatizado de los
datos personales. En suma (...) resulta inadmisible que las res-
tricciones autorizadas por la ley estén desprovistas del impres-
cindible grado de determinacion que excluya la posibilidad de
que su ejecucién concreta por agentes de la Administracién
quede en manos de la mas libre discrecion de estos dltimos,
afirmacion que adquiere primordial relevancia si se advierte
que desde 1992 es la Direccion de Observaciones Judiciales
de la SIDE, que actla bajo la érbita del poder politico, la que
debe cumplir con los requerimientos que formule el Poder Ju-
dicial en orden a la interceptacion de comunicaciones telefé-
nicas u otros medios de transmisién que se efectlien por esos
circuitos”.®0

razonable la realizacion de un solo juicio con efectos expansivos de la cosa juzgada que en
él se dicte, salvo en lo que hace a la prueba del dano” (consid. 12 del voto de la mayoria).

(50) Consids. 24 y 26 del voto de la mayoria, suscripto por los Ministros Lorenzetti, Higthon
de Nolasco, Maqueda y Zaffaroni.
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Luego de esta introduccién, daremos paso al andlisis de los requisitos tipi-
cos de esta figura. Incurre en este delito quien sin autorizacion intercepta
(se apodera, detiene, obstruye, o interrumpe una via de comunicacién)
o capta (percibe, obtiene, recoge) comunicaciones electrénicas o teleco-
municaciones de caracter privado o de acceso restringido. La técnica le-
gislativa empleada es criticable, pues no resultara tarea sencilla distinguir
(si es que esa fue la intencion del codificador penal) entre, por un lado,
comunicaciones electronicas y telecomunicaciones, y por el otro, sistema
de carécter privado y sistema de acceso restringido. En primer término,
porque el art. 77 del CP no establece una definicién de “comunicacién
electrénica” y atento la amplitud otorgada al término “telecomunicacion”
en la ley 19.798, este Ultimo concepto parece abarcar al primero. Asi, en
el Informe Preliminar de la Comisién de Estudio de Correo Electrénico,
elaborado en el &mbito de la Secretaria de Comunicaciones, dependiente
del Ministerio de Infraestructura y Vivienda, de fecha 07/08/2001, se expli-
caba que:

“... el diccionario general de la lengua espafiola define el termi-
no correo electronico como correspondencia que se transmite
por un ordenador a un usuario concreto. Es esta la acepcidn
que receptamos en el presente anteproyecto de ley que some-
temos a consideracién, haciendo especial referencia a que solo
se considera correo electronico al que se transmite por medio
de una red de interconexién entre computadoras, excluyendo
del dmbito de esta ley a cualquier otra modalidad de mensa-
je transmitido por medios electréonicos, como por ejemplo los
emitidos a través del servicio de radiocomunicaciones para ser
receptados por un mévil portétil (pager) o los recibidos a través
del servicio de audio texto”.®"

No obstante, esa distincién no se aplica al término “comunicacién elec-
trénica”, que claramente incluye, como ya hemos visto, SMS, MMS, logs
de chat, mensajes de voz por redes IP, etc.®? Y en segundo término, no se

(51) [En linea] www.zendo.com.ar/documentos/Informe_Preliminar.doc

(52) En relacién a las vulnerabilidades que presentan las redes de telefonia celular, como las
précticas mas usuales de escuchas, puede consultarse: Kanto, DamiAN, “Privacidad en peligro.
Para escuchar conversaciones usan celulares como micréfono”, Clarin.com, 22/04/1998. En

este articulo, entre otras cosas, se explica que "... existen distintas maneras de acceder a
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aprecian con facilidad las diferencias existentes entre sistemas privados
o de acceso restringido, y en todo caso, ello da lugar a distintas interpre-
taciones. De nuestra parte, coincidimos con Palazzi que serd de acceso
restringido en cuanto tenga alguna medida de seguridad que impida el
libre acceso.® Resulta innegable que “... no son objeto del delito las de
caracter publico, no en el sentido de servicio publico, sino en el de que
la comunicacién no es privada sino abierta, tales como un mensaje subi-
do a un blog que puede leer cualquiera...”.®" Entonces, deben tratarse
de sistemas cerrados, resultando la informacién que alli circula de carac-
ter privado (personal), o bien, no destinada a ser conocida por terceros.
También podria tratarse de informacién confidencial por aplicacién de la
ley 24.766 (arts. 1,2y 12).

Cabe aclarar que en esta figura el objeto de proteccién son “sistemas
informaticos privados o de acceso restringido”, resultando excluidos los
pertenecientes a un banco o archivo de datos personales (art. 157 bis
del CP), cuyas caracteristicas particulares estan prefijadas en la ley 25.326.
En otras palabras, puede tratarse de una PC o de una red compuesta por
varios dispositivos electronicos. A su vez, es facil de imaginar la posibilidad

conversaciones ajenas (...) las modalidades dependen de varios factores: el tipo de aparato
celular, el tipo de escucha que se pretende y la distancia del individuo que posee la terminal.
Para entender como se realizan estas acciones, es preciso saber —aunque sea de manera
superficial— como funciona la red de telefonia celular. La red tiene un complejo tramado
de antenas. Cada una funciona como receptor y transmisor de sefal de voz. Las antenas
reciben el nombre de celda o célula (de ahi la denominacion celular) y tienen un alcance de
aproximadamente 20 manzanas. Este es el radio de alcance, aunque depende de la zona
en que esté instalada. Cuando un usuario tiene encendido su aparato telefénico se vincula
con la celda mas cercana enviando dos cédigos que tiene el celular: el ESN (Electronic Serial
Number, que es una clave interna del aparato) y el MIN (Movil Identification Number) que
es el nimero telefénico asignado por la prestadora del servicio. Esto permite al sistema
informéatico de la empresa, ubicar al usuario y saber su posicién. El sistema celular funciona
a través de frecuencias de radio. Cuando se mantiene una conversacion, la sefal se envia a
determinada frecuencia. El que dispone de esa informacién y tiene el equipo adecuado para
interferirla, puede escucharla. Para detectarla se valen de unos aparatos llamados escaner
que localizan la frecuencia de la victima (...) Un espia que tiene los cédigos, la frecuenciay la
tecnologia para efectuar la pinchadura, tiene que estar si o si en la misma celda o antena que
el blanco. (...) Sin embargo, las modalidades de pinchaduras mas difundidas en el mundo y
en la Argentina no se limitan al ejemplo anterior. El més llamativo es el que permite usar un
aparato celular de un usuario como si fuera un micréfono ambiente”.

(53) PaLazzi, PasLo A., op. cit., p. 102.

(54) Ibid., p. 82.



PROTECCION PENAL DE LA PRIVACIDAD EN LA...

de un concurso ideal con el delito previsto en el articulo en el art. 153 bis
del digesto punitivo.

En el plano subjetivo, estamos aqui también ante un delito doloso (direc-
to), que admite la tentativa. Sobre el particular, nos remitidos a las consi-
deraciones efectuadas al analizar los tipos penales de violacion, apodera-
miento, supresion y desvio de la correspondencia y los papeles privados.

Por ultimo, la ley 26.388 omitid toda regulacion legal de las cdmaras ocul-
tas, frecuentemente utilizadas en investigaciones periodisticas, con el ar-
gumento de que, de lo contrario, era posible afectar la libertad de ex-
presion, optandose entonces por diferir su tratamiento para otra ocasion,
lo que hasta el presente no ha ocurrido.® En la Cadmara Alta también se
sostuvo que esta cuestidn no tenia que ver especificamente con los Deli-
tos Informaticos.

Ahora bien, el art. 153 del CP agrava las penas previstas para las figuras
basicas en dos casos:

a. "...si el autor ademés comunicare a otro o publicare el contenido de la carta,
escrito, despacho o comunicacién electrénica” la pena sera de prisién de un
(1) mes a un (1) ano”.

Comunicar es transmitir, hacer saber o dar a conocer a un tercero o terce-
ros, distintos del destinatario, mientras publicar, es revelar, hacer notorio
o difundir a un ndmero indeterminado de personas el contenido de la
comunicacién electronica.®

En general como lo ha destacado la doctrina este delito se configura en
dos actos, pues presupone la existencia previa de alguno de los delitos
previstos en los parrafos anteriores (apertura o acceso; apoderamiento;

(55) Se discutio la incorporacion al Cédigo Penal del art. 153 ter, bajo la siguiente redaccién:
"Seré reprimido con prisiéon de un mes a dos afnos, el que ilegitimamente y para vulnerar la
privacidad de otro, utilizando mecanismos de escucha, intercepcién, transmisién, grabacion
o reproducciéon de voces, sonidos o imagenes, obtuviere, difundiere, revelare o cediere a
terceros los datos o hechos descubiertos o las imégenes captadas” (Cémara de Diputados
de la Nacién, OD N° 1227, 26/10/2006).

(56) Ver, Navarro, GuiLLermo R.; BAez, Juuio C.; Acuirre, Guipo J., “Violacion de Secretos y
de la Privacidad"”, en David Baigun y Eugenio Raul Zaffaroni (dir), Cédigo Penal y normas
complementarias. Anélisis doctrinal y jurisprudencial, Bs. As., Hammurabi, 2008, p. 724.
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supresion o desvio; interceptacion o captacién de comunicaciones elec-
trénicas). Para Grasso: “... la forma agravada remite a las manifestaciones
tipicas expuestas, con la sola excepcion del desvio de correspondencia. La
exclusién responde al principio que proscribe la doble valoracién de los
elementos del tipo penal, pues el desvio implica ya el conocimiento del
contenido a manos de un falso destinatario”.®”

b. “...si el hecho lo cometiere un funcionario publico que abusare de sus fun-
ciones, sufrird ademas, inhabilitacion especial por el doble del tiempo de la
condena”.

Por el término “funcionario publico” o “empleado publico” se designa
a todo el que participa accidental o permanentemente del ejercicio de
funciones publicas, sea por eleccién popular o por nombramiento de
autoridad competente (art. 77 del CP).®® Asimismo, la funcién de la cual
se abusa debe dar ocasion o favorecer en modo alguno la realizacion de
cualquiera de las conductas precisadas en las figuras bésicas.

Si el funcionario publico perteneciere al Sistema de Inteligencia de la Na-
ciénrige la ley 25.520, que en su art. 5°, establece que:

"... las comunicaciones telefénicas, postales, de telégrafo o fac-
simil o cualquier otro sistema de envio de objetos o transmision
de imégenes, voces o paquetes de datos, asi como cualquier
tipo de informacion, archivos, registros y/o documentos priva-
dos o de entrada o lectura no autorizada o no accesible al publi-
co, son inviolables en todo el dmbito de la Republica Argentina,
excepto cuando mediare orden o dispensa judicial en sentido
contrario”.

Consecuentemente, en los arts. 42 y 43 prevé disposiciones penales para
aquellos agentes de la Secretaria de Inteligencia del Estado (SIDE) que
se aparten de sus obligaciones funcionales. Asi, incurrira en delito, la per-
sona que participando en forma permanente o transitoria de las tareas
reguladas en dicha ley, indebidamente interceptare, captare o desviare
comunicaciones telefonicas, postales, de telégrafo o facsimil, o cualquier

(57) Grasso, Mariana, “Violacién de Secretos”, en Luis Nino y Stella Maris Martinez, (coords.)
Delitos contra la Libertad, 2° ed., Bs. As., Ad-Hoc, 2010, p. 358.

(58) Ver también la Ley 25.188 de Ftica de la Funcién Publica.
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otro sistema de envio de objetos o transmisién de iméagenes, voces o pa-
quetes de datos, asi como cualquier otro tipo de informacién, archivo, re-
gistros y/o documentos privados o de entrada o lectura no autorizada o no
accesible al publico que no le estuvieren dirigidos. Finalmente, también
sanciona con pena de prisién e inhabilitacién especial al que con orden
judicial y estando obligado a hacerlo, omitiere destruir o borrar los sopor-
tes de las grabaciones, las copias de las intervenciones postales, cable-
gréficas, de facsimil o de cualquier otro elemento que permita acreditar el
resultado de las interceptaciones, captaciones o desviaciones.

5.2 | Articulo 153 bis del Cédigo Penal

La ley 26.388 incorporé al catdlogo punitivo el tipo penal que, a continua-
cién, se transcribe:

"Seré reprimido con prisién de quince dias a seis meses, si no
resultare un delito mas severamente penado, el que a sabien-
das accediere por cualquier medio, sin la debida autorizacion o
excediendo la que posea, a un sistema o dato informético de
acceso restringido.

La pena serd de un mes a un afio de prision cuando el acceso
fuese en perjuicio de un sistema o dato informéatico de un orga-
nismo publico estatal o de un proveedor de servicios publicos o
de servicios financieros”.

Se trata de una figura de aplicacién subsidiaria, y por lo tanto, serd des-
plazada si la conducta imputada recayera en un delito més severamente
penado.

Mucho se ha dicho alrededor de los reparos que presenta este tipo pe-
nal a la luz de los principios de minima intervencién, subsidiariedad del
derecho penal, exclusiva proteccién de bienes juridicos y ultima ratio. Su
construccion politico criminal responde a los estdndares del denominado
proceso de Modernizacion del Derecho Penal, en el cual la funcion y los
limites del “viejo” derecho penal liberal parecen debilitarse. En efecto,
esta tendencia politico criminal punitivista o neopunitivista ha sido deno-
minada Derecho Penal de Segunda Velocidad (Silva Sanchez) o Derecho
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de Intervencion (Hassemer), y por su intermedio, se pretende replantear
las bases filosdficas y politicas del derecho penal liberal.®? Conforme a
esta nueva orientacién, el derecho penal de riesgos”“? requiere de ins-
trumentos juridico-penales flexibles, que reemplacen los rigidos princi-
pios del sistema de garantias de la llustracién, pues asi el Estado sera
capaz de proteger a la sociedad de los multiples y novedosos riesgos
humanos que la acechan a la luz del auge tecnoldgico y la complejizacion
de la vida en comunidad. Ejemplo paradigmatico de esta clase de legis-
laciones, es el Cédigo Penal Espanol de 1995, siendo adn més intenso
el declive de garantias en la legislacién antiterrorista y el derecho penal
internacional (Derecho Penal de Cuarta Velocidad). En este marco, se alu-
de, por ejemplo, a un concepto formal de bien juridico o a la anticipacién
de la tutela penal en virtud de exigencias o consideraciones politico-cri-
minales de corte preventivo. El fundamento detrés de la incriminacion de
estas conductas reside en su consideracién como actos previos o antesala
de delitos mas graves, como defraudaciones y estafas, ofensas al honor, y
otros. En este sentido, la prestigiosa doctrina afirma que estas conductas
carecen de entidad suficiente en términos de lesividad para legitimar la
intervencién del derecho penal, resultando preferible la via contraven-
cional, o en todo caso, su incriminacién bajo la amenaza de imposicién
con penas distintas a la privativa de libertad, como multa, inhabilitacion
especial o alternativas reparatorias.®” Por otro lado, se ha referido con
justeza que “resulta inaceptable suplantar las deficiencias procesales del
sistema mediante la inclusion de un tipo penal que prevé esta conducta
como delito auténomo justamente por no poder acreditar ultra finalidad

(59) A modo de ejemplo, los Cédigos Penales de la primera mitad del siglo pasado, ape-
nas tenian un par de delitos de peligro, dejando las conductas sin resultado concreto como
delitos tentados, con la consiguiente reduccién de la escala penal. Hoy dia, en cambio, los
delitos de peligro y los tipos de omision impropia se multiplican y justifican mediante la invo-
cacién de necesidades politico-criminales.

(60) La “Escuela de Frankfurt”, iniciada por los profesores Wolfang Naucke, Klaus Liderssen
y Winfried Hassemer, se ha constituido en la principal usina critica al cambio de direccién del
derecho penal orientado principalmente a las consecuencias. Muy ilustrativo sobre este tema
resulta el libro de AAVV, Critica y Justificacién del Derecho Penal en el Cambio de Siglo. El
analisis critico de la Escuela de Frankfurt, Cuenca, Coleccion Estudios, Ediciones de la Uni-
versidad de Castilla - La Mancha, 2003.

(61) RiQuErT, MaRceLO A., Delincuencia Informatica. En Argentina y el Mercosur, Bs. As., Ediar,
2009, p. 182.
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o como adelantamiento de la barrera punitiva y por ende disminuyendo
el &mbito de libertad de las personas”.©?

Sujeto activo de este delito puede ser cualquier persona, y ésta debe ac-
ceder (entrar, ingresar u obtener) al objeto de proteccién legal confor-
me las modalidades tipicas que veremos a continuacion. A fin de llevar
adelante la finalidad ilicita el autor puede realizar el acceso por cualquier
medio, es decir, el ingreso u obtencién de un sistema o dato informa-
tico, puede efectuarse en forma directa o remota. Asi, existen diversos
recursos para procurar este cometido, basta mencionar sélo algunos de
ellos: a) malware, que tiene como objetivo infiltrarse en una computadora
a través de virus, gusanos, troyanos, bombas de tiempo o légicas, rootkits,
keyloggers, y otros software maliciosos; b) cookies, es decir, fragmentos
de informacién que se almacenan en el disco duro del visitante de una
pagina web a través de su navegador, a peticién del servidor de la pagina,
resultando posible conseguir informacién sobre los hébitos del usuario;
c) spyware, es decir, programas espias cuya finalidad es hurgar en la in-
formacién de un ordenador, en busqueda de algun dato privado; d) inge-
nieria social, consistente en la obtencién de informacion confidencial de
manos del propio usuario, a través de técnicas de manipulacion o engafio,
etcétera.

La ley 25.326 define datos informatizados como los datos personales
—informacién de cualquier tipo referida a personas fisicas o de existencia
ideal determinadas o determinables— sometidos al tratamiento o proce-
samiento electrénico o automatizado. Compartimos que, a los efectos de
la interpretacion de los alcances del art. 153 bis, “no debe tratarse ne-
cesariamente de un dato personal”.®¥ No obstante, reafirmamos que es
necesario delimitar el &mbito de aplicacion del tipo en funcién del bien
juridico tutelado, de forma tal que el dato, amén de ser de acceso restrin-

(62) RoseNDE, Ebuarpo, “El intrusismo informatico. Reflexiones sobre su inclusion al cédigo
penal”, Ponencia presentada en el VIl Encuentro de la AAPDP realizado en la Facultad de
Derecho de la Universidad de Buenos Aires, los dias 7, 8 y 9 de noviembre de 2007. De este
autor, véase también, Derecho Penal e Informética. Especial referencia a las amenazas l6gico
informaticas, Bs. As., Fabian Di Placido, 2007.

(63) PaLazzi, PasLo A., op. cit., p. 103.
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gido, debe revestir el caracter de secreto o privado.®” En otras palabras,
no cualquier dato relne las caracteristicas tipicas, aunque légicamen-
te pueda configurarse el delito —con independencia de las cualidades
del dato— desde el momento en que se acceda al sistema informatico
de acceso restringido (sin autorizacién) que eventualmente lo contenga.
Nuevamente aqui, debe tenerse presente lo establecido en el art. 12 de la
ley 24.766 respecto de la confidencialidad de la informacién comercial.©?

Por su parte, el Convenio sobre la Ciberdelincuencia del Consejo de Eu-
ropa, instrumento juridico tenido en cuenta por el legislador nacional
como importante antecedente de derecho internacional, define al “sis-
tema informético”, como todo dispositivo aislado o conjunto de dispo-
sitivos interconectados o relacionados entre si, siempre que uno o varios
de ellos permitan el tratamiento automatizado de datos en ejecucion de
un programa (art. 1, letra a). Asimismo, al tratarse de un sistema informa-
tico o dato de acceso restringido se requiere que el usuario o el admi-
nistrador de la Red hayan adoptado alguna medida de seguridad, por
minima que sea. Principalmente, y por sentido inverso, no debe poder
accederse al objeto de proteccion legal en forma libre o irrestricta; en
otras palabras, por su disposicidon no debe estar destinado a ser accedi-
dos por terceros no autorizados. Al respecto, se ha sefialado que:

"... el término restringido no es muy feliz y hubiera sido mejor
que el legislador describiera la situacién en que debian encon-
trarse el sistema o dato informéticos (por ejemplo, porque tiene
medidas de seguridad que lo amparan) (...) no debe entender-
se como un elemento factico, sino como uno normativo del tipo
penal (...) esté orientado a resaltar la obligaciéon de no ingresar
en un ordenador extrano”.®

(64) Amans, CarLa V. y NaGer, Horacio S., Manual de Derecho Penal. Parte Especial, Bs. As.,
Ad-Hoc, 2009, p. 214.

(65) Con mayor claridad, el art. 197 del Cédigo Penal Espafiol establece que: “1. El que,
para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento, se apodere
de sus papeles, cartas, mensajes de correo electronico o cualesquiera otros documentos
o efectos personales o intercepte sus telecomunicaciones o utilice artificios técnicos de
escucha, transmision, grabacion o reproduccion del sonido o de la imagen, o de cualquier
otra sefial de comunicacion, seré castigado con las penas de prisién de uno a cuatro afos y
multa de doce a veinticuatro meses...".

(66) PaLazzi, PasLo A., op. cit., p. 103.
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Es de destacar, en relacién con lo anterior, que al no exigirse un umbral o
nivel minimo de seguridad informética, cualquier sistema o dato informa-
tico de acceso restringido, atn el més vulnerable, seria tipico.®” En todo
caso, sera tarea de la jurisprudencia analizar, en el caso concreto, la enti-
dad de la conducta y la incidencia del comportamiento de la victima, en el
estrato analitico de la tipicidad o en la determinacién judicial de la pena.

Antes de la sancién de la Ley de Delitos Informéticos, mucho se dis-
cutid acerca de las diferencias entre el intrusismo informético blanco o
ético, de aquel que no lo es. Asi se explicaba que el primero procura
poner a prueba la seguridad de un sistema informético para descubrir
sus vulnerabilidades, sin otra intencién subyacente que la optimizacién
del mismo. En cambio, el hacking no ético es realizado con una ultrafina-
lidad delictiva. Atento a la redaccidn tipica, el mero intrusismo informa-
tico seria tipico; no obstante, debe tenerse especialmente en cuenta al
bien juridico protegido para evitar caer en procesos de criminalizacion
irrazonables (arts. 19 y 28 CN).©® Claro estd, que el problema del ethical
hacking se presenta cuando el intruso actda sin el consentimiento o la
autorizacién del titular del sistema o dato informatico explorado.

El sujeto activo debe realizar la conducta “a sabiendas”, lo que conduce
a la exigencia de un dolo directo. Riquert sefiala que “se trata de un delito
doloso, que por este condicionamiento subjetivo es sélo compatible con
el dolo directo, excluyendo el eventual, dejando por fuera la punicion de
todo acceso fortuito, casual o imprudente”.®? Ademas, se debe actuar

(67) El Convenio sobre la Ciberdelincuencia del Consejo de Europa Budapest - 2001 estable-
ce que cada Estado Parte tipificard como delito en su derecho interno el acceso deliberado
e ilegitimo a la totalidad o a una parte de un sistema informético, pudiendo exigir que este
delito se cometa infringiendo medidas de seguridad, con la intencién de obtener datos in-
formaéticos o con otra intencién delictiva, o en relacion con un sistema informéatico que esté
conectado a otro sistema informatico.

(68) Tal seria el caso de un proceso penal, de alta exposicién mediética, sustanciado en EEUU
a principios de la década de 1990, que culminé en la condena de integrantes de un grupo de
hackers denominado LOD (Legién of Doom) por realizar actividades supuestamente peligro-
sas, como haber ingresado a un servidor privado y apoderarse de un documento cuyo nom-
bre era "E91", que en realidad contenia informacién respecto del sistema de emergencias de
la empresa AT&T, de conocimiento publico (ver RoseNpe, Ebuarpo, “El intrusismo informatico.
Reflexiones sobre su inclusion al cédigo penal”, Ponencia presentada en el VIl Encuentro de
la AAPDP realizado en la Facultad de Derecho de la Universidad de Buenos Aires, los dias 7,
8y 9 de noviembre de 2007.

(69) RiQuerT, MarceLo A., Delincuencia Informética, op. cit. p. 181.
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“sin la debida autorizacion o excediendo la que se posea”, lo que equi-
vale, en pocas palabras, a hacerlo sin derecho o indebidamente. Esto se
daria, por ejemplo, “en los casos del personal de una institucion autoriza-
do para acceder sdélo a determinados datos o archivos y que violando di-
rectivas internas, accede a sistemas, datos o archivos a los cuales no tiene

1

acceso autorizado”."? Por supuesto, que si el titular del sistema o dato
informatico permite el acceso, no estaremos ante un delito, no requirien-
do dicha autorizacién formalidad alguna, mas alla de que por razones de

indole probatoria sea recomendable tomar recaudos al respecto.

La pena se agrava cuando el acceso fuese en perjuicio de un sistema o
dato informético de un organismo publico estatal —ANSES, AFIP, BCRA,
IGJ, Direccién Nacional de Migraciones, Registro Nacional de Reinci-
dencia y Estadistica Criminal, etcétera— o de un proveedor de servicios
publicos o de servicios financieros —Colegio Publico de Abogados de
la Capital Federal, Colegio de Escribanos de la Ciudad de Buenos Ai-
res, Bancos y Entidades Financieras, Registro de la Propiedad Inmueble
de la Ciudad de Buenos Aires, etcétera—. Puede tratarse de entes de
derecho publico centralizados o descentralizados, autarquicos o auté-
nomos, y también de personas de existencia ideal de carécter privado
que suministren o proveen un servicio publico, tales como empresas
concesionarias, bancos y demas entidades financieras, etcétera. La ra-
z6n de la agravante reside en la naturaleza publica del sistema o dato
informéatico accedido. En este punto, cabe aclarar que el acceso recaera
sobre el sistema informatico perteneciente a cualquiera de estos entes
juridicos, mas el dato alli contenido, si se refiere a condiciones inheren-
tes a un usuario en particular: —vulnerarad también un interés subjetivo
individual—.

Si nos atenemos a la letra de la ley, es un delito de accién privada por
imperio de lo establecido en el art. 73 inc. 2 del CP, lo que presenta algu-
nas dudas, especialmente en lo referente a la figura calificada. Parte de la
doctrina sostiene que esto obedece a un olvido legislativo; mientras otro
sector, entiende que la exclusidn es correcta, ya que los titulares de esos
datos privados, confidenciales o secretos, son personas fisicas o juridicas
puntualmente damnificadas.

(70) ArruviTO, PEDRO A., OPp. Cit.
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5.3 | Articulo 155 del Cédigo Penal

La disposicién legal reprime con multa (de pesos un mil quinientos a pesos
cien mil) a la persona que “hallandose en posesion de una correspon-
dencia, una comunicacion electrénica, un pliego cerrado, un despacho
telegrafico, telefonico o de otra naturaleza, no destinados a la publicidad,
los hiciere publicar indebidamente, si el hecho causare o pudiere causar
perjuicios a terceros”; especificando, en un segundo pérrafo, que “esta
exento de responsabilidad penal el que hubiere obrado con el propésito
inequivoco de proteger un interés publico”.

Para la consumacién del delito no es suficiente la simple comunicacién
del contenido a un tercero o terceros determinados, tal como lo admite la
redacciéon del art. 153 del CP; este tipo penal exige que la comunicacion
electrénica sea publicada, es decir, que sea puesta en conocimiento del
publico en general, expuesta a un nimero indeterminado de personas.
Resultan indiferentes los medios comisivos, pudiendo el autor realizar la
publicacién por si mismo o a través de un tercero (editor, director de un
periddico, blogger).

Ademas, el sujeto activo debe hallarse en posesion de la comunicacion
electrénica —sea porque se trate del destinatario o por cualquier otra ra-
zén— en forma licita, ya que de lo contrario, resultaria de aplicacion la
agravante prevista en el art. 153 del CP. En otros términos, no se requiere
ninguna cualidad especial para ser autor, pero la posesién de la comuni-
cacién electrénica debe haberse adquirido en forma legitima, resultando
desvalorada aqui la conducta de hacer publico su contenido cuando la
misma no estaba destinada a trascender a un nimero indeterminado de
individuos.

No es un delito de resultado, por lo que basta la existencia de un per-
juicio potencial, el que puede asumir cualquier naturaleza —material,
moral, patrimonial, etcétera—, pero este debe ser consecuencia directa
del hecho de la publicacion abusiva.”? El comportamiento debe llevarse
adelante con conocimiento y voluntad de realizacién del tipo objetivo,

(71) FONTAN BaLesTra, Derecho Penal. Parte Especial, actualizado por Guillermo A. C. Ledes-
ma, 16° ed., Bs. As., Lexis-Nexis - Abeledo-Perrot, 2002, p. 372. En igual sentido ver Navarro,
GuitLervo R.; BAgz, Juuio C.y Aculrrg, Guipo J., op. cit., p. 760.
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por lo que se requiere obrar con dolo (directo). Admite la tentativa. Fi-
nalmente, la ley 26.388, exime de responsabilidad a quien obre con el
propdsito inequivoco de proteger un interés publico.

5.4 | Articulo 157 del Cédigo Penal

El art. 157 del CP reprime, con penas de prisién de un mes a dos afios e
inhabilitacién especial de uno a cuatro afnos, al “funcionario publico que
revelare hechos, actuaciones, documentos o datos, que por ley deben ser
secretos”.

Se trata del delito de violacién de Secreto Oficial, no habiendo la ley 26.388
de Delitos Informaticos introducido modificaciones sustanciales, dado que
el legislador se limité a actualizar el texto legal mediante la incorporacién
de la voz “datos”, que debe entenderse en sentido amplio, conforme fuera
desarrollado precedentemente al analizar la estructura tipica del delito de
intrusismo informéatico (art. 153 bis del CP).

El sujeto activo debe presentar una cualidad especifica: ser funcionario publi-
co (art. 77 del CP), y en virtud de esta condicion especial, debe recaer en su
persona la obligaciéon legal de guardar secreto sobre los datos que hubiere
conocido en ejercicio o en ocasién de sus funciones. La obligacion de guar-
dar el secreto debe ser impuesta por la ley (art. 51 del CP), de manera que el
funcionario, al quebrantarlo, no sélo vulnera un deber genérico de confianza
y privacidad, sino que su accién deviene antinormativa, al contradecir una
disposicion legal que expresamente lo obliga a guardar silencio.

Esta figura sera desplazada en caso de concurrir, en el supuesto de hecho,
los requisitos tipicos contemplados en los arts. 222 y 223 del CP, o en los
arts. 2y 3 de la ley 13.985, también conocida como Ley Antiespionaje.
A su vez, compartimos que “en caso de que un funcionario publico revela-
re ilegitimamente un secreto oficial que fuera a su vez informacion perso-
nal registrada en un banco de datos personales, el tipo penal del art. 157
del CP —que releva que el secreto concierna a las esferas de actuacién del
Estado— seréd el que prevalezca”.(?

(72) Seco Pon, Juan CarLos, “Violaciéon de datos personales (art. 157 bis, CP) y revelacion de
secretos oficiales (art. 157, CP)"”, en NiRo, Luis y MARTINEZ, STELLA MARIS (coords.), op. cit., p. 570.
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El delito se consuma cuando el secreto es revelado, lo que equivale a su
comunicacion a un sujeto que no esta autorizado a conocerlo; quien in-
cluso pude también revestir la calidad de funcionario publico. El delito es
doloso, discutiéndose en la doctrina si basta con el dolo eventual, o si éste
debe ser directo.”® Admite la tentativa.

Por encontrarse en juego un interés publico, parece razonable su inclusién
en el catdlogo de delitos perseguibles de oficio (arts. 71y 73 inc. 2 del CP).

5.5 | Articulo 157 bis del Cédigo Penal

Los datos personales no son una novedad, mas lo que provoca alarma en
la actualidad es su facilidad de obtencién, almacenamiento, tratamiento y
divulgacién. A diferencia de lo que acontecia con el viejo fichero, la capa-
cidad de almacenamiento y tratamiento de informacion hoy es inmensa,
su consulta es sumamente sencilla, y no esté sujeta a las restricciones o
limitaciones temporales y espaciales tradicionales. El resultado del pro-
cesamiento de estos datos se obtiene en forma casi inmediata, consti-
tuyendo una herramienta de enorme utilidad, y a la vez econdmica, por
el ahorro de energia y de recursos humanos que posibilita. Sin embargo,
este inconmensurable caudal de informacién, puesto a disposicion del go-
bierno o de particulares, presenta un grave riesgo a la esfera de intimidad
de las personas. Es que en la “sociedad de la informacion”, més que nun-
ca, es necesario responder al interrogante relativo a qué se debe guardar
y qué no, con qué fines y por cuanto tiempo.

Consideramos que el anélisis de esta disposicion debe ser precedido
por una breve remision al contenido de la ley 25.326 de Habeas Data
(BO 02/11/2000), reglamentaria del instituto previsto en la Ley Fundamen-
tal.”¥ Este cuerpo legal establece que su objeto es la proteccion integral
de los datos personales asentados en archivos, registros, bancos de da-
tos, u otros medios técnicos de tratamiento de datos, sean éstos publi-
cos, o privados destinados a dar informes, para garantizar el derecho al

(73) Navarro, GuiLLermo R.; BAez, Juuio C. y Acuirrg, Guipo J., op. cit., p. 802.

(74) Esto, sin desconocer que “las garantias constitucionales existen y protegen a los indi-
viduos por el solo hecho de estar en la Constitucion e independientemente de sus leyes
reglamentarias, cuyas limitaciones no pueden constituir obstaculo para la vigencia efectiva
de dichas garantias” (Fallos: 239:459; 241:291 y 315:1492).

Doctrina



HORACIO S. NAGER

honor y a la intimidad de las personas, asi como también el acceso a la
informacién que sobre las mismas se registre, de conformidad a lo esta-
blecido en el art. 43, parr. tercero de la Constitucién Nacional. Y agrega,
que sus disposiciones también seran aplicables, en cuanto resulte perti-
nente, a los datos relativos a personas de existencia ideal, y que en nin-
gun caso, se podran afectar la base de datos ni las fuentes de informacién
periodisticas (art. 1).

En el art. 2, se definen diversos términos, lo que contribuye a una correc-
ta hermenéutica del texto legal. De esta manera, se precisa qué debe
entenderse por datos personales; datos sensibles; archivo, registro, base
o banco de datos; tratamiento de datos; responsable de archivo, regis-
tro, base o banco de datos; datos informatizados; titular de los datos;
usuario de datos; y disociacion de datos. Particular importancia reviste
la distincion entre datos personales —o sea, informacién de cualquier
tipo referida a personas fisicas o de existencia ideal determinadas o de-
terminables—y datos sensibles —es decir, datos personales que revelan
origen racial y étnico, opiniones politicas, convicciones religiosas, filosé-
ficas o morales, afiliacién sindical e informacion referente a la salud o a la
vida sexual—.

Por su parte, en el art. 5, se establece que el tratamiento de datos perso-
nales, sélo serd licito cuando el titular lo consintiera en forma libre, expresa
e informada, documentédndose por escrito, o por otro medio que se le
equipare. Asi, la regla es que debe solicitarse el consentimiento del titular
de los datos, admitiendo las siguientes excepciones: a) datos obtenidos
de fuentes de acceso publico irrestricto; b) datos que se recaben para el
ejercicio de funciones propias de los poderes del Estado o en virtud de
una obligacion legal; c) listados cuyos datos se limiten a nombre, docu-
mento nacional de identidad, identificacién tributaria o previsional, ocu-
pacién, fecha de nacimiento y domicilio; d) datos que deriven de una rela-
cién contractual, cientifica o profesional del titular de los datos, y resulten
necesarios para su desarrollo o cumplimiento; e) operaciones que realicen
las entidades financieras e informaciones que reciban de sus clientes, con-
forme las disposiciones del art. 39 de la ley 21.526.

La Direcciéon Nacional de Proteccion de Datos Personales es el érgano de
control creado en el &mbito Nacional para la efectiva proteccion de los
datos personales, que tiene a su cargo el Registro de las Bases de Datos,
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debiendo asesorar y brindar asistencia a los titulares de datos personales
ante denuncias y reclamos efectuados contra los responsables de los re-
gistros, archivos, bancos o bases de datos, por violaciéon de los derechos
de informacién, acceso, rectificacion, actualizacién, supresion y confiden-
cialidad en el tratamiento de los datos.

Ahora bien, el art. 157 bis reprime con pena de prision de un mes a dos
anos a la persona que realice cualquiera de estas conductas: 1) Acceso
ilegitimo a un banco de datos personales; 2) Revelacion de secretos re-
gistrados en un banco de datos personales; 3) Insercidon de datos en un
banco de datos personales. A continuacion, veremos cada una de ellas.

En el inc. 1 se reprime a la persona que “a sabiendas e ilegitimamente, o
violando sistemas de confidencialidad y seguridad de datos, accediere, de
cualquier forma, a un banco de datos personales”.

Sujeto activo del delito es quien accede a un banco de datos personales
"a sabiendas e ilegitimamente” o “violando sistemas de confidenciali-
dad y seguridad de datos”, pudiendo servirse de cualquier medio para
alcanzar la concreciéon del plan delictual. Ciertamente, la generalidad de
la primera férmula, en cuanto alude a un ingreso ilegitimo, torna sobrea-
bundante la referencia a la violacidon de sistemas de confidencialidad y
seguridad de datos, y més adn, cuando posteriormente se establece que
el acceso puede concretarse “de cualquier forma”. Por ello, la técnica le-
gislativa luce deficiente, debiendo tratarse, en definitiva, de un acceso sin
autorizacién del titular o de la ley.

Debe tenerse presente que la Ley de Habeas Data, en su art. 9, obliga
al responsable o usuario de un archivo de datos a adoptar las medidas
técnicas y organizativas que resulten necesarias para garantizar la segu-
ridad y confidencialidad de los datos personales, prohibiendo la registra-
cién de éstos en bancos que no redinan condiciones técnicas de integridad
y seguridad. El objeto de protecciéon penal son los archivos de datos
personales, o sea, el conjunto organizado de datos personales que sean
objeto de tratamiento o procesamiento electrénico o no, cualquiera fuere
la modalidad de su formacidn, almacenamiento, organizacién o acceso
(art. 2, ley 25.326). Técnicamente, un archivo, registro, base o banco de
datos es “un conjunto no redundante de datos organizados e interrela-
cionados de acuerdo con ciertos atributos comunes en funcién de los po-
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sibles requerimientos de distinta aplicacién”,”® que por mandato legal
debe estar destinado a dar informes (art. 1, ley 25.326).

Compartimos que desde el punto de vista subjetivo, no sélo el autor debe
saber lo que hace —a sabiendas—, sino que debe conocer que accede en
forma ilegitima, sin autorizacién legal o consentimiento del titular de la in-
formacién personal. Por ello, “... se esta castigando un actuar doloso solo
compatible con el denominado dolo directo, excluyéndose de tal modo el
dolo eventual”."¥ Si bien es admisible la tentativa, no debe olvidarse que,
tal como acontece con la conducta descrita en el art. 153 bis del Cédigo
Penal, estamos ante la criminalizacién de un acto preparatorio punible por
una decision de politica criminal.

Se discute si se trata de un delito de accidon publica o privada; sin embar-
go, el segundo incido del art. 73 del Cédigo Penal prevé que la violacion
de secretos, a excepcidon de los casos de los arts. 154 y 157, son delitos de
accion privada, por lo que, mas alla de la tesis del olvido legislativo y de la

7)

opinién de parte de la doctrina,”” una interpretacién contraria a la norma,

vulneraria el principio de legalidad en perjuicio del eventual inculpado.

La descripcion tipica se diferencia del art. 153 bis, en funcién de que estas
disposiciones poseen un objeto de proteccién distinto: en este caso, la
conducta debe dirigirse contra un banco de datos personales; mientras
que en aquel supuesto, el objeto de proteccién es un sistema o dato in-
formatico de acceso restringido.

Por su parte, el inc. 2 prevé la imposicion de pena prisién a quién “ilegiti-
mamente proporcionare o revelare a otro informacion registrada en un ar-
chivo o en un banco de datos personales cuyo secreto estuviere obligado
a preservar por disposicion de la ley”.

Esta figura no presenta mayores novedades, pues estamos en presencia
de una modalidad especial del convencional delito violacién de secretos

(75) Cesario, RoBerTO, Habeas Data. Ley 25.326, Bs. As., Universidad, 2001, p. 27.

(76) Tazza, ALEJANDRO y CARRERAS, EDUARDO, “La proteccidn del banco de datos personales y
otros objetos de tutela penal”, Bs. As., La Ley 2008-E, p. 869.

(77) Tazza, y CARRERAs, Ibid.
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(arts. 156 y 157 CP), generada por los avances tecnoldgicos. La Ley de
Proteccion de Datos Personales coloca en cabeza del titular de una base
de datos y de todas aquellas personas que intervengan en cualquier fase
del tratamiento de la informacion, la obligacion de guardar el secreto
profesional, inclusive alin después de finalizada la relacién laboral (art. 10,
ley 25.326). Asimismo, la obligacién de guardar secreto o preservar la
confidencialidad de la informacidn, esta prevista en leyes especificas (por
ejemplo: leyes 11.683, 21.526, 24.766, y otras).

El delito es doloso (admite la modalidad eventual), resultando posible la
tentativa.

El obligado al secreto sélo podra revelarlo, sin incurrir en delito, previa
autorizacién judicial, o ante la existencia de razones fundadas en motivos
de seguridad publica, defensa nacional o salud publica.

Asuvez, el inc. 3reprime a quién “ilegitimamente insertare o hiciere inser-
tar datos en un archivo de datos personales”. Esta conducta, se encontra-
ba prevista en el inc. 1 del art. 117 bis del Cédigo Penal —derogado por
la ley 26.388—, dentro de los delitos que afectan el honor de las personas.
Por esta razén, la figura derogada sancionaba la insercion de datos falsos;
en cambio, la redaccidn actual sélo requiere que el autor inserte o haga
insertar datos en un archivo de datos personales. No obstante, creemos
que la simple conducta de insertar cualquier dato no es suficiente para
configurar el injusto penal, se requiere que éste tenga virtualidad suficien-
te para producir la lesién del bien juridico. Tazza y Carreras expresan que
"la informacion que se inserta en tales registros puede ser verdadera o
falsa, y en este ultimo caso —de ser falsa—, la misma conducta podria
configurar, a la vez, el delito de falsedad documental ideolégica (arts. 77
y 293 del CP) cuando se trata de instrumento publico, o el de injurias o
calumnias (arts. 109 y 110 del CP), cuando ello pudiera afectar el honor del
perjudicado”;"® sin embargo, la férmula del art. 77 sélo parece aceptar la
existencia de instrumentos privados digitales, excluyendo a los efectos de
la ley penal la posibilidad de documentos digitales de naturaleza publica.

Para traer alin més confusién en torno al caracter publico o privado de
la accion penal que deriva de la comisién de este delito, es interesante

(78) Tazza, ALEJANDRO y CARRERAS, EDUARDO, op. cit.
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sefalar que en su version anterior (ver el texto del art. 117 bis) era de
accion publica.

Por Gltimo, en cualquiera de los tres supuestos, cuando el autor sea fun-
cionario publico (art. 77 CP) sufrird también pena de inhabilitacion especial
de uno a cuatro anos.

6 | Consideraciones preliminares
sobre el Anteproyecto

de Codigo Penal de la Nacién
(decreto 678/2012)

En primer término, se propone un cambio de rdbrica al capitulo corres-
pondiente del catadlogo punitivo, reemplazando el de “violacién de se-
cretos y de la privacidad” por el de “violacién de comunicaciones y de la
privacidad”, pese a que se encuentran incluidas entre estas disposiciones
aquellas referidas al secreto profesional y funcional.

Las conductas actualmente previstas en el art. 153 del CP son ordenadas
en el art. 119 (violacién de comunicaciones) y se aumentan los montos pu-
nitivos, previéndose la pena de prisién de seis meses a dos afios y multa
de diez a ciento cincuenta dias. Si bien el articulo prevé la pena de multa
en forma conjunta atento usar la conjuncién "y", debe tenerse en cuenta
la alternativa prevista para supuestos de escasa lesividad o significancia
juridico penal consiste en la imposicidn alternativa de una multa repara-
toria o la determinacién de una pena judicial por debajo del minimo legal
(arts. 3inc. ay 22 inc. g).

Las conductas tipicas en términos generales se mantiene inalterables,
pero son organizadas en cuatro incisos, correspondiendo destacar que se
incluye expresamente a las comunicaciones telefonicas y se reemplaza la
voz “u otro papel privado” por “un papel privado”, lo que nos parece
de mejor técnica legislativa, atento las razones enunciadas al analizar ut
supra el art. 153 del CP. Asimismo, en el inc. d) se mantiene la expresion
“cualquier sistema de caracter privado o acceso restringido”, respecto de
la cual ya hemos sefialado que no se aprecian con facilidad las diferencias
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existentes entre sistemas privados o de acceso restringido, y en todo caso,
ello seguird dando lugar a distintas interpretaciones. No obstante, es claro
que la norma no seria de aplicacién si el sistema es abierto, accesible a
una generalidad de individuos.

A su vez, las agravantes de la figura bésica estan previstas en el inc. 2 del
art. 120 del Anteproyecto. Se mantiene el incremento punitivo cuando la
conducta es ejecutada por un funcionario publico abusando de su condi-
cién e incorpora también el abuso de oficio o profesién del agente, aun
cuando no se tratare de un funcionario publico.

El citado art. 120 proyecta en su inc. 1 la siguiente figura delictiva: “Sera
reprimido con prisién de seis (6) meses a dos (2) afios y multa de diez a
ciento cincuenta dias, el que vulnerare la privacidad de otro, mediante
la utilizacion de artificios técnicos de escucha, transmisién, grabacién o
reproduccién del sonido o imagen, o se hiciere de registros no destinados
a la publicidad”. Con esta inclusion se propone subsanar la omisién en la
que incurrié la Ley de Delitos Informéticos. Recordemos que la ley 26.388
no reguld el uso de las camaras ocultas, frecuentemente utilizadas en in-
vestigaciones periodisticas, con el argumento de que era posible afectar
la libertad de expresién, y optd por postergar su tratamiento.’” El texto
del Anteproyecto es similar al del fallido art. 153 ter del Cédigo Penal:
"Sera reprimido con prisién de un mes a dos anos, el que ilegitimamente
y para vulnerar la privacidad de otro, utilizando mecanismos de escucha,
intercepcién, transmision, grabacién o reproduccién de voces, sonidos o
imagenes, obtuviere, difundiere, revelare o cediere a terceros los datos o
hechos descubiertos o las imégenes captadas”.

En los arts. 119 y 120 si bien se agrava la pena cuando interviene un fun-
cionario publico abusando de su condicién, no se prevé en forma conjunta
la pena de inhabilitacién. En ambos casos, si se prevé la pena conjunta de
multa y se agrava la pena de prisién con un minimo de un afio y un méximo
de cuatro.

En el art. 121 del Anteproyecto se castiga la comunicacién o publicacion
indebida de los instrumentos, registros o contenidos a los que se refie-
ren los articulos precedentes —a saber: una comunicacién electrénica,

(79) Camara de Diputados de la Nacion, OD N° 1227, 26/10/2006.
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telefénica, una carta, un pliego cerrado, un papel privado, un despacho
telegréfico o telefénico o de otra naturaleza o registros obtenidos me-
diante la utilizacion de artificios técnicos de escucha, transmisién, graba-
cién o reproduccion del sonido o imagen—. En el inc. 1 se reprime con
prisidon de seis meses a tres afios, multa de diez a ciento cincuenta dias
e inhabilitacidon de uno a cuatro anos, al que hallandose en posesion de
estos instrumentos, registros o contenidos, los comunicare, publicare o
los hiciere publicar, indebidamente. De seguido, el inc. 2 prevé igual pena
para quien los hiciere publicar, siempre que no estuvieren destinados a la
publicidad —aunque le fueren dirigidos— si el hecho causare o pudiere
causar perjuicios. En la parte Exposicion de Motivos se aclara que en este
inciso se pune la conducta de quien posee el objeto de proteccién penal
“debidamente”, por lo que entendemos que el injusto radica en el he-
cho darlo a conocer a un ndmero indeterminado de personas —aunque le
estuviere dirigido— cuando su destino no era la publicidad y con ello se
pueda causar un perjuicio (dafio potencial). A contrario sensu puede afir-
marse entonces que la conducta prevista en el primer inciso de la norma
abarca aquellos supuestos en los que el autor ha entrado en posesion del
material en forma indebida a través de cualquiera de las formas enuncia-
das en los arts. 119y 120 del Anteproyecto.® Sin embargo, por su ubica-
cién y funcién gramatical el adverbio “indebidamente” se halla vinculado
a los verbos tipicos y no a la posesion previa de los materiales, por lo que
seria recomendable dotar de mayor claridad a la férmula legal propuesta.
Finalmente, la norma proyectada exime de responsabilidad penal a quien
hubiere obrado con el propdsito inequivoco de proteger un interés pu-
blico actual. En sintesis, se ordenan bajo una misma disposicién legal las
conductas que actualmente se encuentran previstas en los arts. 153, 3 parr.
y 155 del CP, lo cual nos parece de buena técnica legislativa.

Se suprime el art. 154 del CP y en el art. 122 del Anteproyecto se re-
producen en dos incisos los vigentes arts. 156 y 157, ocupandose en
forma conjunta del secreto profesional y funcional. Como dato relevante,
en este caso se prevé la pena de multa en forma alternativa utilizan-
do la conjuncién disyuntiva “o". Asimismo, en la Exposicién de Motivos
se aclara que si bien con mayor frecuencia el sujeto pasivo del secreto
funcional es la Administracién o el Estado, ello no es una regla, "pues

(80) Aligual que en el art. 153 del CP, donde se utiliza la formula “si el autor ademéas comunicare
a otro o publicare...”.
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la conducta tipificada —al menos en buen nimero de casos— resulta
pluriofensiva: el funcionario que revela los datos de la ficha de salud de
una persona reservada en una oficina de personal, no sélo lesiona a la
administracion”.

Finalmente, en el art. 123 se prevé el delito de "acceso ilegitimo a in-
formacion”. En el inc. 1° se reproduce el texto del art. 153 bis del CP, se
elimina la mencién expresa al caracter subsidiario de la figura y se susti-
tuye la pena de prisién por la de multa de diez a cien dias. La previsién
de una pena més benigna responde al reclamo de un importante sector
de la doctrina que entiende que esta conducta, como antesala de delitos
mas graves (por ejemplo: otros atentados contra la intimidad, sabota-
je, espionaje o defraudaciones), no posee relevancia penal o debe ser
considerada una contravencién.®” Si bien se mantuvo el caracter de de-
lito se suprimié como dijimos la pena privativa de libertad. El acceso
—al igual que en el actual art. 153 bis del catdlogo punitivo— puede ser
a un “sistema” o a un “dato” informatico, lo cual entendemos nos es su-
perfluo. Veamos, si la accién del denominado hacker simple consiste en
acceder a un sistema informaético, sin que dicho acceso importe al mismo
tiempo conocer datos informéticos de carécter confidencial o privado,
nos parece que la conducta no posee relevancia penal o, en todo caso,
la misma seria minima. Por ello, la sustitucion de la pena de prisién por la
de multa con un minimo de diez dias nos parece adecuada. Ahora bien,
si el autor mediante el acceso ilegitimo a datos informéticos obtuvo infor-
macion confidencial o privada —que no constituya, a su vez, una comu-
nicacion electrénica o un registro obtenido a través de artificios técnicos
de escucha, transmisién, grabacion o reproduccion del sonido o imagen,
lo que podria ser abarcado por otras disposiciones— se advierte cierta
desproporcién con las penas previstas para los delitos de “violacién de
comunicaciones” y “violacién de la privacidad” (arts. 119 y 120 del An-
teproyecto), pues ante similar afectacion del bien juridico se prevé una
reaccion estatal de distinta entidad.

(81) En este sentido José Saez Capel y Claudia Velciov sostienen que: “... tales conductas
carecen de entidad suficiente para merecer la intervencién del Derecho penal; o bien se
materializan en otro hecho mas grave, o caso contrario, resultan inofensivas, y su incrimina-
cién atenta contra el principio de lesividad e intervencion minima...”(Saez CAPEL, JOSE y VEL-
ciov, CLaupia, “Articulo 153 bis”, en Eugenio Zaffaroniy David Baigin (dirs.), Cédigo Penal y
normas complementarias. Anélisis doctrinal y jurisprudencial, Bs. As., Hammurabi, 2008,
tomo V, p. 743).
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Por su parte, en el inc. 2 se prevé una pena de prisién de seis meses a dos
afos para los mismos casos descriptos en el segundo pérrafo del actual
art. 153 bis del CP, incorporandose al tipo penal la mencién de los servicios
de salud.® Finalmente, como novedad, si el hecho se cometiere con el fin
de obtener informacién sensible a la defensa nacional, se proyecta elevar
el maximo de la pena de prisién a cuatro afnos.

Los tres primeros apartados del inciso tercero del art. 123 del Anteproyec-
to reproducen en términos generales los tres incisos del art. 157 bis del CP,
proponiendo algunas modificaciones a la redaccidn tipica que redundan
en una mejor técnica legislativa. Se suprimen en los delitos de acceso no
autorizado a un banco de datos personales y revelacion de informacién
registrada en un banco de datos personales el adverbio “ilegitimamente”,
que fuera criticado por toda la doctrina por sobreabundante. Asimismo
se simplifica y clarifica la descripcién de la conducta prevista actualmente
en el inc. 1 del art. 157 bis del CP a través de la siguiente formula: “seré
penado (...) el que a sabiendas y violando sistemas de confidencialidad y
seguridad de datos, accediere, de cualquier forma, a un banco de datos
personales”.® El apartado d) se complementa con el apartado a), san-
cionando la obtencién de datos personales, financieros o confidenciales
mediante cualquier ardid o engafio, por lo que se requiere que el sujeto
pasivo sea una persona fisica.

En lo referente a los apartados e) y 1), dado su carécter novedoso, es im-
portante transcribir las consideraciones efectuadas en la Exposicién de
Motivos:

"El apartado e) tipifica la conducta no sélo de quien provea los
instrumentos para la comisiéon de los delitos previamente tipi-
ficados, sino que se incluye también su tenencia cuando sean
inequivocamente destinados a su comisién. Se trata de a tipi-
ficacién de un acto preparatorio, como el tradicional referido a
la falsificacién. Si el hecho se tentare, esta tipicidad desaparece
en funcién de las reglas del concurso aparente. El apart. f) pro-

(82) Compartimos con Saez Capel y Velciov que deberia establecerse con precisién el alcan-
ce del concepto “servicio publico” (Saez CareL, y VELCIOV, op. cit., p. 747).

(83) Ver las criticas efectuadas en forma precedente al art. 157 bis del CP.
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puesto, tipifica una conducta frecuente y altamente peligrosa
en la comunicacion. Si bien no esta referida a datos personales,
se trata de una grave suposicién de identidad, perjudicial para
el buen nombre del real portador del nombre y con capacidad
para producir serios dafos”.

En el primer caso basta con la tenencia de los materiales siempre y cuan-
do surja en forma inequivoca su finalidad ilicita. Es decir, estamos frente
a un delito de peligro abstracto, no obstante lo cual, entendemos se re-
quiere establecer una vinculacion entre el bien juridico y la accién del
autor, pues la descripcién tipica no puede ser concebida como un delito
formal. En otras palabras, es necesario que la conducta resulte riesgosa
aungue no se traduzca en un peligro concreto. En consecuencia, en nues-
tra opinién, si por algin motivo los artificios técnicos resultan absoluta-
mente inidéneos para el fin para el cual fueron concebidos no puede con-
siderarse tipica su tenencia. La utilizacién del término “inequivocamente”
es correcta en este caso —a diferencia de lo que sucede en el segundo
parr. del art. 14 de la ley 23.737—,%9 ya que la carga de la prueba recae
en la parte acusadora.

En el segundo supuesto, se propone legislar el delito de usurpacién de
identidad, respondiendo a un reclamo social. En este sentido, cabe men-
cionar que en nuestro pais se cred un Centro de Asistencia a las Victimas
de Robo de Identidad, y ademas, la Direccion Nacional de Proteccion de
Datos Personales dispuso la creacién de un Registro de Victimas de Robo
de ldentidad. Por otro lado, y més alla de su acierto o no a la luz de los
principios de ultima ratio y caracter subsidiario del derecho penal, existian
otras iniciativas legislativas para tipificar el robo de identidad digital, como
el proyecto de la diputada Natalia Gambaro, quién propicié la incorpora-
cion al Cédigo Penal del art. 139 ter:

“Sera reprimido con prisién de 6 meses a 3 afios el que adop-
tare, creare, apropiare o utilizare, a través de Internet, cualquier
sistema informético, o medio de comunicacion, la identidad de
una persona fisica o juridica que no le pertenezca. La pena sera
de 2 a 6 afios de prisién cuando el autor asumiera la identidad

(84) Véase el fallo de la CSJIN, “Vega Giménez, Claudio Esteban s/ Tenencia Simple de Estu-
pefacientes”, V. 1283, causa N° 660, 27/12/2006.
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de un menor de edad o tuviese contacto con una persona me-
nor de dieciséis afios, aunque mediare su consentimiento o sea
funcionario publico en ejercicio de sus funciones”.

Afortunadamente, en el Anteproyecto se requiere que el agente actle con
el propésito de causar un perjuicio.

Mencién aparte, consideramos que esta Ultima conducta podria haber
sido incluidas en el mismo articulo como inc. 4 ya que no guarda relacion
con el art. 157 bis del Cédigo sustantivo.

Finalmente, el inc. 4, cuando el sujeto activo fuere funcionario publico,
repite la formula prevista en el Ultimo parrafo del art. 157 bis, mantiene la
pena conjunta de inhabilitacién, pero aumenta su méximo a cinco afios.

7 | Palabras finales

Hemos visto a lo largo de este trabajo las dificultades y desafios que pre-
senta la proteccién de la privacidad en la “sociedad de la informacién”,
en la que los recursos técnicos reducen cada vez mas la posibilidad real
de que los individuos gocen de un dmbito de dominio exclusivo, donde
se encuentren solos, exentos de la injerencia arbitraria o ilegal de terceros
o del Estado. De esta manera, somos testigos de una importante trans-
formacién, factica y cultural, del bien juridico, que el derecho necesaria-
mente debe contemplar y regular. En este contexto, resultd razonable la
sancién de la ley 26.388 de Delitos Informaticos, y més adn, su inclusién en
el catédlogo punitivo, evitando asi la proliferacién de leyes especiales que
conducen inexorablemente a la ruptura del sistema de cédigo.

No obstante, creemos corresponde ser cautos a la hora de generar expec-
tativas en punto a la efectiva proteccion del bien juridico a través del dere-
cho penal en materia de delitos cometidos mediante el uso de las nuevas
tecnologias, por cuanto la herramienta punitiva no sélo actta cuando la le-
sidn material se ha concretado, sino que en esta temética especifica surge
en forma particularmente manifiesta la mayor idoneidad de las medidas
extra-penales, principalmente sustentadas en el suministro de informacién
al usuario como politica publica sobre el uso seguro y responsable de es-
tos dispositivos electronicos.
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Asimismo, nos hemos ocupado del estudio dogmético de los “delitos
informaticos” contemplados en nuestro Cédigo Penal, a fin de exponer
nuestro punto de vista sobre los alcances y requisitos tipicos de estas fi-
guras penales en el marco de un Estado de Derecho, siempre desde una
hermenéutica reductora del poder punitivo.

Por dltimo, hemos realizado un andlisis preliminar del Anteproyecto de
Cddigo Penal de la Nacién elaborado por la comisién ad hoc encabezada
por el Dr. Raul E. Zaffaroni, e integrada por los Dres. Leén Arslanian, Ri-
cardo Gil Lavedra, Maria Elena Barbagelata y Federico Pinedo,® el que,
como bien se ha dicho, constituye “...un plan admirable que tiene las me-
jores cartas para lograr (re)construir un Cédigo Penal que resulte adecua-
do al modelo liberal y humanista impuesto en la materia por los textos
politicos fundamentales de nuestro Estado constitucional y democrético
de derecho”, que implica la continuidad de la reforma penal emprendida
en 2004 y que debiera extenderse al régimen procesal penal.®

(85) Comisidn para la Elaboracién del Proyecto de Ley de Reforma, Actualizacién e Integra-
cion del Codigo Penal de la Nacion (Decreto 678/12).

(86) PasToR, DaNIEL R., “La recodificacion penal en marcha. Una iniciativa ideal para la raciona-
lizacion legislativa”, en Revista Pensar en Derecho, Bs. As., Eudeba, 2012, p. 37.
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Convenio
sobre Cibercriminalidad
de Budapest y el Mercosur

Propuestas de derecho penal
material y su armonizacién con
la legislacion regional sudamericana

por MARCELO A. RIQUERT®

I | Introduccion

Luego de que, en noviembre de 1996, el Comité europeo sobre proble-
mas penales cred un comité de expertos para trabajar el fenémeno de
la delincuencia asociada a la tecnologia; el Consejo de Europa impulsd
y abrié a la firma el conocido Convenio sobre Cibercriminalidad,? en su
reunién celebrada en la ciudad de Budapest el 23 de noviembre de 2001.
Dicho Convenio esté en vigor desde el 1° de julio de 2004, con un proto-

(1) Profesor de Derecho Penal, Facultad de Derecho de la Universidad Nacional de Mar del Plata.
Presidente (2013-2015) de la Asociacion Argentina de Profesores de Derecho Penal (AAPDP).

(2) Ver MoraLes Garcia, “Apuntes de politica criminal en el contexto tecnoldgico. Una aproxi-
macién a la Convencién del Consejo de Europa sobre Cyber-crime”, en AAVV “Delincuencia
Informatica. Problemas de responsabilidad”, Madrid, Cuadernos de Derecho Judicial 1X-2002,
Consejo General del Poder Judicial 2002, p. 17. No obstante, algunos prefieren situar el
germen del convenio aln més atrés, en 1983, cuando una reunién de expertos recomen-
do a la OCDE (Organizacion para la Cooperacion y Desarrollo Econdmico) la necesidad de
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colo adicional del 28 de enero de 2003 sobre la lucha contra el racismo y
la xenofobia por Internet.

Para Oscar Morales Garcia, fue el proyecto legislativo mas ambicioso en
la materia. Ademas, afirma que, por atemperar algunas de sus propuestas
originales durante la revision de los borradores, ha terminado plasmando
“en una Convencién politico criminalmente aceptable”.®

Justamente por la busqueda de consensos entre los Estados que parti-
ciparon en su confeccién, Rovira del Canto dijo que se trataba de una
“Convencion de minimos”.® Si bien es una iniciativa de la Union Europea,
ha sido firmado por numerosos paises extracomunitarios, como Estados
Unidos o Japén. Argentina adhirié en 2010.® Ademas, dentro del margen
latinoamericano, se encuentran Costa Rica, Republica Dominicana, México
y Chile.

Esta nota comparte la concepcién sobre el Consejo de Europa hecha por
Walter Perron en tanto organizacion de derecho internacional que, cla-
ramente, tiene un alcance que va mas alléd de los Estados miembros de
la Unién Europea, cuyo nicleo estéd expuesto en la Convencién Europea
sobre derechos humanos. El Consejo no tiene facultades soberanas pro-
pias, sino que su objeto es influir en el desarrollo de los Estados miembros
a través de recomendaciones y tratados. Su instrumento méas importante
es el Tribunal Europeo de Derechos Humanos (TEDH), cuya jurisprudencia
es de superlativa importancia y ante el que todo ciudadano de un estado

armonizacion en los delitos informaticos. Esto materializé tres afios después, punto en que el
Consejo de Europa tomé la iniciativa y publicod en 1989 la Recomendacién n°® 89, mostrando
la tendencia que desembocé en Budapest (Ver: Diaz Gomez, Anpres, “El delito informatico,
su problemética y la cooperacién internacional como paradigma de su solucion: el Convenio
de Budapest”, en Revista Electrénica de Derecho de la Universidad de La Rioja (REDUR), n° 8,
diciembre de 2010, p. 195.

(3) MoraLEs GARcia, op. cit., p. 16.

(4) Rovira DEL CANTO, ENRIQUE, “Ciberdelincuencia intrusiva: hawking y grooming”, conferen-
cia brindada en Barcelona, noviembre de 2010, p. 4., [en linea] http://www.iaitg.eu/media-
pool/67/671026/data/Ciberdelincuencia_intrusiva_hacking_y_grooming_Enrique_Rovira.pdf

(5) En el marco de la Conferencia de Estrasburgo sobre Cibercrimen, celebrada en marzo de
2010, lo que hace —como bien resalta Cherfavsky— que se realicen las reformas pertinentes
para ratificar la Convencién (CHerRavsky, Nora, “El delito informético”, en De Luca, Javier A.
(coord.), XI Encuentro de Profesores de Derecho Penal de la Republica Argentina, Buenos
Aires, La Ley/UBA/AAPDP, 2013 (en prensa), p. 288.


http://www.iaitg.eu/mediapool/67/671026/data/Ciberdelincuencia_intrusiva_hacking_y_grooming_Enrique_Rovira.pdf
http://www.iaitg.eu/mediapool/67/671026/data/Ciberdelincuencia_intrusiva_hacking_y_grooming_Enrique_Rovira.pdf
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miembro puede comparecer en el marco de una peticién individual. El
nombrado individualiza precisamente como el segundo sector més im-
portante las numerosas convenciones respecto de distintos aspectos del
derecho penal y procesal penal; tales como las relativas a extradicién, asis-
tencia juridica reciproca, lucha contra el terrorismo o un variado conjunto
de delitos conglobados bajo la designacién de “criminalidad organizada”
—lavado, trafico de drogas, financiamiento del terrorismo— y otros que
sélo pueden ser protegidos a nivel transnacional —corrupcién publica y
privada, proteccién del medio ambiente, tréfico ilegal de personas, ex-
plotacion sexual de nifios, insider trading, manipulaciones del mercado y
delitos informéaticos—.®

Por eso, en un trabajo previo,"” sefialé que el citado Convenio se ha cons-
tituido en una referencia insoslayable en términos de armonizacién legis-
lativa en la materia® y que la normativa argentina no tiene al presente
mayor problema de compatibilidad con los estandares minimos que aquél
reclama en lo referente al derecho penal sustancial. Mientras que en lo
adjetivo o formal es donde puede advertirse algin déficit de mayor signi-
ficacion.®” No se trata de un problema exclusivo de nuestro pais, sino que,
como bien advierte Marcos Salt, se trata de un rasgo extendido en toda
la legislacién latinoamericana. Pues sus previsiones procesales han sido

(6) PerrON WALTER, “Perspectivas de la unificacién del derecho penal y del derecho procesal
en el marco de la Unién Europea”, en AAVV, Estudios sobre Justicia Penal. Homenaje al
Profesor Julio B. J. Maier, Bs. As., Editores del Puerto, 2005, pp. 734/735y 737/738.

(7) RiquerT, MarceLo, “Delincuencia informatica y control social: jexcusa y consecuencia?”,
en Revista Juridica Facultad de Derecho de la UNMDE n°® 6, 2011, pp. 67/99; y [en linea]
http://perso.unifr.ch/derechopenal/assets/files/articulos/a_20120208_01.pdf

(8) Se trataria de uno de esos casos puntuales en que se provoca una cierta unificacién por
una "necesidad préctica” en un "admbito parcial” del derecho penal, conforme la termino-
logia de Hans Joachim Hirsch, quien no se muestra particularmente favorable hacia un po-
sible avance en pos de una unificacion general del derecho penal europeo (ver HirsH, HaNs
JoacHiv, “Cuestiones acerca de la armonizacién del derecho penal y procesal penal en la
Unién Europea”, en AAVY, Estudios sobre..., op. cit., p. 668.

(9) El convenio prevé reglas relativas al ambito de aplicacién (art. 14), condiciones y garantias
(art. 15), competencia, conservacion inmediata de datos, preservacion de datos incluidos
los de trafico (art. 16), registro y decomiso de datos informéticos almacenados (Titulo 4 de
la Seccién 2°), recogida en tiempo real de datos informaticos y datos de tréfico (art. 20),
interceptacion de datos relativos al contenido (art. 21), cooperacidon (cuyos principios
generales enuncia el art. 23), colaboracién y asistencia internacionales en investigacion (art. 31) y
medidas cautelares (art. 29; incluyendo en su art. 35 la llamada “Red 24x7", es decir, constituir
un punto de contacto las 24 horas del dia, los 7 dias de la semana) o a la extradicion (art. 24).
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disefadas pensando en la evidencia fisica y no en la digital. En muchos ca-
sos los problemas que se presentan terminan siendo solucionados por via
jurisprudencial aplicando analégicamente criterios y reglas de las pruebas
fisicas. El retraso en la adopcién de reformas procesales respecto de las
modificaciones en el derecho penal material se verifica también en otras
regiones —Alemania, Portugal y Espana—."9

La situacién de nuestra region es curiosa. Con la adopcion de modernos
cddigos de corte acusatorio, se ha producido una masiva transformacién
de los sistemas procesales en los Gltimos quince anos. Sin embargo, ha
dejado sin mayores variaciones los s dedicados a la prueba, que perma-
necen con una semejanza notable a los de los viejos digestos inquisitivos
o mixtos.

Hecha la aclaracién recuerdo que, para fundar la necesidad de provocar
aquella armonizacion, desde hace tiempo se hace hincapié en que las
fronteras nacionales constituyen un obstéculo evidente para la deteccién,
investigacién, persecucion y castigo de los autores de los delitos perpe-
trados mediante el uso de las nuevas tecnologias de la informacién y co-
municacion (TIC). En cambio, Internet esta configurada como un espacio
sin fronteras para aquéllos. Hay una ineludible dimensién supranacional ™"
y, para afrontarla, es claro que la via mas conveniente no es la antigua
cooperacion bilateral; sino el impulso de esfuerzos de armonizacién regio-
nal mediante convenios multilaterales, como el que ahora nos ocupa./?
Ademas, como resalta Lezertua, la armonizacion sustantiva es un elemen-
to indispensable pero no suficiente para llevar a cabo un combate eficaz

(10) Ver SaLt, Marcos, Criminal procedure law provisions on cybercrime in Latin American re-
garding their compliance with the Budapest Convention (Argentina, Chile, Colombia, Costa
Rica, México, Paraguay and Peru), Estrasburgo, council of Europe, 12 de abril de 2011, p. 4.

(11) En este sentido, parece importante no perder de vista que, en el caso de nuestro objeto
de atencién aqui, estamos en general frente a lo que constituiria en su evolucién un “derecho
penal transnacional”. Es decir, referido a crimenes transnacionales. Y no un “derecho penal
internacional” stricto sensu, referido a crimenes internacionales como los reconocidos por el
Estatuto de Roma. A saber: genocidio, crimenes de lesa humanidad, de guerra y el crimen
de agresién (RoMEO MaLaNDA, SErGIO, “Un nuevo modelo de derecho penal transnacional:
el derecho penal de la Union Europea tras el Tratado de Lisboa”, en Estudios Penales y
Criminoldgicos, Servicio de Publicaciones de la Universidad de Santiago de Compostela,
vol. XXXII, 2012, p. 318. El autor, aqui, alude a las opiniones de autores como Boister y Sieber).

(12) Diaz Gowmez, op. cit., p. 183.



CONVENIO SOBRE CIBERCRIMINALIDAD DE BUDAPEST...

contra la ciberdelincuencia. Debe ser acompanada de otro relativo a los
instrumentos apropiados para detectar, investigar, procesar y castigar a los
autores de esas infracciones.™

Jansky y Lombaert destacan que la Comisién Europea, en su comunicacién
“Hacia una estrategia general en la lucha contra la ciberdelincuencia”, dis-
tingue una tercer area de actividades principales en la elaboracién de una
estrategia europea coherente para luchar contra la ciberdelincuencia en
cooperacion con los Estados miembros de la Unién Europea; tanto con las
instituciones de la regién como las internacionales. Sefalan, ademés, que
la legislacién y la ejecucidon de la ley a nivel transfronterizo debe articular-
se con la colaboracién de los sectores publico y privado.™ Cherfavsky
ha destacado la experiencia adquirida por Europol en la coordinacion de
programas sobre cibercrimen, de respuestas y estrategias, incluso respec-
to de la lucha contra el terrorismo. A su vez destacé la necesidad de que
Argentina desarrolle esa experticia en cooperacién internacional y con el
intercambio de informacién tanto contra del cibercrimen como de los de-
litos financieros, del lavado de dinero y del terrorismo."®

En el presente trabajo, sélo sera objeto de tratamiento lo concerniente al
derecho penal material. Queda, entonces, para una futura oportunidad lo
vinculado a aspectos procesales y operativos.

En un estudio comparativo de derecho regional anterior cotejé la situacion
argentina con los restantes paises miembros plenos del Mercosur,'¥ par-

(13) MaNUEL LezerTua, “El proyecto de Convenio sobre el Cybercrimen del Consejo de Eu-
ropa”, en Lopez Ortega, Juan José (dir), Internet y Derecho Penal, Madrid, Cuadernos de
Derecho Judicial X-2001, Consejo General del Poder Judicial, 2001, p. 25.

(14) RaDOMIR JANSKY y RUBEN LOMBAERT, “Hacia una estrategia europea unificada para combatir
la ciberdelincuencia”, en E) NAC. E-newsletter. En la lucha contra el cibercrimen, n°® 4, octu-
bre de 2009, p. 39.

(15) CHERNAVSKY, op. cit., p. 288. Diaz Gémez sugiere que la cooperacién internacional —que
liga a la constitucién de un derecho procesal penal internacional— resultaria el paradigma de
la solucién a la problematica de la ciberdelincuencia (op. cit., p. 187), aunque mas adelante
en su trabajo rescata la dimension de armonizacién en materia sustantiva, que constituiria un
derecho penal internacional (ibid., p. 191).

(16) RiQuerT, MARCEeLO, Delincuencia informéatica en la Argentina y el Mercosur, Bs. As., EDIAR,
2009, prologada por el Prof. Emérito de la UBA, Dr. David Baigun. Ver, en particular, el ca-
pitulo VII. Téngase presente, ademas, que en ese momento los miembros plenos eran sélo
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tiendo de nuestra regulacién nacional. En cambio, en éste, la tarea no sélo
comprende unabase mayor de paises comparados—se incorporan los esta-
dos asociados—, " sino que se concretatomando como eje el articulado que
propone Budapest en su capitulo Il —“Medidas que deben ser adoptadas a

Iu

nivelnacional “—, cuyaseccién 1se dedicaal “Derecho penalmaterial” (arts. 2

a 13) y se subdivide en cinco titulos.

La situacién de nuestro bloque regional —mas alld de su ampliacién,'®
en cuanto se lo relaciona con el de origen del instrumento internacional
citado, la Unién Europea,— no ha sufrido cambios.

Con buena voluntad, del Mercosur puede decirse que se mantiene en el
estadio correspondiente al momento previo al fundacional Tratado de
Maastricht —afio 1992—, cuando desde la estructura comunitaria no ha-
bia competencia alguna en el ambito del derecho penal y procesal penal
aunque, como resalta Walter Perron:

"ya entonces se era consciente de que, debido a los multiples
problemas provocados por la criminalidad transnacional e inter-
nacional, que afectaba bienes juridicos regionales, se habia tor-

la Republica Argentina, la Republica Federativa de Brasil, la Republica del Paraguay y la
Republica Oriental del Uruguay. Estaba en tramite de acceder a tal condicién la Republica
Bolivariana de Venezuela, al presente finalizado. Se encuentra en vias de adquirir la calidad
plena el Estado Plurinacional de Bolivia.

(17) Estos son en la actualidad Chile, Colombia, Ecuador y Perd. Aln estén en trémite de
asociacién Guyana y Surinam, por lo que no forman parte de la base comparada.

(18) Vale aclarar que esta afirmacion se corresponde estrictamente con la cuestién penal ya
que, como sefalan Piccone y Mangini, hoy se habla de la aparicién de un nuevo paradig-
ma en el regionalismo sudamericano —cuya expresiéon mas acabada seria la UNASUR—,
definido como “post-comercial” (Celli, Salles, Tussie y Peixoto), “post-liberal” (Motta Veiga
y Rios), “post-neocliberal” o “post-hegemdnico” (Serbin). Sus elementos distintivos serfan:
a) la revalorizacién de la agenda politica frente a la agenda econdémico-comercial; b) la
adopcién de una nueva agenda de desarrollo, distanciandose de las estrategias de libera-
lizacion comercial del “regionalismo abierto”; c) el despliegue de una agenda positiva de
integracién orientada a una mayor coordinacion politico-estratégica y el desarrollo de una
institucionalidad comUn en areas no comerciales, como paz y seguridad regional (Piccong, V.;
Manaini, M., “UNASUR en el contexto del regionalismo y los paradigmas de la integraciéon
latinoamericana”, en Revista Derecho Publico, afio Il, n® 5, Buenos Aires, Ediciones Infojus,
pp. 196/197). Al presente hay una simetria en la conformacién del Mercosur y la Unasur. Ya
que todos los miembros y asociados del primero integran la segunda y Guyana y Surinam,
que integran la segunda, ya se ha sefalado que han solicitado ser considerados estados
asociados al primero.
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nado necesaria una colaboracién mas estrecha entre los paises,
asi como una armonizacion del derecho penal”.(”

Debe tenerse presente que en el Convenio no se proporciona una defi-
nicién general de “delito informatico”, “ciberdelito” o de “cibercrimen”.
Por lo que podria decirse que, frente al dilema en la teoria criminoldgica,
ante las nuevas formas de delito generadas por las TIC —sintetizado por
Zavrsnik como los enfoques “vino viejo, botella nueva” (Grabosky) y “vino
nuevo sin botella” (Wall)—,?? no ha tomado partido.

En los cuatro primeros titulos se enumera una serie de comportamien-
tos —en total nueve, que contienen una o varias conductas, siempre “in-
tencionales” para la tradiciéon anglosajona, o “dolosas” para el modelo
dogmético europeo-continental— a la que los estados son exhortados a
considerar como infracciones penales en su legislacién interna.

No se trata, entonces, de la provision de una redaccién tipo de delitos,
cual suerte de receta inalterable; sino de una formulacién genérica, abier-
tay, en algunos casos, con alternativas que los signatarios puedan adaptar
conforme a su propio disefio de derecho local. Esta caracteristica, l6gica
y apropiada para una suerte de convenio-marco, dificulta el cotejo con la
normativa nacional; ya que dentro del universo de casos en consideracion
hay legislacion pre-convenio y post-convenio de paises que lo han firmado
y otros que no, que han realizado una tipificacién mas amplia o mas restric-
tiva y, a la vez, que lo hicieron en forma mas concentrada o mas dispersa
en un doble sentido:

a. en cuanto a la adopcién de una ley especial o un capitulo especifico en
su Cédigo Penal, o en alternadas modificaciones en leyes especiales y el
propio Cédigo, o difuminada o sectorizada dentro del dltimo;

(19) PERRON, op. cit., p. 729. Con “Maasricht”, el derecho europeo comunitario hasta entonces
existente configuré la denominada “primera columna”, lo relativo a politica exterior y segu-
ridad comun de todos los estados miembros paso a ser la “segunda columna” y, finalmente,
la “tercera columna” se conformé con lo relativo a la cooperacién interestatal en los ambitos
de Interior y Justicia lo que, como destaca Perron, no implicaba la creacién de un nuevo
derecho supranacional pero si dejaba en claro que la cooperacion internacional en materia
juridico-penal resultaba un objeto que hacia al interés comin de todos los estados miembros
de la Unién Europea (Ibid., p. 730).

(20) ZavrsNik, ALEs “La intervencion del sistema de justicia penal en las amenazas a la ciberse-
guridad: jpanacea o caja de Pandora?”, en E-newsletter, n® 44, diciembre de 2008, p. 3. Sefia-
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b. en cuanto el Convenio, brinda en algun articulo una serie de verbos tipi-
cos para los que no hay una sola norma nacional que los reciba juntos, sino
que puede hacerlo desperdigados entre diferentes tipicidades o, incluso,
sélo parcialmente.

Es esencial no perder de vista este factor; porque, al concretar la compa-
racién tendiente a establecer asertiva o negativamente la recepcién de
una propuesta en el nivel nacional, en ocasiones, se improvisa una res-
puesta que seria aproximada. Es decir, puede darse el caso de que, sin
haber correspondencia precisa, aun con algun déficit menor de tipicidad;
no pueda sostenerse la absoluta laguna de punibilidad local y, por eso, se
entienda que existe cumplimiento con el requerimiento externo, aunque
sea parcial.

Tampoco en el convenio se indica o sugiere en cada caso algun tipo de
sancién concreta. En el articulo 13, en forma general, se habla de la res-
puesta penal de personas fisicas y juridicas. Esta debe ser efectiva, propor-
cionada y disuasoria. En el caso de las personas juridicas, puede tratarse
tanto de sanciones penales como civiles o administrativas. Y dentro de las
penas, puede incluirse las pecuniarias. En cambio, en caso de las personas
fisicas, puede incluirse las penas privativas de libertad.

2 | Las infracciones

contra la confidencialidad,

la integridad y la disponibilidad

de los datos y sistemas informaticos

Se comenzara siguiendo el orden propuesto en el Convenio de Budapest
—Titulo 1 de la Seccién 1 del I, dedicado a las “Infracciones contra la
confidencialidad, la integridad y la disponibilidad de los datos y sistemas
informéticos”—, donde se indica que los estados tipificardn penalmente
las siguientes conductas, agrupadas en cinco articulos: acceso ilicito, in-
terceptacion ilicita, atentado contra la integridad de los datos, atentado

la que, en la actualidad, pareciera que ambos enfoques son correctos, o no, pero que los
nuevos conceptos sobre informacion, computadoras y redes han posicionado al segundo en
la vanguardia de la investigacién criminoldgica.
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contra la integridad del sistema y abuso de equipos e instrumentos téc-
nicos. Antes de pasar al detalle comparativo, se aclara que, luego de la
transcripcién del texto del convenio, se ha seguido un orden alfabético
que no distingue entre miembros plenos y asociados del Mercosur.

2.1 | Acceso ilicito (art. 2)

“Las Partes adoptaran las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infraccién penal,
conforme a su derecho interno, el acceso doloso y sin autori-
zacion a todo o parte de un sistema informatico. Las Partes po-
dran exigir que la infraccién sea cometida con vulneracion de
medidas de seguridad, con la intencién de obtener los datos
informaticos o con otra intencién delictiva, o también podran
requerir que la infraccion se perpetre en un sistema informatico
conectado a otro sistema informatico”.@"

a. Esta primera figura consagra uno de los supuestos prototipicos de lo
que algunos clasifican como “ciberdelincuencia intrusiva”. Es decir, aque-
llos configurados por ataques contra la intimidad y la privacidad que, au-
tores como Rovira del Canto, extienden al honor, la intimidad personal y
familiar, la propia imagen, el domicilio, el secreto de las comunicaciones o
incluso el uso adecuado y correcto de la informética.??

(21) Esta propuesta tipica, con algun cambio, fue reafirmada mediante la Decision Marco
2005/222/JAl del Consejo, de 24 de febrero de 2005, relativa a los ataques contra los sistemas
de informacién, con esta redaccion: “Avrticulo 2°. Acceso ilegal a los sistemas de informacion.
1) Cada Estado miembro adoptara las medidas necesarias para que el acceso intencionado
sin autorizaciéon al conjunto o a una parte de un sistema de informacion sea sancionable
como infraccién penal, al menos en los casos que no sean de menor gravedad. 2) Cada
Estado miembro podra decidir que las conductas mencionadas en el apartado 1 sean objeto
de acciones judiciales Unicamente cuando la infraccién se cometa transgrediendo medidas
de seguridad”.

A su vez, ha sido sustituido por el articulo 3° de la Directiva 2013/40/UE del Parlamento
Europeo y del Consejo de 12 de agosto de 2013 relativa a los ataques contra los sistemas
de informacién, fusionando ambos pérrafos del siguiente modo: “Los Estados miembros
adoptaran las medidas necesarias para que, cuando haya sido realizado intencionalmente,
el acceso sin autorizacién al conjunto o a una parte de un sistema de informacion sea
sancionable como infraccién penal cuando se haya cometido con violacidon de una medida
de seguridad, al menos en los casos que no sean de menor gravedad”.

(22) Rovira pEL CANTO, Op.cit., p. 1. Completa su clasificacion tripartita con la “ciberdelincuencia
econdmica”, conlos ataques de contenido patrimonial y el “ciberespionajey ciberterrorismo”,
que se refiere a los ataques contra bienes supraindividuales.
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Es interesante resaltar que, si bien el Convenio toma partido por consi-
derar delito el simple hacking, permite que los signatarios introduzcan
condicionantes —la vulneraciéon de medidas de seguridad— y elementos
subjetivos distintos del dolo —la intencidn de obtener datos u otra inten-
cién delictiva—. También permite que la tipificacion se limite a casos de
acceso a sistemas informaticos a los que esté conectado otro. Sin embar-
go, cuando se observa la recepcién nacional, en general, se ha termina-
do consagrando figuras penales de mayor amplitud sin hacer uso de las
posibilidades de restringir la tipicidad. Ademés, el Convenio admite —no
exige—como sancién la pena privativa de libertad. Un problema basico
de ésto es que, si en el delito mas leve, basico y de aplicacién subsidiaria
se usa la modalidad mas grave de sancién; se caera en problemas serios
de proporcionalidad en el resto de las conductas. En realidad, se trata de
un comportamiento sobre el que se discute si realmente es necesaria la
intervencion del derecho penal o si bastaria con la del contravencional o
sancionador administrativo. Se estiman mas légicas las penas pecuniarias
o de inhabilitacion que la prision.

b. Pasando a la recepcién en el ambito del Mercosur, puede sefalarse que
el "intrusismo informatico” estd expresamente tipificado en:

b.1 Argentina: por ley 26.388, lo ha incorporado al CP como articulo 153 bis.®
La misma ley reformé el lll del Titulo V —"Delitos contra la Libertad”—, que
pasd a ser “Violacion de Secretos y de la Privacidad”, y dotd de una nueva
redaccion al articulo 157 bis, cuyo primer parrafo® pune el acceso ilegitimo
a un banco de datos personales.

b.2 Bolivia: prevé en el articulo 363 ter® de su CP del afio 1997, junto a la
alteracién y el uso indebido de datos informéticos, la punicién del acceso

(23) “Seréa reprimido con prisién de quince (15) dias a seis (6) meses, si no resultare un delito
mas severamente penado, el que a sabiendas accediere por cualquier medio, sin la debida
autorizacién o excediendo la que posea, a un sistema o dato informético de acceso restrin-
gido. La pena sera de un (1) mes a un (1) afio de prision cuando el acceso fuese en perjuicio
de un sistema o dato informético de un organismo publico estatal o de un proveedor de
servicios publicos o de servicios financieros” (art. 153 bis del CP).

(24) El texto vigente del art. 157 bis, en su parte pertinente, dice: “Seré reprimido con la pena
de prisiéon de un (1) mes a dos (2) afos el que: 1. A sabiendas e ilegitimamente, o violando
sistemas de confidencialidad y seguridad de datos, accediere, de cualquier forma, a un ban-
co de datos personales...” (art. 157 bis del CP).

(25) Cuyo texto dice: “El que sin estar autorizado se apodere, acceda, utilice, modifique,
suprima o inutilice, datos almacenados en una computadora o en cualquier soporte infor-
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a aquellos datos informéticos alojados en una computadora o cualquier
soporte informatico.

b.3 Colombia: su CP —ley 599 de 2000— ha sido modificado por la ley 1273
de 2009. Esta incorporé como capitulo VIl bis uno especifico para la delin-
cuencia informética. El acceso abusivo a un sistema informético esta con-
templado en el articulo 269A.%9 Ademéas debe tenerse presente que todas
las conductas del capitulo tienen previstas una serie de circunstancia de
agravacion en el articulo final —269H—.@"

b.4 Ecuador: a continuacién del articulo 202 CPE, por ley 2002-67, se agregd
un articulo sin nimero® cuyo primer segmento en su primer parrafo prevé
el acceso u obtencion de informacién protegida y, en el segundo, califica la
conducta de acuerdo al tipo de informacion de que se trate.

mético, ocasionando perjuicio al titular de la informacién, seré sancionado con prestacién de
trabajo hasta un afio o multa hasta doscientos dias” (art. 363 ter.).

(26) El nuevo articulo dice: "El que, sin autorizacion o por fuera de lo acordado, acceda en
todo o en parte a un sistema informatico protegido o no con una medida de seguridad, o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo, incurrird en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1000 salarios minimos legales mensuales vigentes”.

(27) Su texto: “Las penas imponibles de acuerdo con los articulos descritos en este titulo, se
aumentaran de la mitad a las tres cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informéaticos o de comunicaciones estatales u oficiales o del sector
financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus funciones.

3. Aprovechando la confianza depositada por el poseedor de la informaciéon o por quien
tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacion en perjuicio de otro.

5. Obteniendo provecho para si o para un tercero.

6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la administracién, manejo o con-

trol de dicha informacién, ademas se le impondra hasta por tres afios, la pena de inhabi-
litacién para el ejercicio de profesién relacionada con sistemas de informacién procesada
con equipos computacionales”.

(28) La parte pertinente dice: “art. ... (1). (Ag. por art. 58, ley 2002-67, RO 557-S, 17-IV-2002).
El que empleando cualquier medio electrénico, informatico o afin, violentare claves o siste-
mas de seguridad, para acceder u obtener informacion protegida, contenida en sistemas
de informacién; para vulnerar el secreto, confidencialidad y reserva, o simplemente vulnerar
la sequridad, sera reprimido con prisién de seis meses a un afo y multa de quinientos a mil
délares de los EU de Norteamérica.

Si la informacion obtenida se refiere a seguridad nacional, o a secretos comerciales o indus-
triales, la pena serd de uno a tres afios de prisién y multa de mil a mil quinientos délares de
los Estados Unidos de Norteamérica”.
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b.5 Paraguay: conducta tipica a partir de la reforma del CP por ley 4439 del afio
2011, prevista en el nuevo articulo 174 b.®

b.6 PerG: habfa incorporado en su Parte Especial, por ley 27.309 —del 17
de julio de 2000—, en el Titulo V de los delitos contra el patrimonio; un X
—"Delitos Informéticos”— con tres articulos. El primero de ellos (art. 207-
A) punia, entre otras conductas, el ingreso indebido a una base de datos,
sistema o red de computadoras, o cualquier parte de la misma con varias
finalidades. Mientras que el Ultimo (art. 207-C) agravaba los anteriores en
caso de que el acceso se hubiera logrado usando informacién privilegia-
da o se pusiera en peligro la seguridad nacional. El 22 de octubre de 2013
se publicé la nueva “Ley de Delitos Informaticos”, bajo N° 30.096. Los men-
cionados articulos fueron derogados por su “disposicion complementaria de-

rogatoria Unica”, a la vez que el "acceso ilicito” fue previsto en su articulo 2.9

b.7 Venezuela: prevé el "acceso indebido” en el articulo 6¢" de la “Ley Es-
pecial contra los Delitos Informéaticos” (LECDI) del afio 2001. A su vez, el
articulo 9 establece como agravante que el sistema que utilice tecnologias
de la informacion esté destinado a funciones publicas o contenga infor-
macién personal o patrimonial de personas naturales o juridicas, caso en
que se incrementaria la pena entre una tercera parte y la mitad. A su vez, el
articulo 21, referido a la violacién de la privacidad de las comunicaciones,
sanciona con pena de dos a seis afos y multa de doscientas a seiscientas
unidades tributaria al que, mediante el uso de las tecnologias de la infor-
macién, acceda a cualquier mensaje de datos o sefial de transmisién o
comunicacion ajena.

c. En cambio, no han modificado sus legislaciones:

c.1 Brasil: donde la conducta serfa atipica. Aunque existe una salvedad en la
regulacion especial de su Ley Electoral N° 9100 del afio 1995. El motivo
fue la incorporacién del sistema de voto electrénico en las elecciones de

(29) Con el siguiente texto: “Acceso indebido a datos. 1° El que sin autorizacién y violando
sistemas de seguridad obtuviere para si o para terceros, el acceso a datos no destinados a él
y especialmente protegidos contra el acceso no autorizado, seré castigado con pena privati-
va de libertad de hasta tres afios o multa. 2° Como datos en sentido del inc. 1, se entenderan
solo aquellos, que se almacenan o transmiten electronicamente, magnéticamente o de otra
manera no inmediatamente visible”.

(30) Dice: "El que accede sin autorizacion a todo o parte de un sistema informatico, siempre
que se realice con vulneracion de medidas de seguridad establecidas para impedirlo, sera
reprimido con pena privativa de libertad no menor de uno ni mayor de cuatro afios y con
treinta a noventa dias multa. Seré reprimido con la misma pena el que accede a un sistema
informético excediendo lo autorizado” (art. 2).

(31) Su texto: Toda persona que “sin la debida autorizacién o excediendo la que hubiere
obtenido, acceda, intercepte, interfiera o use un sistema que utilice tecnologias de infor-
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1996; por lo que se introdujo (art. 67 inc. VII) un tipo penal para punir con
reclusion de uno a dos afos y multa la obtencién indebida de acceso, o su
intento, a un sistema de tratamiento automatizado de datos utilizado por el
servicio electoral con el fin de alterar el cdmputo o célculo de votos.

c.2 Chile: tampoco lo prevé en forma directa.

c.3 Uruguay: no hay un tipo especifico, pero se ha verificado una condena por
esta conducta —subsumida bajo la figura del articulo 300 del CP—,®? que
penael ”
para los casos de intercepcidn ilicita.

conocimiento fraudulento de secretos”, aparentemente mas apto

2.2 | Interceptacion ilicita (art. 3)

“Las Partes adoptaran las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infraccion penal,
conforme a su derecho interno, la interceptacion, dolosa y sin
autorizacidon, cometida a través de medios técnicos, de datos
informaticos —en transmisiones no publicas— en el destino, ori-
gen o en el interior de un sistema informético, incluidas las emi-
siones electromagnéticas provenientes de un sistema informa-
tico que transporta tales datos informaticos. Las Partes podran
exigir que la infraccién sea cometida con alguna intencién delic-
tiva o también podrén requerir que la infraccién se perpetre en
un sistema informético conectado a otro sistema informatico” .

a. Aligual que en el caso anterior, el Convenio contempla que los signata-
rios incorporen la conducta descripta sujetando su tipicidad a la exigencia

macion, serd pena con prisién de uno a cinco afios y multa de diez a cincuenta unidades
tributarias”.

(32) Dice: "El que, por medios fraudulentos, se enterare del contenido de documentos publi-
cos o privados que por su propia naturaleza debieran permanecer secretos, y que no constitu-
yeran correspondencia, serd castigado, siempre que del hecho resultaren perjuicios, con mul-
ta de 20 U.R. (veinte unidades reajustables) a 400 U.R. (cuatrocientas unidades reajustables)”..

(33) Si bien la DM del afo 2005 mencionada respecto del anterior articulo no previé equi-
valente al ahora transcripto, su sustituta Directiva 2013/40/UE del Parlamento Europeo y del
Consejo de 12 de agosto de 2013 relativa a los ataques contra los sistemas de informacién,
ha reafirmado la propuesta tipica en su articulo 6°: “Los Estados miembros adoptaran las
medidas necesarias para garantizar que la interceptacion, por medios técnicos, de transmi-
siones no publicas de datos informéticos hacia, desde o dentro de un sistema de informa-
cion, incluidas las emisiones electromagnéticas de un sistema de informacion que contenga
dichos datos informaticos, intencionalmente y sin autorizacién, sea sancionable como infrac-
cién penal, al menos en los casos que no sean de menor gravedad”.
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de alguna intencién delictiva, o que se perpetre con relacién a un sistema
informatico interconectado. Pero, sin embargo, cuando se han dado casos
de tipificacion posterior, no se observa la adopcién de tales limitaciones.

b. En los paises del Mercosur se observa lo siguiente:

b.1 Argentina: la proteccién de las comunicaciones por via electrénica se pro-
cura a través del concurso de diferentes normas. Para ello se distinguen dos
perspectivas: las que afectan el secreto y la privacidad, y las que conciernen
a la seguridad del medio de comunicacion mismo —pertinentes a los fines
del art. 5 de Budapest—. En consecuencia, se han sustituido o incorporado
tipos en los s respectivos de la parte especial.

En lo que hace a la "Violaciéon de secretos y de la privacidad”, con la
ley 26.388 —afio 2008 — se cerrd la discusion concerniente a la protec-
cién o desproteccion penal del correo electronico, sustituyendo al 153 del
CP; 8% incluyendo el tema de la publicacién abusiva de correspondencia
para que alcance a la "comunicacion electrénica” con la sustitucién del
articulo 155.%%

b.2 Brasil: los e-mails tienen parcial proteccién en el articulo 151 del CP, con
alguna discusién en cuanto a la exigencia de que la correspondencia esté
“cerrada”; mientras que serian atipicas las conductas de suprimir, agregar
o modificar el contenido del mensaje. Tulio L. Vianna opina en contra de
la subsuncion en el articulo 157 citado, aunque propicié otra por la que la
correspondencia electrénica tiene proteccién penal, partiendo del propio
articulo 5°, Xl de la Constitucién Federal, que incluyé la inviolabilidad y

(34) Tiene ahora el siguiente texto: “Sera reprimido con prisién de quince (15) dias a seis
(6) meses el que abriere o accediere indebidamente a una comunicacion electrénica, una
carta, un pliego cerrado, un despacho telegréfico, telefénico o de otra naturaleza, que no
le esté dirigido; o se apoderare indebidamente de una comunicacién electrénica, una carta,
un pliego, un despacho u otro papel privado, aunque no esté cerrado; o indebidamente
suprimiere o desviare de su destino una correspondencia o una comunicacion electronica
que no le esté dirigida. En la misma pena incurrird el que indebidamente interceptare o
captare comunicaciones electronicas o telecomunicaciones provenientes de cualquier siste-
ma de caracter privado o de acceso restringido. La pena sera de prisiéon de un (1) mes a un
(1) afno, si el autor ademéas comunicare a otro o publicare el contenido de la carta, escrito,
despacho o comunicacién electrénica. Si el hecho lo cometiere un funcionario publico que
abusare de sus funciones, sufrird ademas, inhabilitacion especial por el doble del tiempo
de la condena”.

(35) Su redaccién actual: “Seré reprimido con multa de pesos un mil quinientos ($ 1500)
a pesos cien mil ($ 100.000), el que hallandose en posesién de una correspondencia, una
comunicacién electrénica, un pliego cerrado, un despacho telegréfico, telefénico o de otra
naturaleza, no destinados a la publicidad, los hiciere publicar indebidamente, si el hecho
causare o pudiere causar perjuicios a terceros. Esta exento de responsabilidad penal el que
hubiere obrado con el propdsito inequivoco de proteger un interés publico”.
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secreto de la comunicacion de datos.®® Sostiene que el delito de violacién
de mails est3 tipificado en el marco de la genérica redaccion del articulo 56
del Cédigo Brasilero de Telecomunicaciones®) —ley 4117 de 27 de agos-
to de 1962—, en funcién del articulo 58 del mismo texto, que deriva a la
pena del mencionado articulo 151 del CP —detencién de uno a seis meses
o multa—; ademas de fijar algunas particulares para los concesionarios o
permisionarios —elevando hasta uno a dos afos de detencién—. Se trata,
simplemente, de un agente que efectivamente recoge o toma el mensaje
del servidor sin autorizacién legal o reglamentaria.

En el articulo 10 de la ley 9296 del 24 de julio de 1996 —que reglamenta el
citado articulo 5° CF—, se tipifico la conducta de quien realiza intercepcién
de comunicacién telefénica, informética o telemética; o viola el secreto de
justicia sin autorizacion judicial o con objetivos no autorizados legalmen-
te.®¥Para Vianna, esta norma —que prevé la reclusion de dos a cuatro afios
y multa— vino, aparentemente, a aumentar la pena del delito de violacién
de e-mails. Al ser la “interceptacién” una accién tipica, concluye que sélo
serén aprehendidos por esta figura los casos en que el autor impida que
el mensaje llegue intacto al destinatario. Por eso, los supuestos casos en
los que simplemente se acceda al servidor y se lea los mails, sin modificar
o borrarlos, no serian intercepciones ya que no interrumpirian el curso del
mensaje. De alli que sostenga que la mera lectura o copia de mails deben
ser encuadrados en los citados articulos 56 y 58 del Cédigo Brasilero de
Telecomunicaciones (parag. 2.4).

b.3 Chile: contempla el que denomina “Espionaje informatico” en el articulo 2°
de laley 12.223 del afio 2003.

b.4 Colombia: en su CP —ley 599, del afio 2000—, por ley 1273 de 2009, se incor-
poré la figura de interceptacién de datos informaticos en el articulo 269C.*)

(36) Vianna, Tuuio Lima, “Dos crimes por computador”, [en linea] www.mundojuridico.adv.br,
en 16/4/03. La parte pertinente del articulo citado de la C.F. dice: “é inviolavel o sigilo da
correspondencia e das comunicacées telegréficas, de dados e das comunicacées teleféni-

"

cas... .

(37) Dice: "Pratica crime de violagdo de telecomunicacdes quem, transgredindo lei ou regu-
lamento, exiba autdgrafo ou qualquer documento ou arquivo, divulgue ou comunique, infor-
me ou capte, transmita a outrem ou utilize o contetdo, resumo, signiﬁcado, interpretacao,
indicacdo ou efeito de qualquer comunicacao dirigida a terceiro”..

(38) Ver Lores pa Siva, “Direito Penal e Sistema Informético”, en Editora Revista dos Tribunais,
Série Ciéncia do Direito Penal Contemporénea, vol. 4, San Pablo, Brasil, 2003, p. 70.

(39) Su texto: "El que, sin orden judicial previa intercepte datos informaticos en su origen,
destino o en el interior de un sistema informético, o las emisiones electromagnéticas prove-
nientes de un sistema informético que los transporte incurrird en pena de prisién de treinta y
seis (36) a setenta y dos (72) meses”.
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b.5 Ecuador: |a interceptacién de las comunicaciones esta prevista en el articu-
lo 19749 de su CP. Ademas, a continuacién del articulo 202 CPE se agregé
por ley 2002-67 un articulo sin nimero®" que tiene dos segmentos. En los
parrafos tres y cuatro del primero de ellos, se pune la violacién de secretos
comerciales o industriales y se agrava la conducta de divulgacién o utiliza-
cion fraudulenta si es perpetrada por persona encargada de la custodia o
utilizacion legitima de datos. En el segundo segmento, se tipifica directa-
mente la obtencidn y uso no autorizado de informacion sobre datos perso-
nales.

En materia de delitos comunes de la funcion policial o militar, por ley sin
numero del 19 de mayo de 2010, se introdujo un articulo sin nimero®? a

(40) Dice: "art. 197 (Sustituido por el art. 2° de la ley s/n, R.O. 555-S, 24-111-2009). Serén san-
cionados con penas de 2 meses a un afo de prisidén, quienes interceptaren sin orden judicial,
conversaciones telefénicas o realizadas por medios afines y quienes se sustrajeran o abrieran
sobres de correspondencia que pertenecieren a otro sin autorizacién expresa. Se exime la
responsabilidad de quien lo hizo cuando la interceptacion telefonica o la apertura de sobres
se produce por error, en forma accidental o fortuita”.

(41) Su parte pertinente dice: “art. ... (1). ...La divulgacion o la utilizacién fraudulenta de la
informacién protegida, asi como de los secretos comerciales o industriales, sera sancionada
con pena de reclusién menor ordinaria de tres a seis aflos y multa de dos mil a diez mil dé-
lares de los Estados Unidos de Norteamérica. Si la divulgacion o la utilizacidn fraudulenta se
realiza por parte de la persona o personas encargadas de la custodia o utilizacién legitima de
la informacién, éstas serén sancionadas con pena de reclusion menor de seis a nueve afios y
multa de dos mil a diez mil délares de los Estados Unidos de Norteamérica.

art. ... (2). (Ag. por art. 58, ley 2002-67, R.O. 557-S, 17-IV-2002). Obtencion y utilizacién no
autorizada de informacion. La persona o personas que obtuvieren informacién sobre datos
personales para después cederla, publicarla, utilizarla o transferirla a cualquier titulo, sin la
autorizacién de su titular o titulares, seran sancionadas con pena de prisién de dos meses a
dos afios y multa de mil a dos mil délares de los Estados Unidos de Norteamérica”.

(42) Sus textos: “art. ... (602.11). Violacién de correspondencia. (Agregado por el art. 4° de
la ley s/n, R.O. 196-S, 19-V-2010). Seré sancionado con prisién de tres meses a un afo, la
servidora o servidor militar o policial que, sin la debida autorizacién legal, intercepte, exami-
ne, retenga, grabe o difunda correspondencia o comunicaciones privadas o reservadas de
cualquier tipo y por cualquier medio”.

"art. ... (602.12). Delitos contra la informacion publica no clasificada legalmente. (Agregado
por el art. 4 de la ley s/n, R.O. 196-S, 19-V-2010). Sera sancionado con prision de tres meses a
un ano, la servidora o servidor militar o policial que, utilizando cualquier medio electrénico,
informético o afin, obtenga informacién a la que tenga acceso en su condicion de servidora
o servidor policial o militar, para después cederla, publicarla, divulgarla, utilizarla o transferirla
a cualquier titulo sin la debida autorizacién. La misma pena serd aplicable a quien destruyere
o inutilizare este tipo de informacion.

Si la divulgacién o la utilizacion fraudulenta son realizadas por cualquier persona o personas
encargadas de la custodia o utilizacién legitima de la informacién, éstas serén sancionadas
con el méximo de la pena”.

"art. ... (602.13). Delitos contra la informacién publica clasificada legalmente. (Agregado por
el art. 4 de la ley s/n, R.O. 196-S, 19-V-2010). Seré sancionado con reclusién menor ordinaria
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continuacién del articulo 602 del CP, cuyos segmentos undécimo a décimo
tercero consagran tipos especiales de violacion de correspondencia y con-
tra la informacién publica clasificada o no clasificada legalmente.

b.6 Paraguay: por via de la reciente ley 4439 —afio 2011—, se incorpord la
interceptacion de datos como nuevo articulo 146 ¢ a su CP. Con caracter
previo, puede mencionarse la existencia de regulacién vinculada al secreto
de empresa, que tiene proteccién penal expresa conforme el Cédigo Penal

de 1997 en el capitulo VIl —"Hechos punibles contra el ambito de la vida 'y
la intimidad de la persona”—, en el articulo 147 —"Revelacién de un secre-
to de carécter privado”—. ¢

b.7 Pert: el articulo 207-A del CP de 1991 —conforme ley 27.309 del 17 de
julio de 2000— punia, entre otras conductas, el uso o ingreso indebido a
una base de datos, sistema, red de computadoras o cualquier parte de
la misma con finalidad de interferir, interceptar, acceder o copiar informa-
cién en transito o contenida en una base de datos. Regian también los
agravantes del articulo 207-C. Fueron derogados mediante la “disposicion
complementaria derogatoria Unica” de la ley 30.096 de 2013; por la que
ha pasado a ser el tipo aplicable el de su articulo 7° —"Interceptacién de
datos informaticos”—,“ que integra su capitulo IV —"Delitos informaticos

de tres a seis afos, la servidora o servidor militar o policial que, utilizando cualquier medio
electronico, informético o afin, obtenga informacion clasificada de conformidad con la ley. La
misma pena seréa aplicable a quien destruyere o inutilizare este tipo de informacion.

Si la divulgacion o la utilizacion fraudulenta son realizadas por cualquier persona o personas
encargadas de la custodia o utilizacién legitima de la informacion, éstas serén sancionadas
con el méximo de la pena”.

(43) El texto introducido al CP es el siguiente: “Art. 146 c. Interceptacion de datos. El que,
sin autorizacién y utilizando medios técnicos: 1° obtuviere para si o para un tercero, datos en
sentido del art. 146 b, inc. 2, no destinados para él; 2° diera a otro una transferencia no publi-
ca de datos; o 3° transfiriera la radiacién electromagnética de un equipo de procesamiento
de datos, seré castigado con pena privativa de libertad de hasta dos afios o multa, salvo que
el hecho sea sancionado por otra disposicion con una pena mayor”.

(44) Cuya parte pertinente reza: "1° El que revelara un secreto ajeno: 1. llegado a su cono-
cimiento en su actuacion como, a) médico, dentista o farmacéutico; b) abogado, notario o
escribano publico, defensor en causas penales, auditor o asesor de Hacienda; c) ayudante
profesional de los mencionados anteriormente o persona formandose con ellos en la profe-
sidn; o 2. respecto del cual le incumbe por ley o en base a una ley una obligacién de guardar
silencio, serd castigado con pena privativa de libertad de hasta un afno o con multa. ...3°
Cuando el secreto sea de caracter industrial o empresarial, la pena privativa de libertad po-
dré ser aumentada hasta tres afios. Sera castigada también la tentativa”.

(45) Dice: "El que a través de las tecnologias de la informacién o de la comunicacién, inter-
cepta datos informéticos en transmisiones no publicas, dirigidas a un sistema informético,
originadas en un sistema informatico o efectuadas dentro del mismo, incluidas las emisiones

Doctrina



MARCELO A. RIQUERT

contra la intimidad y el secreto de las comunicaciones”—. Se complementa
con el articulo 6°,%9 que pune el “Tréfico ilegal de datos”.

b.8 Uruguay: por ley 18.383 —del 17de octubre de 2008—, se modificé el ar-
ticulo 21797 del CP, a partir del que se pena al atentado contra la regu-
laridad de las telecomunicaciones. A su vez, por ley 18.515 —del 26 de
junio de 2009—, se volvieron a modificar los articulos del CP relativos a la
proteccién de los medios de comunicacién. Ademés, puede acotarse que
por ley 18.494 —del 5 de junio de 2009— se modifico el régimen sobre
prevencién y control de lavados de activos y del financiamiento del terro-
rismo, regulandose lo relativo a las vigilancias electrénicas “legales”.

b.9 Venezuela: prevé el espionaje informéatico en el articulo 11%® de su LECDI
del afio 2001. Tiene, ademas, una figura de “hurto” (art. 13)#?y, en el cita-
do articulo 21, referido a la violacion de la privacidad de las comunicacio-

electromagnéticas provenientes de un sistema informéatico que transporte dichos datos infor-
maticos, sera reprimido con pena privativa de libertad no menor de tres ni mayor de seis afios.

La pena privativa de libertad serd no menor de cinco ni mayor de ocho afos cuando el delito
recaiga sobre informacién clasificada como secreta, reservada o confidencial de conformidad
con las normas de la materia.

La pena privativa de libertad serd no menor de ocho ni mayor de diez afios cuando el delito
comprometa la defensa, la seguridad o la soberania nacionales”.

(46) Dice: "El que crea, ingresa o utiliza indebidamente una base de datos sobre una persona
natural o juridica, identificada o identificable, para comercializar, traficar, vender, promover,
favorecer o facilitar informacién relativa a cualquier ambito de la esfera personal, familiar,
patrimonial, laboral, financiera y otro de naturaleza anéloga, creando o no perjuicio, seré
reprimido con pena privativa de libertad no menor de tres ni mayor de cinco afios”.

(47) Su texto actual: "El que, de cualquier manera, atentare contra la regularidad de las comu-
nicaciones telefénicas, telegréficas o inaldmbricas, poniendo en peligro la seguridad de los
transportes publicos, serd castigado con tres meses de prision a tres afios de penitenciaria”.

(48) Dice que toda persona: “... que indebidamente obtenga, revele o difunda la data o infor-
macién contenidas en un sistema que utilice tecnologias de la informacién o en cualesquiera
de sus componentes, serd penada con prision de tres a seis afios y multa de trescientas a
seiscientas unidades tributarias. La pena se aumentara de un tercio a la mitad, si el delito
previsto en el presente articulo se cometiere con el fin de obtener algin tipo de beneficio
para si o para otro.

El aumento seré de la mitad a dos tercios, si se pusiere en peligro la seguridad del Estado,
la confiabilidad de la operacién de las instituciones afectadas o resultare algin dano para las
personas naturales o juridicas, como consecuencia de la revelacion de las informaciones de
caréacter reservado”.

(49) Su texto: "El que a través del uso de tecnologias de la informacién, acceda, intercepte,
interfiera, manipule o use de cualquier forma un sistema o medio de comunicacién para apo-
derarse de bienes o valores tangibles o intangibles de caracter patrimonial sustrayéndolos a su
tenedor, con el fin de procurarse un provecho econémico para si o para otro, seré sancionado
con prisién de dos a seis afos y multa de doscientas a seiscientas unidades tributarias”.
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nes; sanciona al que mediante el uso de las tecnologias de la informacién
capture o interfiera cualquier mensaje de datos o sefal de transmision o
comunicaciéon ajena con pena de dos a seis afios y multa de doscientas a
seiscientas unidades tributarias.

c. En cambio no se advierten normas especificas en Bolivia, ya que su CP
de 1997 sdlo tipifica las tradicionales violaciones de secretos (arts. 300/302).

2.3 | Atentados
contra la integridad de los datos (art. 4)

"1. Las Partes adoptaran las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infraccién penal,
conforme a su derecho interno, la conducta de dafar, borrar,
deteriorar, alterar o suprimir dolosamente y sin autorizacién los
datos informéticos.

. Las Partes podrén reservarse el derecho a exigir que el com-
2. Las Part d | d h |
portamiento descrito en el parrafo primero ocasione dafios que
puedan calificarse de graves”.®?

a. En este caso, resaltan de la Mata Barranco y Hernandez Diaz, se otorga
proteccion directa Unicamente a los elementos logicos de los sistemas
informaticos sin especificar cémo debe ser la modalidad de ataque, con-
templando conductas que no implican necesariamente la destruccién de
un objeto sino, simplemente, la variaciéon del contenido de un dato.®?

Vale enfatizar que la propuesta de tipificacion de las conductas que impor-
tan atentados contra la integridad de datos admite ese limite exigiendo
que, para la intervencién penal, se trate de la produccién de dafos graves.

(50) Esta propuesta tipica fue reafirmada mediante la Decision Marco 2005/222/JAl del Con-
sejo, de 24 de febrero de 2005, relativa a los ataques contra los sistemas de informacién, con
esta redaccion: “Articulo 4. Intromisién ilegal en los datos. Cada Estado miembro adoptaré las
medidas necesarias para que el acto intencionado, cometido sin autorizacion, de borrar, da-
fiar, deteriorar, alterar, suprimir o hacer inaccesibles datos informaticos contenidos en un siste-
ma de informacién sea sancionable como infraccién penal, al menos en los casos que no sean
de menor gravedad”. A su vez, ha sido sustituido por el art. 5° de la Directiva 2013/40/UE del
Parlamento Europeo y del Consejo de 12 de agosto de 2013 relativa a los ataques contra los
sistemas de informacién, “Interferencia ilegal en los datos”, manteniendo similar redaccion.

(51) De La Mata Barranco, NORBERTO J.; HERNANDEZ Diaz, Levre, “El delito de dafios informéticos:
una tipificacion defectuosa”, en Estudios Penales y Criminoldgicos, Servicio de Publicaciones
de la Universidad de Santiago de Compostela, vol. XXIX, 2009, p. 322.

Doctrina



MARCELO A. RIQUERT

Esto, para aquellos paises imbuidos de la tradicional dogmaética continen-
tal europea, es una formula que les permite tipificar en forma congruente
con el principio de lesividad y dejar afuera del derecho penal las afecta-
ciones bagatelares o menores. Como destaca Morales Garcia tomando
como ejemplo del articulo 260 del CPE, en muchos casos se trasluce en la
adopcién de una cuantia econdmica minima como perjuicio para expresar
penalmente el desvalor de la conducta. El problema puede presentarse
al momento de precisar qué se debe tomar como referencia para la va-
loracién del dafo: el valor en si mismo del dato informético? V, si es asi,
;icdmo lo mensuro?, jse tomara el valor de cambio del dato informético?
Si fuera de ese modo, jqué pasa con la destruccién de un dato respecto
del que existe copia de seguridad, en cuyo caso el valor de cambio per-
maneceria inalterado?, ;seria un caso de tentativa posible y punible, o
imposible e impune?®? Puede anticiparse que en ninguna de las normas
sudamericanas que seguidamente se indicarén se ha optado por fijar una
cuantia para deslindar entre un dafio delictivo y otro contravencional.

b. Al bucear en las legislaciones regionales, puede advertirse la presencia
de tipos especificos en:

b.1 Argentina: donde la reforma por ley 26.388 —afio 2008— incorpord
el dafio en datos, documentos, programas o sistemas informaticos me-
diante un segundo pérrafo agregado al articulo 183% y |a sustitucién del
articulo 184%4 del CP.

Previamente, habia sido normada la “alteracién dolosa de registros fis-
cales” en el articulo 1259 de la vigente Ley Penal Tributaria y Previsional

(52) MoraLEs GARcia, op. cit., p. 30.

(53) Dice: “... En la misma pena incurrira el que alterare, destruyere o inutilizare datos, docu-
mentos, programas o sistemas informaticos; o vendiere, distribuyere, hiciere circular o intro-
dujere en un sistema informatico, cualquier programa destinado a causar dafios” (2° parr.).

(54) Con este texto: “La pena sera de tres (3) meses a cuatro (4) anos de prisién, si mediare
cualquiera de las circunstancias siguientes: (...) 5. Ejecutarlo en archivos, registros, biblio-
tecas, museos o en puentes, caminos, paseos u otros bienes de uso publico; o en tumbas,
signos conmemorativos, monumentos, estatuas, cuadros u otros objetos de arte colocados
en edificios o lugares publicos; o en datos, documentos, programas o sistemas informaticos
publicos; 6. Ejecutarlo en sistemas informaticos destinados a la prestacién de servicios de
salud, de comunicaciones, de provision o transporte de energia, de medios de transporte u
otro servicio publico”.

(55) El tipo del régimen especial dice: “Seré reprimido con prisiéon de dos a seis afios, el que
de cualquier modo sustrajere, suprimiere, ocultare, adulterare, modificare o inutilizare los re-
gistros o soportes documentales o informéticos del fisco nacional, relativos a las obligaciones
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Nro. 24.769 —afio 1997—. Luego, se amplié la tipificacion por la incorpora-
cién de la "alteracién dolosa de sistemas informéticos o equipos electroni-
cos” como articulo 12 bis,® por ley 26.735 de fines de 2011.

La insercién o la induccién a la insercién ilegitima de datos en un archivo de
datos personales comenzé a punirse con la modificacion del CP por la LPDP
del afio 2000. Pero el articulo 157 bis fue nuevamente reformado por la cita-
da ley 26.388; quedando como su inc. 3°,%” que agrava la conducta cuando
es desplegada por un funcionario publico.

La proteccion de datos personales se complementa, mas alld de lo que
requiere Budapest, con una actualizada seccién dedicada a la violacién de
secretos. En el citado art. 157 bisinc. 2° se pune también al que “llegitimamen-
te proporcionare o revelare a otro informacién registrada en un archivo o en
un banco de datos personales cuyo secreto estuviere obligado a preservar por
disposicion de la ley”. A su vez, la simple revelacion de secretos del art. 1578
también fue actualizada por ley 27.388 incluyendo la palabra “datos”.

b.2 Bolivia: la modificacién, supresién o inutilizacién de datos esta contempla-
da en el ya transcripto articulo 363 ter® del CP de 1997.

b.3 Brasil: presenta una situacién similar a la Argentina antes de la reforma
de 2008 en relacién al delito de dafio. La discusion giraba alrededor del
articulo 163 del CP de 1940,? por lo que podia considerarse sin tipo

tributarias o de recursos de la seguridad social, con el propdsito de disimular la real situacion
fiscal de un obligado”.

(56) Con esta redaccion: “Seréa reprimido con prisién de uno (1) a cuatro (4) afios, el que
modificare o adulterare los sistemas informéticos o equipos electrénicos, suministrados u
homologados por el fisco nacional, provincial o de la Ciudad Auténoma de Buenos Aires,
siempre y cuando dicha conducta fuere susceptible de provocar perjuicio y no resulte un
delito més severamente penado”.

(57) El segmento pertinente del art. 157 bis dice: “Sera reprimido con la pena de prision de
un (1) mes a dos (2) afios el que: (...) 3. llegitimamente insertare o hiciere insertar datos en un
archivo de datos personales. Cuando el autor sea funcionario publico sufrird, ademas, pena
de inhabilitacién especial de un (1) a cuatro (4) afos”.

(58) Ahora dice: “Sera reprimido con prisién de un (1) mes a dos (2) afios e inhabilitacién
especial de un (1) a cuatro (4) afios, el funcionario publico que revelare hechos, actuaciones,
documentos o datos, que por ley deben ser secretos”.

(59) Su texto: "Alteracion, acceso y uso indebido de datos informaticos. El que sin estar
autorizado se apodere, acceda, utilice, modifique, suprima o inutilice, datos almacenados
en una computadora o en cualquier soporte informatico, ocasionando un perijuicio al titular
de la informacién, sera sancionado con prestacion de trabajo hasta un afo o multa de hasta
doscientos dias”.

(60) Dice: "art. 163. Destruir, inutilizar ou deteriorar coisa alheia: Pena — detencéo, de 1 (um)
a 6 (seis) meses, ou multa”.
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(61) Su

expreso. Pero debe ahora tenerse presente la posible concurrencia para
subsumir algunos casos del art. 154-A del CPB conforme a la ley 12.737;
asi, la destruccién de dafos o informaciones en dispositivo informatico.

También a semejanza del caso argentino, por ley 9983 —ano 2000—, se
introdujo un tipo de violacion de secretos calificado por via de la modifi-
cacién de los articulos 153y 325 del CPB. En efecto, el articulo 153, parag.
1°, letra "A” —"Violacién de secreto”—, prevé pena de detencién de 1a 4
anos y multa para el que divulgue, sin justa causa, informaciones secretas
o reservadas, asi definidas por ley, contenidas en sistemas informéticos o
bancos de datos de la Administracion Pdblica. Mientras que el art. 325,
parags. 1°y 2° —"Violacién de secreto funcional”—, prevé pena de de-
tencién de 6 meses a 2 aflos o multa para el que permitiere o facilitare
mediante atribucién, provisién y préstamo de clave o cualquier otra forma,
el acceso de persona no autorizada a sistemas informéticos o banco de
datos de la Administracién Publica; o utilizare, indebidamente, el acceso
restringido. Califica por dafio a la Administracién Pdblica o a otro, con
pena de reclusién de 2 a 6 afios y multa.

Dentro del marco de los delitos contra la Administracion Pablica, la ley cita-
da agregd al CPB los articulos 313-A% y 313-B,%? con los que vino a tutelar
la seguridad de los sistemas de informacion de aquélla exclusivamente. Es
decir, sus previsiones no son aplicables a los sistemas de informaciones de
entidades particulares o privadas.

Por ley 12.737 —afio 2012— se ha incorporado la proteccidén de los secre-
tos comerciales o industriales, la informacion secreta definida por ley y las
comunicaciones electrénicas privadas mediante la reforma introducida al
articulo 154-A del CP —ley 2848 del 7 de diciembre de 2004—. Ademas,
por ley 12.737, un nuevo paragrafo (parag. 3°) prevé pena de reclusion de
seis meses a dos anos y multa, siempre que no constituya un delito mas gra-
ve. Se agrava de uno a dos tercios si media divulgacién, comercializacion o
transmision a terceros a cualquier titulo de los datos obtenidos (parag. 4°).

Chile: laley 19.223 —afio1993— contempla el “Sabotaje informético” en su
articulo 1°.9 El primer parrafo describe la conducta bésica, mientras que el
segundo agrava cuando se afectan datos contenidos en un sistema.

redaccion: “Inserir ou facilitar, o funciondrio autorizado, a insercdo de dados falsos,

alterar ou excluir indevidamente dados corretos nos sistemas informatizados ou bancos de
dados da Administracédo Publica com o fim de obter vantagem indevida para si ou para ou-
trem ou para causar dano: Pena- reclusdo de 2(dois) a 12 (doze) anos e multa”.

(62) Dice: “Modificar ou alterar, o funcionério, sistema de informacées ou programa de infor-
matica sem autorizacao ou solicitacdo de autoridade competente”. Se prevé pena de 3 meses
a dos anos de detencién y multa. Ademas, califica agravando la pena de un tercio a la mitad
si de ello resulta dafio para la administracion publica o un administrado (parégrafo dnico final).

(63) Su redaccion: "El que maliciosamente destruya o inutilice un sistema de tratamiento
de informacion o sus partes o componentes, o impida, obstaculice o modifique su funcio-
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b.5 Colombia: su CP, reformado en 2009 por ley 1273, en materia de integri-
dad de datos, prevé el “dafio informatico” en el articulo 269D.©% A su vez,
en el articulo 269F®% se pune la “violacidon de datos personales” y en el
articulo 269G |a “suplantacién de sitios web para capturar datos perso-
nales”.

b.6 Ecuador: por ley 2002-67 se sustituyé el texto del articulo 262¢” de su
Codigo Penal, incluyendo la destruccion o supresién dolosa de progra-
mas, datos, bases de datos, etc.; en caso de su comision por emplea-
do publico o persona encargada de su guarda. Ademas, por la misma
ley se agregd, a continuacién del articulo 415 del CPE, un articulo sin
nimero,®® en cuyo primer pérrafo tipifica los dafos informéticos y, agra-

namiento, sufrird la pena de presidio menor en su grado medio a méximo. Si como conse-
cuencia de estas conductas se afectaren datos contenidos en un sistema, se aplicara la pena
sefialada en el inciso anterior, en su grado maximo”.

(64) Su texto: "El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o
suprima datos informaticos, o un sistema de tratamiento de informacién o sus partes o com-
ponentes l6gicos, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes”.

(65) Dice: "El que, sin estar facultado para ello, con provecho propio o de un tercero, ob-
tenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique o emplee cédigos personales, datos personales contenidos en ficheros, archivos,
bases de datos o medios semejantes, incurrird en pena de prisién de cuarenta y ocho (48)
a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes”.

(66) Su texto: "El que con objeto ilicito y sin estar facultado para ello, disefe, desarrolle,
trafique, venda, ejecute, programe o envie paginas electrdnicas, enlaces o ventanas emer-
gentes, incurrird en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1.000 salarios minimos legales mensuales vigentes, siempre que la conducta
no constituya delito sancionado con pena méas grave.

En la misma sancién incurrira el que modifique el sistema de resolucion de nombres de domi-
nio, de tal manera que haga entrar al usuario a una IP diferente en la creencia de que acceda
a su banco o a otro sitio personal o de confianza, siempre que la conducta no constituya
delito sancionado con pena més grave.

La pena sefialada en los dos incisos anteriores se agravara de una tercera parte a la mitad, si
para consumarlo el agente ha reclutado victimas en la cadena del delito”.

(67) Su texto actual: "Serén reprimidos con tres a seis afios de reclusion menor, todo em-
pleado publico y toda persona encargada de un servicio publico, que hubiere maliciosa y
fraudulentamente, destruido o suprimido documentos, titulos, programas, datos, bases de
datos, informacién o cualquier mensaje de datos con-tenido en un sistema de informacion o
red electrénica, de que fueren depositarios, en su calidad de tales, o que les hubieren sido
encomendados en razén de su cargo”.

(68) Dice: "art. ... (1). (Ag. por art. 61, L. 2002-67, R.O. 557-S, 17-1V-2002). Dafios informaticos.
El que dolosamente, de cualquier modo o utilizando cualquier método, destruya, altere,
inutilice, suprima o dafe, de forma temporal o definitiva, los programas, datos, bases de
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va cuando recae sobre sistema vinculado a servicios publicos o defensa
en el segundo.

b.7 Paraguay: pune mediante el articulo 174 de su CP la "alteracion de da-
tos”. Encuentra complemento en el siguiente, rebautizado por ley 4439 del
ano 2011 como “Sabotaje a sistemas informaticos” " que, conforme el tex-
to actual, ya no exige que los datos sean de importancia vital y se incorpo-
ran a los particulares como objetos de posible ataque.

A su vez, ya en versién original del codigo, se dedicaron dos articulos a
los hechos punibles contra la prueba documental en los que se alude a la
alteracién de datos y conectan expresamente con el inc. 3° del articulo 174,
antes citado. Se trata de los articulos 2487 y 249 72

b.8 Peru: la alteracién, dafio y destruccién de base de datos, se incorporé al CP
de 1991 por ley 27.309 el 17 de julio de 2000 como nuevo articulo 207-B.
Recibié los agravantes del articulo 207-C. Luego, fueron derogados por la

datos, informacién o cualquier mensaje de datos contenido en un sistema de informacién
o red electrénica, sera reprimido con prision de seis meses a tres afos y multa de 60 a 150
délares de los EUN.

La pena de prision serd de tres a cinco afios y multa de 200 a 600 ddlares..., cuando se trate
de programas, datos, bases de datos, informacién o cualquier mensaje de datos contenido
en un sistema de informacién o red electrénica, destinada a prestar un servicio publico o
vinculada con la defensa nacional”.

(69) Su texto: "Articulo 174. Alteracién de datos. 1) El que lesionando el derecho de dispo-
sicion de otro sobre datos los borrara, suprimiera, inutilizara o cambiara, sera castigado con
pena privativa de libertad de hasta dos afios o con multa. 2) En estos casos, seré castigada
también la tentativa. 3) Como datos, en el sentido del inc. 1, se entenderan sélo aquellos
que sean almacenados o se transmitan electronica o magnéticamente, o en otra forma no
inmediatamente visible”.

(70) La nueva redaccion es: “Articulo 175. 1° El que obstaculizara un procesamiento de datos
de un particular, de una empresa, asociacién o de una entidad de la administracion publica,
mediante: 1) un hecho punible segun el art. 174, inc. 1; o 2) la destruccion, inutilizacién,
sustraccién o alteracién de una instalacion de procesamiento de datos, de una unidad de
almacenamiento o de otra de sus partes componentes indispensable. serd castigado con
pena privativa de libertad de hasta cinco anos o con multa. 2° En estos casos seré castigada
también la tentativa”.

(71) Su texto: “Articulo 248. Alteracién de datos relevantes para la prueba. 1) El que con la
intencién de inducir al error en las relaciones juridicas, almacenara o adulterara datos en los
términos del art. 174, inc. 3, relevantes para la prueba de tal manera que, en caso de perci-
birlos se presenten como un documento no auténtico, serd castigado con pena privativa de
libertad de hasta cinco afos o con multa. 2) En estos casos sera castigada también la tentati-
va. 3) En lo pertinente se aplicard también lo dispuesto en el art. 246, inc. 4".

(72) Dice: "Articulo 249. Equiparacion para el procesamiento de datos. La manipulacién que
perturbe un procesamiento de datos conforme al art. 174, inc. 3, seré equiparada a la induc-
cion al error en las relaciones juridicas”.
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"disposicién complementaria derogatoria Unica” de la ley 30.096 de 2013,
cuyo articulo 3° —"Atentado contra la integridad de datos informéaticos”—
es el tipo actualmente regente.”?

Ademas, en general, la violacion de la intimidad esta tipificada en el articu-
lo 154 del CP y se prevé auténomamente la punicién del uso indebido de
archivos computarizados (art. 157).74 El tipo referido a la interferencia tele-
fénica (art. 162)7 ha sido expresamente modificado conforme la disposi-
cién complementaria modificatoria “cuarta” de la ley 30.096 mencionada.

b.9 Venezuela: en el capitulo | de su LECDI de 2001 —"De los delitos contra
os sistemas que utilizan tecnologias de la informacién”—, se prevé el sa-

I t q til t logias de la inf P |
otaje o dafio a sistemas, tanto en su forma dolosa (art. 7°);79 como cul-
botaje o d t tant f dolosa (art. 7°);7® |
posa (art. 8°);7” considerdndose agravada la conducta de acceso indebido

(73) Dice: "El que, a través de las tecnologias de la informacién o de la comunicacién, intro-
duce, borra, deteriora, altera, suprime o hace inaccesibles datos informaticos, seré reprimido
con pena privativa de libertad no menor de tres ni mayor de seis afios y con ochenta a ciento
veinte dias multa”.

(74) Su texto: “El que, indebidamente, organiza, proporciona o emplea cualquier archivo que
tenga datos referentes a las convicciones politicas o religiosas y otros aspectos de la vida
intima de una o més personas, sera reprimido con pena privativa de libertad no menor de
uno ni mayor de cuatro afios.

Si el agente es funcionario o servidor publico y comete el delito en ejercicio del cargo, la pena
serd no menor de tres ni mayor de seis afios e inhabilitacion conforme al art. 36, incs. 1, 2y 4”.

(75) El nuevo texto dice: "El que, indebidamente, interfiere o escucha una conversacion te-
lefénica o similar seré reprimido con pena privativa de libertad no menor de tres ni mayor
de seis afios.

Si el agente es funcionario publico, la pena privativa de libertad seréd no menor de cuatro ni
mayor de ocho afios e inhabilitacién conforme al art. 36, incs. 1, 2y 4.

La pena privativa de libertad serd no menor de cinco ni mayor de ocho afios cuando el delito
recaiga sobre infraccién clasificada como secreta, reservada o confidencial de conformidad
con las normas de la materia. La pena privativa de libertad serd no menor de ocho anos ni
mayor de diez afios cuando el delito comprometa la defensa, la seguridad o la soberania
nacionales”.

(76) Dice: "Articulo 7. Sabotaje o dafio a sistemas. El que destruya, dafie, modifique o realice
cualquier acto que altere el funcionamiento o inutilice un sistema que utilice tecnologias de
informacién o cualquiera de los componentes que lo conforman, serd penado con prisién de
cuatro a ocho afios y multa de cuatrocientas a ochocientas unidades tributarias.

Incurrird en la misma pena quien destruya, dafie, modifique o inutilice la data o la informa-
cién contenida en cualquier sistema que utilice tecnologias de informacién o en cualquiera
de sus componentes. La pena seréd de cinco a diez afios de prision y multa de quinientas
a mil unidades tributarias, si los efectos indicados en el presente articulo se realizaren me-
diante la creacién, introduccién o transmisién, por cualquier medio, de un virus o programa
analogo”.

(77) Se transcribe. “Articulo 8. Sabotaje o dafio culposos. Si el delito previsto en el articulo
anterior se cometiere por imprudencia, negligencia, impericia o inobservancia de las normas
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o sabotaje cuando se trate de sistemas protegidos destinados a funciones
publicas o con informacién personal o patrimonial de personas natura-
les o juridicas en el ya referido articulo 9°. Vale enfatizar que, mientras el
Convenio reclama la punicién de la conducta a titulo doloso; la legislacion
venezolana va mucho mas allé al punir también dafos imprudentes.

En el capitulo Il —"De los delitos contra la privacidad de las personas y de
las comunicaciones”— de la LECDI de 2001, hay otras normas protectoras,
tanto de la integridad como del secreto de los datos personales: los delitos
de violacion de la privacidad de la data o informacién de caracter personal
(art. 20);7® violacién de la privacidad de las comunicaciones (art. 21)7 y la
revelacién indebida de data o informacion de caracter personal (art. 22).©0

La siguiente norma de la Constitucién de 1999 opera de pauta interpretati-
va al establecer, con respecto a la posibilidad de grabar comunicaciones y
emplearlas como medios probatorios en juicio, lo siguiente:

"Se garantiza el secreto e inviolabilidad de las comunicaciones privadas en
todas sus formas. No podrén ser interferidas sino por orden de un tribunal
competente, con el cumplimiento de las disposiciones legales y preservan-
dose el secreto de lo privado que no guarde relacién con el correspondien-
te proceso”(art. 48).

c. En cambio, no se ha producido adn una reforma que se ocupe de esta
propuesta tipica en Uruguay. Por lo que alli se mantendria la discutida

establecidas, se aplicaré la pena correspondiente segin el caso, con una reduccion entre la
mitad y dos tercios”.

(78) Tiene la siguiente redaccién: “Articulo 20. Violacién de la privacidad de la data o infor-
macion de caracter personal. Toda persona que intencionalmente se apodere, utilice, modifi-
que o elimine por cualquier medio, sin el consentimiento de su dueno, la data o informacién
personales de otro o sobre las cuales tenga interés legitimo, que estén incorporadas en un
computador o sistema que utilice tecnologias de informacion, serd penada con prisién de
dos a seis afios y multa de doscientas a seiscientas unidades tributarias.

La pena se incrementara de un tercio a la mitad si como consecuencia de los hechos anterio-
res resultare un perjuicio para el titular de la data o informacion o para un tercero”.

(79) En lo pertinente, ya que lo contempla entre otras conductas, sanciona al que mediante el
uso de las tecnologias de la informacion reproduzca, modifique o elimine cualquier mensaje
de datos o sefial de transmision o comunicacion ajena, con pena de dos a seis afios y multa
de doscientas a seiscientas unidades tributarias.

(80) Con la siguiente redaccién: "Articulo 22. Revelacién indebida de data o informacion de
caracter personal. Quien revele, difunda o ceda, en todo o en parte, los hechos descubier-
tos, las imagenes, el audio o, en general, la data o informacién obtenidos por alguno de los
medios indicados en los arts. 20y 21, seréd sancionado con prisiéon de dos a seis afos y multa
de doscientas a seiscientas unidades tributarias.

Si la revelacién, difusion o cesion se hubieren realizado con un fin de lucro, o si resultare
algun perjuicio para otro, la pena se aumentara de un tercio a la mitad”.
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situacién de la capacidad de rendimiento para subsumir estas conduc-
tas en las tradicionales figuras de “dafio”. Puede acotarse que alli se ha
sancionado el 11 de agosto de 2008 la Ley 18331 de Proteccién de Datos
Personales, cuyo articulo 1° comienza reconociéndoles estatus de derecho
humano fundamental —"el derecho a la proteccién de datos personales
es inherente a la persona humana...”"—, aplicable por extension a las per-
sonas juridicas (ver art. 2°). Entre otros principios que rigen la tutela de da-
tos personales esta el de reserva (art. 11), enfatizado por la remisién al ar-
ticulo 302®" de CP en cuanto a la estrecha guarda del secreto profesional.

2.4 | Atentados
contra la integridad del sistema (art. 5)

"Las Partes adoptaran las medidas legislativas o de otro tipo que
se estimen necesarias para prever como infraccion penal, confor-
me a su derecho interno, la obstaculizacién grave, cometida de
forma dolosa y sin autorizacién, del funcionamiento de un siste-
ma informético, mediante la introduccion, transmisién, dafo, bo-
rrado, deterioro, alteracién o supresién de datos informéticos”.©?

a. Al considerar no ya las afectaciones a la integridad de datos, sino del
sistema; pueden verificarse tipos especificos en:

a.1 Argentina: en el marco de la reforma generalizada del CP por via de la
ley 26.388, en materia de “Delitos contra la seguridad de los medios de

(81) Dice: "El que, sin justa causa, revelare secretos que hubieran llegado a su conocimien-
to, en virtud de su profesion, empleo o comisién, seré castigado, cuando el hecho causare
perjuicio, con multa de 100 U.R. (cien unidades reajustables) a 600 U.R. (seiscientas unidades
reajustables)”.

(82) Esta propuesta tipica, ampliando al incluir la directa interrupcién, fue reafirmada median-
te la Decisién Marco 2005/222/JAl del Consejo, de 24 de febrero de 2005, relativa a los ata-
ques contra los sistemas de informacién, con esta redaccion: “Articulo 3. Intromisién ilegal
en los sistemas de informacion. Cada Estado miembro adoptaré las medidas necesarias para
que el acto intencionado, cometido sin autorizacién, de obstaculizar o interrumpir de manera
significativa el funcionamiento de un sistema de informacién, introduciendo, transmitiendo,
danando, borrando, deteriorando, alterando, suprimiendo o haciendo inaccesibles datos in-
formaticos, sea sancionable como infraccién penal, al menos en los casos que no sean de
menor gravedad”. A su vez, ha sido sustituido por el art. 4 de la Directiva 2013/40/UE del
Parlamento Europeo y del Consejo de 12 de agosto de 2013 relativa a los ataques contra los
sistemas de informacién, “Interferencia ilegal en los sistemas de informacién”, manteniendo
una redaccion similar.
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transporte y de comunicacién”, se ha sustituido el articulo dedicado a la
“Interrupciéon o resistencia al restablecimiento de las comunicaciones”
(art. 197) del CP,®® dotdndolo de una amplitud comprensiva de los sis-
temas informaéticos con relacion al “entorpecimiento” como modalidad
tipica que guarda correspondencia con la “obstaculizacién grave”.

Complementariamente, puede recordarse que por ley 25.891 —afio 2004—,
que regula los servicios moviles de telefonia y comunicacién, se introdujeron
los tipos de alteracion, reemplazo, duplicacion o modificacion de nimero
de linea o de serie electrénico o mecéanico de un equipo terminal o de un
maodulo de identificacion removible (MIR) en equipos terminales provistos;
de modo que pueda ocasionar perjuicio al titular o usuario del terminal
celular o terceros (art. 10), e idéntica conducta respecto de tarjeta de te-
lefonia o el acceso a los codigos informaticos de habilitacion de créditos
del servicio de comunicaciones méviles (SCM) para aprovecharse ilegitima-
mente (art. 11). También se tipifica la adquisicién o uso a sabiendas de la
procedencia ilegitima de terminales celulares, MIR o tecnologia similar que
la reemplace en el futuro (art. 12). Las conductas se agravan si fueron come-
tidas con animo de lucro o como medio para perpetrar otro delito (art. 13),
o por dependientes de empresas licenciatarias de SCM o quien posee en el
desemperio de sus funciones acceso a las facilidades técnicas de aquellas
(art. 14).

a.2 Brasil: ha consagrado en el marco de la proteccion de los derechos del
consumidor dos tipos penales relativos a la informacion almacenada de
contenido privado. Se trata de los articulos 72 y 73 del Cédigo de Defensa
del Consumidor, ley 8079/90. El primero pune con detencién de seis meses
a un afo o multa el impedir o dificultar el acceso del consumidor a las infor-
maciones que constan en bancos de datos, fichas o registros, referentes a
su persona, mientras que el segundo lo hace con detencidn de uno a seis
meses o multa respecto de la omisién del agente que no procede a la co-
rreccién inmediata de la tal informacion del consumidor que sabe o deberia
saber inexacta.

Por ley 12.737, del 30 de noviembre de 2012, se modificé el articulo 266 (84)
del CP. Se incluyé dentro de las tipicidades de interrupcién o perturbacién

(83) Dice: “Seré reprimido con prisién de seis (6) meses a dos (2) anos, el que interrumpiere o
entorpeciere la comunicacién telegréfica, telefénica o de otra naturaleza o resistiere violen-
tamente el restablecimiento de la comunicacién interrumpida”.

(84) Su texto: “art. 266 - Interromper ou perturbar servico telegréfico, radiotelegrafico ou
telefénico, impedir ou dificultar-lhe o restabelecimento: Pena - detencdo, de um a trés anos,
e multa.

§ 12 Incorre na mesma pena quem interrompe servico telemético ou de informacdo de
utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

§ 22 Aplicam-se as penas em dobro se o crime é cometido por ocasido de calamidade
publica”.



CONVENIO SOBRE CIBERCRIMINALIDAD DE BUDAPEST...
de servicio la que se brinda por medio telematico o de informacién de uti-
lidad publica, o la que impida o dificulte su restablecimiento (parag. 1°).

a.3 Colombia: incorporé al CP la figura de obstaculizacion ilegitima de sistema
informético o red de telecomunicacién (art. 269B)® en el marco de reforma
por ley 1273 del afio 2009.

a.4 Ecuador: a partir de la reforma introducida por ley 2002-37 se agrego, a
continuacion del articulo 415 del CPE, un articulo sin nimero,® cuyo segun-
do segmento tipifica la conducta de alteracién o inutilizacion de las instala-
ciones fisicas necesarias para la transmisién, recepcion o procesamiento de
mensajes de datos. La interrupcién o violenta resistencia al restablecimiento
de las comunicaciones estd contemplada en el articulo 422®” del CPE.

a.5 Paraguay: la obstaculizacién en un procesamiento de datos de un particu-
lar, de una empresa, asociacion o de una entidad de la administracion pu-
blica; asi como la destruccidén, inutilizacidn, sustraccion o alteracién de una
instalacién de procesamiento de datos, de una unidad de almacenamiento
o de otra de sus partes componentes indispensable son contempladas en
el tipo de sabotaje informatico del articulo 175 del CP de 1997, ya trans-
cripto. Por la reforma de 2011, ley 4439, junto al articulo 174, es delito de
instancia privada (art. 175b).

a.0 Per: la alteracion, dafno y destruccion de sistema, red o programa de com-
putadoras se habia incorporado al CP de 1991 por ley 27.309 del 17 de julio
de 2000 (art. 207-B). Eran aplicables los agravantes del articulo 207-C. Fue-
ron derogados por la “disposicion complementaria derogatoria Unica” de
la ley 30096 de 2013 sobre “Delitos informéticos”, que prevé el “Atentado
contra la integridad de sistemas informaticos” (art. 4°).©®

(85) Dice: “El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el
acceso normal a un sistema informatico, a los datos informéticos alli contenidos, o a una red
de telecomunicaciones, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes, siempre
que la conducta no constituya delito sancionado con una pena mayor”.

(86) Tiene la siguiente redaccién: “art. ... (2). Si no se tratare de un delito mayor, la destruc-
cion, alteracién o inutilizacién de la infraestructura o instalaciones fisicas necesarias para la
transmision, recepcién o procesamiento de mensajes de datos, seré reprimida con prisién de
8 meses a 4 anos y multa de 200 a 600 ddlares...".

(87) Su parte pertinente dice: “Sera reprimido con prision de seis meses a dos anos el que
interrumpiere la comunicacion postal, telegréfica, telefénica, radiofonica o de otro sistema,
o resistiere violentamente al restablecimiento de la comunicacién interrumpida...” (art. 422).

(88) Su texto: "El que, a través de las tecnologias de la informacién o de la comunicacion,
inutiliza, total o parcialmente, un sistema informatico, impide el acceso a este, entorpece o im-
posibilita su funcionamiento o la prestacién de sus servicios, sera reprimido con pena privativa
de libertad no menor de tres ni mayor de seis afos y con ochenta a ciento veinte dias multa”.
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a.7 Venezuela: el articulo 6° de la LECDI, ya citado y transcripto porque tipifica
una variada alternativa de conductas, pena la interferencia de sistema que
utilice tecnologias de la informacién; ademas, el evocado articulo 7° sancio-
na la directa inutilizacion. Estas conductas también serian punibles a titulo
culposo conforme la remisién que formula el articulo 8°. A su vez, el articu-
lo 21 pena al que mediante el uso de las tecnologias de la informacion desvia
cualquier mensaje de datos o sefal de transmisién o comunicacion ajena.

b. Por su lado, los restantes estados —Bolivia, Chile y Uruguay— no han
sancionado figuras receptivas de la propuesta del Convenio.

2.5 | Abuso de equipos
e instrumentos técnicos (art. 0)

“1. Las Partes adoptarén las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infraccion penal,
conforme a su derecho interno, las siguientes conductas cuan-
do éstas sean cometidas dolosamente y sin autorizacion:
a. la produccidén, venta, obtencién para su utilizacién, importacién, di-
fusién u otras formas de puesta a disposicién:
e de un dispositivo, incluido un programa informatico, principal-

mente concebido o adaptado para permitir la comisién de una de
las infracciones establecidas en los arts. 2 a 5 arriba citados;

e de una palabra de paso (contrasena), de un cédigo de acceso o de
datos informaticos similares que permitan acceder a todo o par-
te de un sistema informaético, con la intencion de utilizarlos como
medio para cometer alguna de las infracciones previstas en los
arts.2ab;y

b. la posesién de alguno de los elementos descritos en los paragrafos
(a) (1) o (2) con la intencién de utilizarlos como medio para come-
ter alguna de las infracciones previstas en los arts. 2-5. Los Estados
podrén exigir en su derecho interno que concurra un determinado
numero de elementos para que nazca responsabilidad penal.

2. Lo dispuesto en el presente articulo no generara responsa-
bilidad penal cuando la produccidn, venta, obtencién para la
utilizacién, importacion, difusion u otras formas de puesta a dis-
posicidon mencionadas en el parr. 1 no persigan la comisién de
una infraccién prevista en los arts. 2 a 5 del presente Convenio,
como en el caso de ensayos autorizados o de la proteccién de
un sistema informatico.
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3. Las Partes podrén reservarse el derecho de no aplicar el parr. 1,
a condicién de que dicha reserva no recaiga sobre la venta, distri-
bucién o cualesquiera otras formas de puesta a disposicién de los
elementos mencionados en el paragrafo 1 (a)(2)".®”

a. En este articulo el Convenio propone la tipificacién de una etapa previa
al uso con relacién a los dispositivos concebidos o adaptados para permi-
tir alguna de las conductas descriptas en los anteriores o de contrasefas,
cddigos de acceso o datos que lo permitan a todo o parte de un sistema
informatico: la de su produccion, venta, obtencién para su utilizacién, im-
portacion, difusién u otras formas de puesta a disposicién.

También la simple posesién de aquellos elementos con intencién de uso
para cometer alguna de las infracciones de los arts. 2 a 5, aunque en este
caso se indica posible limitacion via exigencia local de la concurrencia de
un determinado ndmero de elementos para que nazca responsabilidad
penal. En particular, se trata de una directriz expansiva del Convenio que
viene a postular la criminalizaciéon de la simple posesién de los llamados
hacking tools u otro software peligroso, como resalta con acierto Anarte
Borrallo, quien la menciona como ejemplo de lo que puede resultar en
alguin caso como producto de disfunciones en la tendencia armonizadora
hacia un sistema de persecucion universalizado.

El parag. 2, tal vez redundante, deja afuera los casos en que no hay inten-
cion de cometer las infracciones descriptas ejemplificando con ensayos au-

(89) Si bien la DM del afio 2005 no previd equivalente, su sustituta Directiva 2013/40/UE del
Parlamento Europeo y del Consejo de 12 de agosto de 2013 relativa a los ataques contra los
sistemas de informacién, ha reafirmado la propuesta tipica en su articulo 7°, con un texto
mas econémico que dice: "Los Estados miembros adoptaran las medidas necesarias para
garantizar que la produccién intencional, venta, adquisicién para el uso, importacién, distri-
bucién u otra forma de puesta a disposicién de los siguientes instrumentos, sin autorizacién
y con la intencién de que sean utilizados con el fin de cometer cualquiera de las infracciones
mencionadas en los arts. 3 a 6, sea sancionable como infraccién penal, al menos en los casos
que no sean de menor gravedad:

a) un programa informético, concebido o adaptado principalmente para cometer una infrac-
cién de las mencionadas en los arts. 3 a 6;

b) una contrasefia de ordenador, un cédigo de acceso o datos similares que permitan acce-
der a la totalidad o a una parte de un sistema de informacion”.

(90) ANARTE BorrALLO, ENRIQUE, “Incidencia de las nuevas tecnologias en el sistema penal.
Aproximacién al derecho penal en la sociedad de la informacién”, en Derecho y Conocimiento,
Servicio de Publicaciones de la Facultad de Derecho de la Universidad de Huelva, vol. 1, p. 214.
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torizados o la proteccién de un sistema informético. A su vez, el pardg. 3
contempla la posible reserva de aplicacion del parag. 1; salvo en lo concer-
niente a la venta, distribucion o cualquier otra forma de puesta a disposicion
de tales elementos.

En general, implica un adelantamiento de la intervencion penal que cons-
tituiria la punicién autébnoma de actos preparatorios de las restantes tipici-
dades, lo que explica la amplitud de las posibles reservas que se describen.

b. El repaso normativo regional verifica tipos vinculados en:

b.1 Argentina: la reforma del articulo 183 del CP por ley 26.388 del afio 2008
—ya transcripto—, introdujo, en su Ultima parte, la punicién de la venta,
distribucién, puesta en circulacién o introduccién en un sistema informético
de cualquier programa destinado a causar dafios.

En cambio, con directa vinculacion con observacién formulada en el punto
anterior, Nora Cherfavsky destaca que no se ha tipificado la mera tenencia
o posesidn de cddigos, contrasefas u otros datos que permitan acceder
a un sistema informético en relacién con la posible lesién a la integridad y
confidencialidad de los mismos, incriminacién de peligro abstracto prevista
en el inc. b del articulo 6° antes transcripto."

b.2 Brasil: en su Ley Electoral N° 9100 —afio 1995—, prevé reclusion de tres a
seis aNos y multa para quien intente desarrollar o introducir un comando,
instruccion o programa de computacioén capaz de destruir, apagar, eliminar,
alterar, grabar o transmitir dato, instruccién o programa o provocar cual-
quier otro resultado diverso del esperado en el sistema de tratamiento au-
tomatizado de datos utilizado por el sistema electoral (art. 67, inc. VIII).

Mas reciente es la modificacion del articulo 154-A del CP por ley 12.737
—afio 2012— que, entre otras conductas base, prevé la de instalar vulnera-
bilidades para obtener una ventaja ilicita y, con idéntica pena —detencién
de 3 meses a un afio y multa—, para el que produzca, ofrezca, distribuya,
venda o difunda dispositivo o programa de computacion con el propdsi-
to de permitir alguna de las conductas anteriores (pardg. 1°). Se agrava
la pena de un sexto a un tercio si resulta perjuicio econémico (parag. 2°).
También se agrava, pero de un tercio a la mitad, si el delito es practicado
contra los mas altos funcionarios de los poderes del Estado.

b.3 Colombia: la indicada modificacién al CP del afio 2009 por ley 1273 incluyé
un tipo de "uso de software malicioso” como articulo 269E.92

(91) CHerNAVSKY, op. cit., pp. 284/285.

(92) Su redaccion: "El que, sin estar facultado para ello, produzca, trafique, adquiera, distri-
............... buya, venda, envie, introduzca o extraiga del territorio nacional software malicioso u otros
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b.4 Paraguay: mediante la ley 4439 —afio 2011— se incorporé al Cédigo Penal
la preparaciéon de acceso indebido e interceptacién de datos (art. 146d).9%

b.5 Perl: con su nueva ley 30.096 de 2013 ha incorporado un tipo especi-
fico correspondiente en su capitulo VIl —"Disposiciones comunes”—,
articulo 10 —"Abuso de mecanismos y dispositivos informaticos”—.
A su vez, aplicable a todas las figuras de la ley especial, el articulo 119
prevé los "Agravantes” de orden genérico que, segln se podré advertir
de una lectura integral, en muchos casos aparece como redundante, en
la medida que las circunstancias de agravacién ya han sido incorporadas
expresamente en algunas de las figuras que le preceden.

b.6 Venezuela: pune mediante el articulo 1099 de su LECDI —afio 2001—
la “Posesién de equipos o prestacion de servicios de sabotaje”.

programas de computacion de efectos dafiinos, incurrird en pena de prision de cuarenta
y ocho (48) a noventa y seis (?6) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes”.

(93) Su texto: “Articulo 146 d. Preparacién de acceso indebido e interceptacion de datos. 1°
El que prepare un hecho punible segin el art. 146 b o el art. 146 ¢ produciendo, difundiendo
o haciendo accesible de otra manera a terceros: 1) las claves de acceso u otros cédigos de
seguridad, que permitan el acceso a datos en sentido del art. 146 b, inc. 2; o 2) los programas
de computacién destinados a la realizacién de tal hecho, seré castigado con pena privativa
de libertad de hasta un afio o multa. 2° Se aplicar, en lo pertinente, lo previsto en el art. 266,
incs. 2y 3".

(94) Dice: "El que fabrica, disefia, desarrolla, vende, facilita, distribuye, importa u obtiene
para su utilizacién uno o mas mecanismos, programas informaticos, dispositivos, contrase-
fias, codigos de acceso o cualquier otro dato informético, especificamente disefiados para
la comisién de los delitos previstos en la presente Ley, o el que ofrece o presta servicio que
contribuya a ese propdsito, sera reprimido con una pena privativa de libertad no menor de
uno ni mayor de cuatro afios y con treinta a noventa dias multa”.

(95) Su redaccién: “El juez aumentaré la pena privativa de libertad hasta en un tercio por enci-
ma del maximo legal fijado para cualquiera de los delitos previstos en la presente ley cuando:

1. El agente comete el delito en calidad de integrante de una organizacién criminal.

2. Elagente comete el delito mediante el abuso de una posicién especial de acceso a la data
o informacion reservada o al conocimiento de esta informacion en razén del ejercicio de
un cargo o funcién.

3. El agente comete el delito con el fin de obtener un beneficio econdémico, salvo en los
delitos que prevén dicha circunstancia.

4. El delito compromete fines asistenciales, la defensa, la seguridad y la soberania nacionales”.

(96) Su texto: "Quien importe, fabrique, distribuya, venda o utilice equipos, dispositivos o
programas, con el propdsito de destinarlos a vulnerar o eliminar la seguridad de cualquier
sistema que utilice tecnologias de la informacién; o el que ofrezca o preste servicios des-
tinados a cumplir los mismos fines, serd penado con prisién de tres a seis afios y multa de
trescientas a seiscientas unidades tributarias”.
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c. En los restantes estados bajo comparacién —Bolivia, Chile, Ecuador y
Uruguay—, no se advierten figuras penales especificas vigentes que apre-
hendan la propuesta de Budapest.

3 | Las infracciones informaticas

El Titulo Il de la Seccion 1 —"Infracciones informaticas”—, se compone de
dos articulos mediante los que se indica la necesidad de tipificar la false-
dady la estafa informaticas, del siguiente modo:

3.1 | Falsedad informatica (art. 7)

"Las Partes adoptaran las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infraccién penal,
conforme a su derecho interno, la introduccién, alteracion, bo-
rrado o supresién dolosa y sin autorizaciéon de datos informé-
ticos, generando datos no auténticos, con la intencién de que
sean percibidos o utilizados a efectos legales como auténticos,
con independencia de que sean directamente legibles e inteli-
gibles. Las Partes podrén reservarse el derecho a exigir la con-
currencia de un animo fraudulento o de cualquier otro animo
similar para que nazca responsabilidad penal”.

a. La generacion de datos falsos —sean o no directamente legibles— con
intencion de que a los efectos legales fueren percibidos o utilizados como
auténticos, admite como limitacién para los estados signatarios la de exi-
gir en su derecho interno la concurrencia de dnimo de fraude.

b. Puede advertirse en este caso que, tipos o figuras penales locales que
fueron individualizados al tratar los atentados a la integridad de datos,
brindan parcial cobertura a esta tipicidad. Ademas, la posible exigencia
de intencién fraudulenta conduciria muchos otros casos al dmbito de los
fraudes informéticos. Esto dificulta el hallazgo de figuras expresas que
reproduzcan la descripcién basica del Convenio sin que, sin embargo,
pueda considerarse que existen “vacios” o “lagunas” de punicion loca-
les. Asi, por ejemplo, la confluencia entre la regulacién que protege la
integridad de datos personales y la que pune las defraudaciones, permi-
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tiria evitar lo que, a primera vista, luciria como atipico por no haber una
regla especial que reproduzca con similar terminologia el articulo 7 del
Convenio. Sentado ello, pueden encontrarse otras normas que guardan
vinculacién y que no han sido incluidas en ninguno de los acépites men-
cionados en:

b.1 Argentina: ha modificado su regulacién de las falsedades documentales.
Primero, por via de la LPDP del afio 2000. Luego, por la ley 26.388 del
ano 2008, incorporé tres nuevos parrafos finales en la parte general al
articulo 779" del CP, en los que se define al documento y la firma digital.
Se provocd con ello una suerte de efecto cascada que amplifico todas las
referencias de los tipos de la parte especial.

b.2 Brasil: en materia de falsedades, por ley 12.737 del 30 de noviembre de
2012, se modificé el tipo de la falsificacién de documento particular (art. 298
del CP), que prevé pena de reclusién de uno a cinco afios y multa, e incluye
equiparadamente las tarjetas de crédito o débito.

b.3 Chile: por articulo 5% de la ley 20.009 del 1° de abril de 2005, se introdu-
jeron al derecho chileno varios tipos penales relativos al uso de tarjetas de
crédito y débito y a las claves asociadas como modalidades de fraude, por
lo que se lo vera en perspectiva del articulo 8° del Convenio.

"

(97) Con el siguiente texto: “...El término documento comprende toda representacién de
actos o hechos, con independencia del soporte utilizado para su fijacion, almacenamiento,
archivo o transmision. Los términos firma y suscripcién comprenden la firma digital, la crea-
cion de una firma digital o firmar digitalmente. Los términos instrumento privado y certificado
comprenden el documento digital firmado digitalmente”.

(98) Dice: "“Articulo 5°. Las siguientes conductas constituyen delito de uso fraudulento de
tarjeta de crédito o débito:

a) Falsificar tarjetas de crédito o débito.

b) Usar, vender, exportar, importar o distribuir tarjetas de crédito o débito falsificadas o sus-
traidas.

¢) Negociar, en cualquier forma, con tarjetas de crédito o débito falsificadas o sustraidas.

d) Usar, vender, exportar, importar o distribuir los datos o el nimero de una tarjeta de crédito
o débito, haciendo posible que terceros realicen operaciones de compra o de acceso al
crédito o al débito que corresponden exclusivamente al titular.

e) Negociar, en cualquier forma, con los datos o el nimero de la tarjeta de crédito o débito,
para las operaciones sefialadas en la letra anterior.

f) Usar maliciosamente una tarjeta bloqueada, en cualquiera de las formas sefaladas en las
letras precedentes.

La pena por este delito serd de presidio menor en cualquiera de sus grados. Esta pena se
aplicara en su grado maximo, si la accién realizada produce perjuicio a terceros”.
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b.4 Paraguay: ha incorporado por ley 4439 del afio 2011, un tipo que pune la
falsificacion o alteracion de tarjetas de crédito o de débito o cualquier otro
medio electrénico de pago (art. 248b).% Se incluye también su adquisicion
para si o para tercero, el ofrecimiento, la entrega a otro o el uso de esas
tarjetas o medio electrénico de pago.

b.5 Uruguay: por ley 16.002 del 25 de octubre de 2088, introdujo los delitos
que punen la falsificacién documentaria en casos de transmisién a distancia
por medios electrénicos (arts. 12919 y 130),"" con remisién a los articu-
los 236 223912 del CP, que se refieren alos documentos publicos. Luego, por

(99) Con la siguiente redaccion: “Articulo 248 b. Falsificacion de tarjetas de débito o de
crédito y otros medios electrénicos de pago. 1° El que, con la intencién de inducir en las
relaciones juridicas al error o de facilitar la induccién a tal error: 1) falsificare o alterare
una tarjeta de crédito o débito u otro medio electréonico de pago; o 2) adquiera para si o
para un tercero, ofreciere, entregare a otro o utilizare tales tarjetas o medios electrénicos,
serd castigado con pena privativa de libertad de hasta cinco aflos o con multa. 2° Se
castigard también la tentativa. 3° Cuando el autor actuara comercialmente o como
miembro de una organizacién criminal dedicada a la realizacién de los hechos punibles
sefalados, la pena privativa de libertad podra ser aumentada hasta diez afos. 4° Tarjetas
de crédito, en sentido del inc. 1, son aquellas que han sido emitidas por una entidad
de crédito o de servicios financieros para su uso en dicho tipo de transacciones y que,
por su configuracion o codificacion, son especialmente protegidas contra su falsificacién.
5° Medios electrénicos de pago en el sentido del inc. 1, son aquellos instrumentos
o dispositivos que actian como dinero electrénico, permitiendo al titular efectuar
transferencias de fondos, retirar dinero en efectivo, pagar en entidades comerciales y
acceder a los fondos de una cuenta”.

(100) Dice: “La documentacion emergente de la transmision a distancia, por medios electré-
nicos, entre dependencias oficiales, constituird, de por si, documentacién auténtica y haré
plena fe a todos sus efectos en cuanto a la existencia del original trasmitido”.

(101) Su texto: "El que voluntariamente trasmitiere a distancias entre dependencias oficiales
un texto del que resulte un documento infiel, incurriré en los delitos previstos por los arts. 236
a 239 del Cédigo Penal, segun corresponda”.

(102) Sus textos: 236. (Falsificacion material en documento publico, por funcionario publico).
El funcionario publico que ejerciendo un acto de su funcién, hiciere un documento falso
o alterare un documento verdadero, seré castigado con tres a diez aflos de penitenciaria.
Quedan asimilados a los documentos, las copias de los documentos inexistentes y las copias
infieles de documento existente.

237. (Falsificacién o alteracion de un documento publico, por un particular o por un fun-
cionario, fuera del ejercicio de sus funciones). El particular o funcionario piblico que fuera
del ejercicio de sus funciones, hiciere un documento publico falso o alterare un documento
publico verdadero, sera castigado con dos a seis afios de penitenciaria.

238. (Falsificacién ideoldgica por un funcionario publico). El funcionario publico que, en el
ejercicio de sus funciones, diere fe de la ocurrencia de hechos imaginarios o de hechos rea-
les, pero alterando las circunstancias o con omisién o modificacion de las declaraciones pres-
tadas con ese motivo o mediante supresion de tales declaraciones, seréa castigado con dos a
ocho afnos de penitenciaria.
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ley 18.600 de documento electrénico y firma digital —del 21 de septiembre
de 2009—, establecié un tipo de mayor especificidad (art. 4, inc. 2).01%9

b.6 Venezuela: También tipifica las falsificaciones documentales en su LECDI
de 2001 (art. 12)1%y, ademas, la posesion de equipos destinados a falsificar
tarjetas inteligentes o instrumentos anélogos (art. 19).1%

c. Los estados regionales que carecen de tipo especifico y que no cubri-
rian el vacio en la forma indicada en el precedente primer parrafo “b" serian
Bolivia, Colombia, Ecuador y Perd. En este dltimo caso, la nueva ley 30.096
de 2013, en el capitulo VI —dedicado a los “Delitos Informéaticos contra la
Fe Publica”—, sélo prevé la figura de “suplantacion de identidad” en el
Unico articulo que lo integra (art. 9°).0%

3.2 | Estafa informatica (art. 8)

“Las Partes adoptaran las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infraccién penal,

239. (Falsificacion ideolégica por un particular). El que, con motivo del otorgamiento o for-
malizacién de un documento publico, ante un funcionario publico, prestare una declaracion
falsa sobre su identidad o estado, o cualquiera otra circunstancia de hecho, seré castigado
con tres a veinticuatro meses de prision.

(103) Su redaccion es la siguiente: “El que voluntariamente transmitiere un texto del que resulte
un documento infiel, adultere o destruya un documento almacenado en soporte magnético, o
su respaldo, incurrira en los delitos previstos por los arts. 236 a 239 del CP, segun corresponda”.

(104) Dice: "Falsificacién de documentos. Quien, a través de cualquier medio, cree, modifi-
que o elimine un documento que se encuentre incorporado a un sistema que utilice tecnolo-
gias de informacién; o cree, modifique o elimine datos del mismo; o incorpore a dicho sistema
un documento inexistente, sera penado con prision de tres a seis aflos y multa de trescientas a
seiscientas unidades tributarias. Cuando el agente hubiere actuado con el fin de procurar para
si 0 para otro algun tipo de beneficio, la pena se aumentaré entre un tercio y la mitad.

El aumento seré de la mitad a dos tercios si del hecho resultare un perjuicio para otro”.

(105) Su texto: “Posesién de equipo para falsificaciones. Todo aquel que sin estar debida-
mente autorizado para emitir, fabricar o distribuir tarjetas inteligentes o instrumentos anélo-
gos, reciba, adquiera, posea, transfiera, comercialice, distribuya, venda, controle o custodie
cualquier equipo de fabricacion de tarjetas inteligentes o los instrumentos destinados a los
mismos fines, o cualquier otro equipo o componente que capture, grabe, copie o transmita
la data o informacién de dichas tarjetas o instrumentos, serd penado con prisién de tres a seis
afos y multa de trescientas a seiscientas unidades tributarias”.

(106) Dice: "El que, mediante las tecnologias de la informacién o de la comunicacién su-
planta la identidad de una persona natural o juridica, siempre que de dicha conducta resulte
algun perjuicio, material o moral, seré reprimido con pena privativa de libertad no menor de
tres ni mayor de cinco afos”.
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conforme a su derecho interno, la produccién de un perjuicio pa-
trimonial a otro, de forma dolosa y sin autorizacion, a través de:

e laintroduccién, alteracién, borrado o supresion de datos informa-
ticos,

e cualquier forma de atentado al funcionamiento de un sistema in-
formatico, con la intencién, fraudulenta o delictiva, de obtener sin
autorizacién un beneficio econdémico para si mismo o para tercero”.

a. Se trata de una de las previsiones del Convenio que ha recibido criticas
de la doctrina, en vistas a que no proporciona una definicién de estafa
ni brinda una respuesta clara a la utilizacion abusiva de tarjetas.!'” Con
relacién a ella se encuentran normas receptivas en los siguientes estados:

a.1 Argentina: introdujo dos reformas al CP que consistieron en el agrega-
do de incisos al articulo 173, que ya preveia 14 modalidades de estafas y
fraudes pero no vinculadas a las nuevas tecnologias. Por ley 25.930 —anfo
2004— se incorpord el inc. 15,19 vinculado a las tarjetas; mientras que
por ley 26.388 —ano 2008— se agregd el 16.1%) La pena, por remision al
articulo 172, es de un mes a seis afios de prision.

a.2 Bolivia: el articulo 363bis"? del CP —ano1997—, bajo la designacion de
“"Manipulacién informética”, es el que cubre el reclamo de tipicidad.

a.3 Chile: por el ya transcripto articulo 5° de la ley 20.009, del 1° de abril de
2005, se introdujo varios tipos penales relativos al uso de tarjetas de crédito
y débito y a las claves asociadas.

a.4 Colombia: en el marco del capitulo Il del nuevo Titulo incorporado al CP
por ley 1273 —anfo 2009—, se prevén las conductas de “hurto por medios

(107) GARciA-CERVIGON, JoseFINA, “El fraude informatico en Espana e Italia. Tratamiento juridi-
co-penal y criminolégico”, en ICADE. Revista cuatrimestral de las Facultades de Derecho y
Ciencias Econémicas y Empresariales, UNED, n°® 74, mayo-agosto 2008, p. 291 y HirsH, op. cit.

(108) Dice: “15) El que defraudare mediante el uso de una tarjeta de compra, crédito o dé-
bito, cuando la misma hubiere sido falsificada, adulterada, robada, perdida u obtenida del
legitimo emisor mediante ardid o engafo, o mediante el uso no autorizado de sus datos,
aunque lo hiciese por medio de una operacion automatica”.

(109) Su texto: "El que defraudare a otro mediante cualquier técnica de manipulacion informéa-
tica que altere el normal funcionamiento de un sistema informético o la transmisién de datos”.

(110) Con esta redaccién: “El que con la intencion de obtener un beneficio indebido para
si 0 un tercero, manipule un procesamiento o transferencia de datos informaticos que con-
duzca a un resultado incorrecto o evite un proceso tal cuyo resultado habria sido correcto,
ocasionando de esta manera una transferencia patrimonial en perjuicio de tercero. Sancion:
reclusion de 1a 5 afios y multa de 60 a 200 dias”.
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informéticos y semejantes” (art. 269-)"" y de “transferencia no consentida
de activos” (art. 269-J).012

a.5 Ecuador: por ley 2002-67 se introdujo —a continuacién del articulo sobre
conductas asimiladas al robo (art. 553 CPE)— un articulo sin nimero®?
con dos segmentos. El primero, dedicado a la apropiacion ilicita a través
del uso fraudulento de sistemas de informacién o redes electrénicas. El
segundo, precisando las circunstancias agravantes. Ademas, en materia de
conductas fraudulentas, se indica una consideracién agravada por su per-
petracién usando medios electrénicos o telematicos (art. 563).09

(111) Su texto: “El que, superando medidas de seguridad informéticas, realice la conducta
sefialada en el art. 239 manipulando un sistema informaético, una red de sistema electrénico,
telematico u otro medio semejante, o suplantando a un usuario ante los sistemas de autenti-
cacién y de autorizacidn establecidos, incurrird en las penas sefialadas en el art. 240 de este
Codigo”.

(112) Dice: "El que, con &nimo de lucro y valiéndose de alguna manipulacién informética o
artificio semejante, consiga la transferencia no consentida de cualquier activo en perjuicio de
un tercero, siempre que la conducta no constituya delito sancionado con pena mas grave,
incurrird en pena de prisién de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de
200 a 1500 salarios minimos legales mensuales vigentes. La misma sancién se le impondra a
quien fabrique, introduzca, posea o facilite programa de computador destinado a la comi-
siéon del delito descrito en el inciso anterior, o de una estafa.

Sila conducta descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios
minimos legales mensuales, la sancién alli sefialada se incrementaré en la mitad”.

(113) Dice: art. ... (1). (Ag. por art. 62, L. 2002-67, R.O. 557-S, 17-IV-2002). Apropiacién ilicita.
Serén reprimidos con prision de seis meses a cinco afios y multa de quinientos a mil délares
de los EU de N, los que utilizaren fraudulentamente sistemas de informaciéon o redes elec-
trénicas, para facilitar la apropiacion de un bien ajeno, o los que procuren la transferencia
no consentida de bienes, valores o derechos de una persona, en perjuicio de ésta o de un
tercero, en beneficio suyo o de otra persona alterando, manipulando o modificando el fun-
cionamiento de redes electronicas, programas informaticos, sistemas informéticos, telemati-
cos o mensajes de datos.

art. ... (2). (Ag. por art. 62, L. 2002-67, R.O. 557-S, 17-IV-2002). La pena de prisién de uno a
cinco afios y multa de mil a dos mil ddlares de los EUN, si el delito se hubiere cometido
empleando los sigs. medios:

1. Inutilizacién de sistemas de alarma o guarda;
. Descubrimiento o descifrado de claves secretas o encriptadas;
. Utilizacion de tarjetas magnéticas o perforadas;

. Utilizacion de controles o instrumentos de apertura a distancia; vy,

a A~ w N

. Violacién de seguridades electrénicas, informéticas u otras semejantes”.

(114) Su texto: “art. 563 (inc. 2. Ag. por art. 63, L. 2002-67, R.O. 557-S, 17-IV-2002, ref. por
art. 159, L. 2002-75, R.O. 635, 7-VIII-2002 y el dltimo inc. ag. por art. 3, L. 2002-91, R.O. 716,
2-XI1-2002). El que, con propésito de apropiarse de una cosa perteneciente a otro, se hubie-
re hecho entregar fondos, muebles, obligaciones, finiquitos, recibos, ya haciendo uso de
nombres falsos, o de falsas calidades, ya empleando manejos fraudulentos para hacer creer
en la existencia de falsas empresas, de un poder, o de un crédito imaginario, para infundir la
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a.6 Paraguay: el nuevo Cédigo Penal ha introducido en su capitulo dedicado
a los delitos contra el patrimonio dos tipos especificos vinculados. Uno, de
operaciones fraudulentas por computadora (art. 188);"" y otro, de aprove-
chamiento clandestino de una prestacién (art. 189).7" El primero ha sido
modificado por la ley 4439 del 5 de octubre de 2011, que la rebautizé como
“Estafa mediante sistemas informaticos”.

a.7 Peru: su regulacion sobre las estafas era genérica. A partir de la modifi-
cacién del CP —afio 1991— por ley 29.316 del 14 de enero de 2009 pro-
tegia las sefiales satelitales portadoras de programas; puniendo tanto la
cadena que va desde la fabricacién hasta la distribucion de dispositivos
para asistir a la decodificacion (art. 186-A), como hasta la distribucion

esperanza o el temor de un suceso, accidente, o cualquier otro acontecimiento quimérico,
o para abusar de otro modo de la confianza o de la credulidad, sera reprimido con prisién
de seis meses a cinco afos y multa de ocho a ciento cincuenta y seis dolares de los Estados
Unidos de Norte América.

Seré sancionado con el maximo de la pena prevista en el inciso anterior y multa de quinientos
a mil délares de los Estados Unidos de Norteamérica, el que cometiere el delito utilizando
medios electrénicos o telematicos.

La pena seréa de reclusion menor ordinaria de tres a seis afios, si la defraudacién se cometiera
en casos de migraciones ilegales”.

(115) Su texto: “Art. 188. Estafa mediante sistemas informaticos.
1° El que, con la intencion de obtener para si o para un tercero un beneficio patrimonial inde-
bido, influyera sobre el resultado de un procesamiento de datos mediante:

1) una programacioén incorrecta;
2) el uso de datos falsos o incompletos;
3) el uso indebido de datos; u

4) la utilizacion de otra maniobra no autorizada; y con ello causara un perjuicio al patrimo-
nio de otro, serd castigado con pena privativa de libertad de hasta cinco afios o con multa.

2° En estos casos, se aplicard también lo dispuesto en el art. 187, incs. 2 al 4.

3° El que preparare un hecho punible sefialado en el inc. 1, mediante la produccién, ob-
tencion, venta, almacenamiento u otorgamiento a terceros de programas de computacién
destinados a la realizacién de tales hechos, seré castigado con pena privativa de libertad de
hasta tres afios o con multa.

4° En los casos senalados en el inc. 3, se aplicaré lo dispuesto en el art. 266, incs. 2y 3".

(116) Dice: "Articulo 189. Aprovechamiento clandestino de una prestacion.
1° El que con la intencién de evitar el pago de la prestacion, clandestinamente:

1) se aprovechara del servicio de un aparato automatico, de una red de telecomunicacio-
nes destinada al publico, o de un medio de transporte; o

2) accediera a un evento o a una instalacion, seré castigado con pena privativa de libertad de
hasta un afio o con multa, siempre que no estén previstas penas mayores en otro articulo.

2° En estos casos, sera castigada también la tentativa.

3° En lo pertinente se aplicara lo dispuesto en los arts. 171y 172".



CONVENIO SOBRE CIBERCRIMINALIDAD DE BUDAPEST...

misma de sefales (art. 194-A)."") E| articulo 186-A citado ha sido dero-
gado por la nueva ley 30.096 de 2013 —no asi el 194-A—, por via de su
disposicion complementaria derogatoria Unica. A su vez, en su capitulo V
—"Delitos informaticos contra el patrimonio”—, dedica al “Fraude infor-
matico” (art. 8°) su Unico articulo.®

a.8 Venezuela: su LECDI dedica el capitulo Il a los “Delitos contra la Propie-
dad”, donde se prevén tipos especiales de fraude (art. 14),(" obtencion
indebida de bienes o servicios (art. 15),"%® manejo fraudulento de tarjetas
inteligentes o instrumentos anélogos (art. 16),"?" apropiacién de tarjetas

(117) Su texto: “Articulo 194-A. Distribucion de sefiales de satélite portadoras de programas.
El que distribuya una sefal de satélite portadora de programas, originariamente codificada, a
sabiendas que fue decodificada sin la autorizacion del distribuidor legal de dicha sefial, serd
reprimido con pena privativa de la libertad no menor de dos afios ni mayor de seis afios y con
treinta a noventa dias multa”.

(118) Su texto: "El que, a través de las tecnologias de la informacién o de la comunicacién,
procura para si o para otro un provecho ilicito en perjuicio de tercero mediante el disefio,
introduccion, alteracion, borrado, supresion, clonacién de datos informaticos o cualquier in-
terferencia o manipulacion en el funcionamiento de un sistema informético, seré reprimido
con una pena privativa de libertad no menor de tres ni mayor de ocho afios y con sesenta a
ciento veinte dias multa.

La pena seréd privativa de libertad no menor de cinco ni mayor de diez afios y de ochenta a
ciento cuarenta dias multa cuando se afecte el patrimonio del Estado destinado a fines asis-
tenciales o a programas de apoyo social”.

(119) Seria el tipo basico. Dice: “Fraude. Todo aquel que, a través del uso indebido de tecno-
logias de informacién, valiéndose de cualquier manipulaciéon en sistemas o cualquiera de sus
componentes, o en la data o informacién en ellos contenida, consiga insertar instrucciones
falsas o fraudulentas, que produzcan un resultado que permita obtener un provecho injusto
en perjuicio ajeno, serd penado con prision de tres a siete afos y multa de trescientas a se-
tecientas unidades tributarias”.

(120) Dice: "Obtencion indebida de bienes o servicios. Quien, sin autorizacién para portar-
los, utilice una tarjeta inteligente ajena o instrumento destinado a los mismos fines, o el que
utilice indebidamente tecnologias de la informacién para requerir la obtencion de cualquier
efecto, bien o servicio; o para proveer su pago sin erogar o asumir el compromiso de pago
de la contraprestacion debida, seré castigado con prision de dos a seis afios y multa de dos-
cientas a seiscientas unidades tributarias”.

(121) Su redaccién: "Manejo fraudulento de tarjetas inteligentes o instrumentos anélogos.
Toda persona que por cualquier medio cree, capture, grabe, copie, altere, duplique o elimine
la data o informacion contenidas en una tarjeta inteligente o en cualquier instrumento desti-
nado a los mismos fines; o la persona que, mediante cualquier uso indebido de tecnologias
de informacién, cree, capture, duplique o altere la data o informacién en un sistema, con el
objeto de incorporar usuarios, cuentas, registros 0 consumos inexistentes o modifique la
cuantia de estos, serd penada con prision de cinco a diez afios y multa de quinientas a mil
unidades tributarias.

En la misma pena incurrird quien, sin haber tomado parte en los hechos anteriores, adquiera,
comercialice, posea, distribuya, venda o realice cualquier tipo de intermediacién de tarjetas
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inteligentes o instrumentos anélogos (art. 17)1?2 y provision indebida de
bienes o servicios (art. 18).023

b. Aunque en términos estrictos no implique que sean casos de atipicidad
sino que se subsumen en tipos clasicos, puede advertirse la carencia de
normas especificas en:

b.1 Brasil: su situacién es la de disputa doctrinaria; similar a la de Argentina
previo a la ley 26.388, descripta anteriormente. Al mantenerse la redaccion
histérica de la estafa, se discute si se trata de una modalidad de aquella
o de un hurto. Hay un tipo vinculado al fraude fiscal. Por ley 8137 del 27
de diciembre de 1990, sobre “Crimenes contra el orden econémico y las
relaciones de consumo”, se establece una nueva forma de uso ilicito del
ordenador definida como la accién de utilizar o divulgar programas de pro-
cesamiento de datos que permitan al contribuyente poseer informacién
contable diversa a la que es, por ley, proporcionada a la Hacienda Publica.
Tiene pena de detencién de 6 meses a 2 afos y multa.

b.2 Uruguay: introdujo como actualizacién normativa la penalizacion del uso
indebido de sefales destinadas a ser recibidas en régimen de suscrip-
cién por ley 17.520 del 19 de julio de 2002, puniendo la captacién (art.
1°)029 y el efectuarla a favor de tercero (art. 2°),?% con distintas agravan-

inteligentes o instrumentos destinados al mismo fin, o de la data o informacién contenidas
en ellos o en un sistema”.

(122) Su texto: “Apropiacion de tarjetas inteligentes o instrumentos anédlogos. Quien se apro-
pie de una tarjeta inteligente o instrumento destinado a los mismos fines, que se haya perdi-
do, extraviado o que haya sido entregado por equivocacién, con el fin de retenerlo, usarlo,
venderlo o transferirlo a una persona distinta del usuario autorizado o entidad emisora, sera
penado con prisiéon de uno a cinco afios y multa de diez a cincuenta unidades tributarias.

La misma pena se impondra a quien adquiera o reciba la tarjeta o instrumento a que se
refiere el presente articulo”.

(123) Dice: “Provisién indebida de bienes o servicios. Todo aquel que, a sabiendas de que una
tarjeta inteligente o instrumento destinado a los mismos fines, se encuentra vencido, revocado;
se haya indebidamente obtenido, retenido, falsificado, alterado; provea a quien los presente
de dinero, efectos, bienes o servicios, o cualquier otra cosa de valor econdmico sera penado
con prisién de dos a seis anos y multa de doscientas a seiscientas unidades tributarias”.

(124) Su redaccion: “El que, para provecho propio o de un tercero, captare sefales trasmitidas
por cualquier medio destinadas exclusivamente a ser recibidas en régimen de abonados,
sin serlo, serd castigado con 80 UR (ochenta unidades reajustables) a 800 UR (ochocientas
unidades reajustables), de multa o prisién equivalente”.

(125) Dice: "El que, con o sin animo de lucro, efectuare a favor de un tercero, las instalaciones,
manipulaciones, o cualquier otra actividad necesaria para la obtencién de los hechos que
determinan la conducta tipica descrita en el articulo anterior, sera castigado con pena de tres
meses de prisién a tres anos de penitenciaria”.
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tes (art. 3°);1% asi como también conductas favorecedoras relacionadas con
los aparatos de decodificacién o similares (art. 4°).02

4 | Infracciones relativas al contenido

4.1 | Infracciones relativas
a la pornografia infantil (art. 9)

En el Titulo 3 —"Infracciones relativas al contenido”— se prevé un solo ar-
ticulo, “Infracciones relativas a la pornografia infantil” (art. 9°), que incluye
una serie de conductas que propone tipificar y conceptos que precisan lo
que serian para nosotros elementos normativos del tipo. En este sentido,
el texto dice:

"1. Las Partes adoptaran las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infracciéon penal,
conforme a su derecho interno, las siguientes conductas cuan-
do éstas sean cometidas dolosamente y sin autorizacién:

¢ |a produccién de pornografia infantil con la intencién de difundirla a
través de un sistema informético;

e ¢l ofrecimiento o la puesta a disposicion de pornografia infantil a
través de un sistema informatico;

e |a difusién o la transmision de pornografia infantil a través de un
sistema informatico;

e ¢l hecho de procurarse o de procurar a otro pornografia infantil a
través de un sistema informético;

(126) Con esta redaccién: “Las penas de los delitos anteriores serdn aumentadas de un tercio

a la mitad:

1) Si las conductas se realizaren mediante la produccién de un dafio a la red, instalaciones
conexas, equipos o cualquier otro elemento técnico pertenecientes a la empresa
autorizada prestadora del servicio, cualquiera sea el lugar que ellos estuvieran colocados.

2) Silas conductas ocasionaren una interrupcién o perturbacion del servicio o un menoscabo
efectivo de su calidad, en perjuicio de otros suscriptores.

3) Cuando el agente revista la calidad de empleado, ex-empleado o arrendador de servicios
de la empresa permisaria o del instalador autorizado”.

(127) Su texto: "El que fabrique, importe, venda u ofrezca en venta, arriende o ponga
en circulacion decodificadores o cualquier otro artefacto, equipo o sistema disefiado
exclusivamente para eliminar, impedir, desactivar o eludir los dispositivos técnicos que los
titulares autorizados de la sefal hayan instalado, para su proteccién, seré castigado con pena
de tres a veinticuatro meses de prisién”.
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¢ |aposesién de pornografia infantil en un sistema informatico o en un
medio de almacenamiento de datos informaticos.

2. A los efectos del parrafo 1 arriba descrito, la “"pornografia

|ll

infantil” comprende cualquier material pornogréfico que repre-

sente de manera visual:
e un menor adoptando un comportamiento sexualmente explicito;

® una persona que aparece como un menor adoptando un comporta-
miento sexualmente explicito;

® unas iméagenes realistas que representen un menor adoptando un
comportamiento sexualmente explicito.

3. Alos efectos del parrafo 2 arriba descrito, el término “menor”
designa cualquier persona menor de 18 afos. Las Partes podran
exigir un limite de edad inferior, que debe ser como minimo de
16 anos.

4. Los Estados podran reservarse el derecho de no aplicar, en
todo o en parte, los parrafos 1 (d)y 1 (e) y 2 (b) y 2 (¢)".1%

a. En relacién con la pornografia, la propuesta del Convenio limita la in-
tervencién penal a los casos que compromete a menores; por lo que, des-
de esta perspectiva, la conflictividad con los ordenamientos locales, en
principio, no existe. La salvedad corresponde, en general, porque resulta
inevitable la verificacion de discrepancias al momento de interpretar los
alcances de un elemento normativo tefiido fuertemente por condicionan-
tes culturales, como qué es “pornografia” u “obscenidad”. Y, en particular,
porque resulta inevitable la verificacion de discrepancias al momento de
la punicién de casos en los que efectivamente no hay intervencién de
menores en el material pornogréfico, sino de personas que aparecen
como menores; o se trata de imégenes realistas que representan a un

(128) Rovira del Canto recuerda que la propuesta fue reafirmada mediante la DM 2004/68/
JAI del Consejo, de 22 de diciembre de 2003, relativa a la lucha contra la explotacion sexual
de los nifios y la pornografia infantil, cuyo art. 2 indica que los Estados miembros del Consejo
adoptaran las medidas necesarias para la punibilidad como infracciones relacionadas con la
explotacion sexual de los nifios, de las conductas intencionales siguientes: “a) coaccionar a
un nifo para que se prostituya o participe en espectaculos pornograficos, o lucrase con ello
o explotar de cualquier otra manera a un nifo para tales fines; b) captar a un nifio para que se
prostituya o participe en espectaculos pornograficos; d) practicar con un nifio actividades
sexuales recurriendo a algunos de los medios siguientes: i) hacer uso de la coaccion, la fuer-
za o la amenaza; ii) ofrecer al nifio dinero u otras formas de remuneracion o de atenciones
a cambio de que se preste a practicar actividades sexuales; iii) abusar de una posicién de
reconocida confianza, autoridad o influencia sobre el nifo” (Rovira beL CaNTO, op. cit., p. 6).
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menor (incs. 2.b y 2.c). De lo contrario, quedarian comprendidos casos de
imagenes puramente virtuales sin ninguna base real.

Para muchos estados que han firmado el “Protocolo facultativo de la
Convencidén sobre los derechos del nino relativo a la venta de ninos, la
prostitucién infantil y la utilizacion de nifios en la pornografia” (Asamblea
General de Naciones Unidas, sesién plenaria del 25 de mayo de 2000);
el concepto de pornografia infantil, en concordancia con la previsién de
Budapest que ahora nos ocupa, es “toda representacién, por cualquier
medio, de un nifio dedicado a actividades sexuales explicitas, reales o si-
muladas, o todo representacion de las partes genitales de un nifio con

fines primordialmente sexuales” (art. 2° inc. c).

Tanto en la regidon de Argentina como Brasil, luego de la primera aproxi-
macion —afno 2003— en la discusién parlamentaria de sus respectivas le-
yes modificatorias internas, se optd por excluir las meras simulaciones de
los tipos penales por su conflictividad constitucional; ya sea por contrapo-
sicion con la libertad de expresion —representaciones artisticas, por ejem-
plo— o por posible derecho penal de autor —punicién de la tendencia
pederasta—. No obstante, se trata conforme el inc. 4° del Convenio, de
dos de los casos en que los estados pueden formular reserva —los otros
son el procurarse o procurarle a otro, y la simple posesién de material
prohibido—. Corresponde aclarar que, en su segunda reforma del afo
2008, en Brasil, se cambié de posicidn e incluyd la pornografia “virtual” y
también la simple tenencia de imagenes como las referidas.

b. Una vez escrutadas las legislaciones nacionales de la regidn, se encuen-
tran tipos especificos en:

b.1 Argentina: por la ley 26.388 —afio 2008— se modificé el CP con la actualiza-
cion del art. 128.12% Debe tenerse presente que el citado “Protocolo faculta-

(129) El texto vigente reza: “Seré reprimido con prisién de seis (6) meses a cuatro (4) afios el
que produjere, financiare, ofreciere, comerciare, publicare, facilitare, divulgare o distribuyere,
por cualquier medio, toda representaciéon de un menor de dieciocho (18) afios dedicado
a actividades sexuales explicitas o toda representacién de sus partes genitales con fines
predominantemente sexuales, al igual que el que organizare espectaculos en vivo de
representaciones sexuales explicitas en que participaren dichos menores. Sera reprimido con
prision de cuatro (4) meses a dos (2) afios el que tuviere en su poder representaciones de las
descriptas en el parrafo anterior con fines inequivocos de distribucion o comercializacion. Sera
reprimido con prision de un (1) mes a tres (3) afos el que facilitare el acceso a espectéculos
pornograficos o suministrare material pornogréfico a menores de catorce (14) afios”.
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tivo..." ha sido incorporado a nuestro derecho interno por ley 25.763 —afio
2003—, sin perjuicio de lo cual las actividades “simuladas” fueron excluidas.
También lo ha sido la simple posesidn, bajo consideracion de tratarse de un
tipo que merece un debate amplio que, por un lado, conlleva el problema
de la polémica acerca de su posible incursiéon en dmbitos de reserva de
moral sexual en equiparacién con otras conductas mucho més graves y de
directa lesividad vy, por otro, no difiere demasiado del genérico alrededor
de las figuras de “tenencia” punibles y los delitos de peligro abstracto.

b.2 Brasil: el Estatuto del Menor y del Adolescente (ECA, Estatuto da Crianca
e Adolescente, ley 8069/90) tipifica la conducta ampliando el crimen de
"pornografia infantil” desde la reforma del art. 241 —12 de noviembre de
2003— por ley 10.764. En 2008, el ECA fue masiva y nuevamente modi-
ficado en sus previsiones penales por ley 11.829/08, con la intencidn de
actualizarlo en el tema pedofilia.

Al presente, las normas de interés en la materia que nos ocupa son los
arts. 240,130 241,030 241-A,0%2 cuyo pardg. 2° incluye la responsabilidad
del ISP que debidamente notificado no deshabilita el acceso al contenido;

(130) Su texto: “Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio,
cena de sexo explicito ou pornografica, envolvendo crianga ou adolescente. Pena — recluséo,
de 4 (quatro) a 8 (oito) anos, e multa.

§ 1 Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de qualquer modo
intermedeia a participacdo de crianga ou adolescente nas cenas referidas no caput deste
artigo, ou ainda quem com esses contrasena.

§ 2 Aumenta-se a pena de 1/3 (um terco) se o agente comete o crime:

| — no exercicio de cargo ou fungdo publica ou a pretexto de exercé-la;

Il — prevalecendo-se de relacées domésticas, de coabitacdo ou de hospitalidade; ou

IIl — prevalecendo-se de relacées de parentesco consangliineo ou afim até o terceiro grau,
ou por adocéo, de tutor, curador, preceptor, empregador da vitima ou de quem, a qualquer
outro titulo, tenha autoridade sobre ela, ou com seu consentimento”.

(131) Dice: “Vender ou expor a venda fotografia, video ou outro registro que contenha cena
de sexo explicito ou pornogréfica envolvendo crianca ou adolescente: Pena — recluséo, de 4
(quatro) a 8 (oito) anos, e multa”.

(132) Con esta redaccién: “Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou telematico,
fotografia, video ou outro registro que contenha cena de sexo explicito ou pornogréfica en-
volvendo crianga ou adolescente: Pena — reclusao, de 3 (trés) a 6 (seis) anos, e multa.

§ 1 Nas mesmas penas incorre quem:

| — assegura os meios ou servicos para o armazenamento das fotografias, cenas ou imagens
de que trata o caput deste artigo;

Il — assegura, por qualquer meio, o acesso por rede de computadores as fotografias, cenas
ou imagens de que trata o caput deste artigo.

§ 2 As condutas tipificadas nos incisos | e Il do § 1 deste artigo so puniveis quando o respon-
savel legal pela prestacdo do servico, oficialmente notificado, deixa de desabilitar o acesso
ao conteudo ilicito de que trata o caput deste artigo”.
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el 241-B,"3 referido a la punicion de la simple tenencia de material porno-
gréfico infantil; el 241-C;"3% que incorpora la punicion de las escenas simuladas,
también incluidas en la prevision de aclaracion conceptual en el art. 241-E; 13y,
finalmente, el art. 241-D"%9, referido la punicion del grooming.

b.3 Chile: en la ley 19.927 —14 de enero de 2004—, que modifica tanto al cé-
digo sustantivo como al adjetivo, se trata la pornografia infantil; entre otros
delitos contra la integridad sexual de los menores. En lo que hace al cé-
digo sustantivo, que es el que aqui interesa, los tipos de relevancia son:

(133) Su texto: “Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra
forma de registro que contenha cena de sexo explicito ou pornogréfica envolvendo crianca
ou adolescente:

Pena —reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

§ 1 A pena é diminuida de 1 (um) a 2/3 (dois tercos) se de pequena quantidade o material a
que se refere o caput deste artigo.

§ 2 N&o hé crime se a posse ou o armazenamento tem a finalidade de comunicar as autorida-
des competentes a ocorréncia das condutas descritas nos arts. 240, 241, 241-A e 241-C desta
Lei, quando a comunicacéo for feita por:

| — agente publico no exercicio de suas fungées;

Il — membro de entidade, legalmente constituida, que inclua, entre suas finalidades institu-
cionais, o recebimento, o processamento e o encaminhamento de noticia dos crimes referi-
dos neste paragrafo;

Il - representante legal e funcionérios responséaveis de provedor de acesso ou servico presta-
do por meio de rede de computadores, até o recebimento do material relativo a noticia feita
a autoridade policial, ao Ministério Piblico ou ao Poder Judiciério.

§ 3 As pessoas referidas no § 2 deste artigo deverdo manter sob sigilo o material ilicito
referido”.

(134) Dice: “Simular a participagdo de crianga ou adolescente em cena de sexo explicito ou
pornogréfica por meio de adulteracdo, montagem ou modificagdo de fotografia, video ou
qualquer outra forma de representacéo visual: Pena — recluséo, de 1 (um) a 3 (trés) anos, e
multa.

Pardgrafo (nico. Incorre nas mesmas penas quem vende, expde a venda, disponibiliza,
distribui, publica ou divulga por qualquer meio, adquire, possui ou armazena o material
produzido na forma do caput deste artigo”.

(135) Con la siguiente redaccion: “Para efeito dos crimes previstos nesta Lei, a expresséo
“cena de sexo explicito ou pornografica” compreende qualquer situagdo que envolva
crianca ou adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibi¢cdo dos
drgdos genitais de uma crianca ou adolescente para fins primordialmente sexuais”.

(136) Su texto: “Aliciar, assediar, instigar ou constranger, por qualquer meio de comunicagéo,
crianga, com o fim de com ela praticar ato libidinoso: Pena — reclusdo, de 1 (um) a 3 (trés)
anos, e multa.

Paragrafo tnico. Nas mesmas penas incorre quem:

| — facilita ou induz o acesso a crianca de material contendo cena de sexo explicito ou
pornogréfica com o fim de com ela praticar ato libidinoso;

Il - pratica as condutas descritas no caput deste artigo com o fim de induzir crianca a se exibir
de forma pornogréfica ou sexualmente explicita”.
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los arts. 366 quater,¥” referido a conductas de significacién sexual frente a
menores; 366 quinquies, " referido a producciéon de material pornografico
con menores; 374 bis, 3 referido a cadena de comercializacion a exhibi-
cién en cualquier soporte del material prohibido, asi como adquisicion y
almacenamiento de aquél; y 374 ter,"9 que fija competencia a partir de un
punto de acceso en territorio chileno.

b.4 Colombia: los tipos penales concernientes a la pornografia infantil han queda-
do delineados mediante sendas reformas al C.P. del afo 2009: la pornografia
con personas menores de 18 afios (ley 1336, art. 218)V y la utilizacién o fa-

(137) Su texto: "Articulo 366 quater. El que, sin realizar una accién sexual en los términos
anteriores, para procurar su excitacion sexual o la excitacion sexual de otro, realizare
acciones de significacion sexual ante una persona menor de catorce afios, la hiciere ver o
escuchar material pornogréfico o presenciar espectaculos del mismo caracter, seré castigado
con presidio menor en su grado medio a méaximo.

Si, para el mismo fin de procurar su excitacién sexual o la excitacién sexual de otro,
determinare a una persona menor de catorce afos a realizar acciones de significacién sexual
delante suyo o de otro, la pena seré presidio menor en su grado maximo.

Con iguales penas se sancionara a quien realice alguna de las conductas descritas en los incisos
anteriores con una persona menor de edad pero mayor de catorce afios, concurriendo cualquiera
de las circunstancias del numerando 1° del art. 361 o de las enumeradas en el art. 363".

(138) Dice: “Articulo 366 quinquies. El que participare en la produccién de material pornografico,
cualquiera sea su soporte, en cuya elaboracion hubieren sido utilizados menores de dieciocho
afos, serd sancionado con presidio menor en su grado méaximo.

Para los efectos de este articulo y del art. 374 bis, se entendera por material pornogréfico en
cuya elaboracion hubieren sido utilizados menores de dieciocho afios, toda representacion de
éstos dedicados a actividades sexuales explicitas, reales o simuladas, o toda representacién
de sus partes genitales con fines primordialmente sexuales”.

(139) Tiene la siguiente redaccion: "Articulo 374 bis. El que comercialice, importe, exporte,
distribuya, difunda o exhiba material pornogréfico, cualquiera sea su soporte, en cuya
elaboracion hayan sido utilizados menores de dieciocho afos, serd sancionado con la pena
de presidio menor en su grado medio a maximo.

El que maliciosamente adquiera o almacene material pornogréfico, cualquiera sea su soporte,
en cuya elaboracién hayan sido utilizados menores de dieciocho afos, sera castigado con
presidio menor en su grado medio”.

(140) Su texto: “Articulo 374 ter. Las conductas de comercializacién, distribucién y exhibicién
sefaladas en el articulo anterior, se entenderan cometidas en Chile cuando se realicen a través
de un sistema de telecomunicaciones al que se tenga acceso desde territorio nacional”.

(141) Su texto: "El que fotografie, filme, grabe, produzca, divulgue, ofrezca, venda, compre, posea,
porte, almacene, trasmita o exhiba, por cualquier medio, para uso personal o intercambio, repre-
sentaciones reales de actividad sexual que involucre persona menor de 18 afios de edad, incurrira
en prisién de 10 a 20 afios y multa de 150 a 1500 salarios minimos legales mensuales vigentes.
Igual pena se aplicaréd a quien alimente con pornografia infantil bases de datos de Internet,
con o sin fines de lucro.

La pena se aumentara de una tercera parte a la mitad cuando el responsable sea integrante
de la familia de la victima”.
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cilitacion de medios de comunicacion para ofrecer actividades sexuales con
personas menores de 18 afios (ley 1329, art. 219-A).(42

b.5 Ecuador: mediante la ley 2005-2 —23 de junio de 2005— introdujo en su CP
un capitulo sin nimero concerniente a los “Delitos de Explotacién Sexual”
que, a través de varios articulos también sin nimero, pune la pornografia
infantil entre otras conductas disvaliosas que incluyen hasta la oferta de turis-
mo sexual. La norma que aqui interesa es el primer articulo sin nimero.3

b.6 Paraguay: la ley 2861/06 —"De represion del comercio y la difusiéon co-
mercial o no comercial de material pornografico, utilizando la imagen u
otra representacion de menores o incapaces”— introdujo la punicién de
la utilizacién de nifos, nifias y adolescentes en pornografia (art. 1°) o su
exhibiciéon en actos sexuales (art. 3°); la difusion o comercializacién de
pornografia infantil (art. 2°), contemplandose diversas situaciones agra-
vantes (art. 4°). Luego, la reforma del CP por ley 4439 —afno 2011— mo-
dificé el art. 14014, que es el ahora regente. Entre su variado catalogo

(142) Dice: "El que utilice o facilite el correo tradicional, las redes globales de informacién,
telefonia o cualquier medio de comunicacion, para obtener, solicitar, ofrecer o facilitar con-
tacto o actividad con fines sexuales con personas menores de 18 afios de edad, incurrird en
pena de prision de diez (10) a catorce (14) afos y multa de sesenta y siete (67) a (750) salarios
minimos legales mensuales vigentes.

Las penas sefnaladas en el inciso anterior se aumentaran hasta en la mitad ('/,) cuando las
conductas se realizaren con menores de catorce (14) afios”.

(143) En su parte pertinente dice: “art. ... (1). (Agregado por el art. 18 de la ley 2005-2,
R.O. 45, 23-VI-2005). Quien produjere, publicare o comercializare imégenes pornogréficas,
materiales visuales, audiovisuales, informaticos, electrénicos o de cualquier otro soporte fi-
sico o formato, u organizare espectaculos en vivo, con escenas pornograficas en que partici-
pen los mayores de catorce y menores de dieciocho afos, seré reprimido con la pena de seis
anueve anos de reclusion menor ordinaria, el comiso de los objetos y de los bienes producto
del delito, la inhabilidad para el empleo, profesion u oficio.

Con la misma pena incurrird quien distribuyere imédgenes pornogréficas, cuyas caracteristicas
externas hiciere manifiesto que en ellas sea (SIC) grabado o fotografiado la exhibicién de
mayores de doce y menores de dieciocho afos al momento de creacién de la imagen.

Con la misma pena sera reprimido quien facilitare el acceso a espectaculos pornograficos o
suministrare material pornogréfico en cuyas imagenes participen menores de edad...”.

(144) Dice: "Pornografia relativa a nifios y adolescentes.
1° El que:
1) produjere publicaciones, en el sentido del art. 14, inc. 3, que representen actos sexua-

les con participacion de personas menores de dieciocho afios de edad o la exhibicién
de sus partes genitales;

2) organizara, financiara o promocionara espectéaculos, publicos o privados, en los que
participe una persona menor de dieciocho afnos en la realizacién de actos sexuales, o;

3) distribuyera, importara, exportara, ofertara, canjeara, exhibiera, difundiera, promocio-
nara o financiara la produccién o reproduccién de publicaciones en sentido del nume-
ral 1, seré castigado con pena privativa de libertad de hasta cinco afnos o multa.
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de conductas tipicas, incluye la simple posesién de material prohibido
(parédg. 4°).

b.7 Perd: por la modificacion al art. 181-A0*) del CP mediante ley 29.408 —del
18 de septiembre de 2009— se tipificé la promocién, publicidad, favore-
cimiento o facilitacién de la explotacién sexual comercial de menores por
cualquier medio; incluyendo expresamente los electrénicos, magnéticos
y a través de Internet. A su vez, dentro de las ofensas al pudor publico,
el articulo 182-A sanciona la publicacién en los medios de comunicacion
sobre delitos de libertad sexual a menores. Més especificamente a nues-
tro objeto, el art. 183 pena las exhibiciones y publicaciones obscenas de
menores; y el articulo 183-A"* —modificado por ley 28.251 del 8 de junio

2° El que reprodujera publicaciones segun el numera | 1 del inc. 1, serd castigado con pena
privativa de libertad de hasta tres afios o multa.

3° La pena de los incisos anteriores podra ser aumentada hasta diez afios cuando:

1) las publicaciones y espectaculos en el sentido de los incs. 1y 2 se refieran a menores
de catorce afios o se dé acceso a los menores de dicha edad a publicaciones y espec-
taculos, en sentido de los incisos citados;

2) el autor tuviera la patria potestad, deber de guarda o tutela del nifio o adolescente, o
se le hubiere confiado la educacion o cuidado del mismo;

3) el autor operara en connivencia con personas a quienes competa un deber de educa-
cion, guarda o tutela respecto del nifio o adolescente;

4) el autor hubiere procedido, respecto del nifio o adolescente, con violencia, fuerza, ame-
naza, coaccién, engano, recompensa o promesa remuneratoria de cualquier especie; o

5) el autor actuara comercialmente o como miembro de una banda dedicada a la realiza-
cion reiterada de los hechos punibles sefialados.

4° El que obtuviera la posesion de publicaciones en el sentido de los incs. 1y 3, sera castigado
con pena privativa de libertad d e hasta tres afos o con multa.

5° Se aplicarg, en lo pertinente, también lo dispuesto en los arts. 57 y 94".

(145) Dice: "Articulo 181-A. Explotacién sexual comercial infantil y adolescente en d&mbito
del turismo

El que promueve, publicita, favorece o facilita la explotacién sexual comercial en el &mbito
del turismo, a través de cualquier medio escrito, folleto, impreso, visual, audible, electrénico,
magnético o a través de Internet, con el objeto de ofrecer relaciones sexuales de caracter co-
mercial de personas de catorce (14) y menos de dieciocho (18) afios de edad sera reprimido
con pena privativa de libertad no menor de cuatro (4) ni mayor de ocho (8) afios.

Si la victima es menor de catorce afos, el agente, seré reprimido con pena privativa de la
libertad no menor de seis (6) ni mayor de ocho (8) afos.

El agente también sera sancionado con inhabilitacién conforme al art. 36 incs. 1,2, 4y 5.
Serd no menor de ocho (8) ni mayor de diez (10) afios de pena privativa de la libertad cuando
ha sido cometido por autoridad publica, sus ascendientes, maestro o persona que ha tenido
a su cuidado por cualquier titulo a la victima”.

(146) En su parte pertinente dice: "Articulo 183-A. Pornografia infantil. El que posee, pro-
mueve, fabrica, distribuye, exhibe, ofrece, comercializa o publica, importa o exporta por
cualguier medio objetos, libros, escritos, imégenes, videos o audios, o realiza espectéaculos
en vivo de caracter pornogréfico, en los cuales se utilice a personas de catorce y menos de
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de 2004— se ocupa de la pornografia infantil. La disposicién complemen-
taria modificatoria cuarta de este ultimo ha sido modificada por via de la
ley 30.096 —ano 2013—. El cambio mas significativo es la referencia a su
comisién por cualquier medio y un incremento significativo de la escala de
pena conminada en abstracto.

Ademas, la citada nueva Ley de Delitos Informéticos ha incorporado el tipo
de "Proposiciones a nifos, nifas y adolescentes con fines sexuales por me-
dios tecnolégicos”(art. 5)1'“ en el marco del capitulo Ill, “Delitos Informa-
ticos contra la indemnidad y libertad sexuales”. Se trata de la conducta
conocida como grooming.

Finalmente, en la primera de sus disposiciones complementarias finales,
"Codificacién de la pornografia infantil”; aclara que la Policia Nacional del
Perd puede mantener tal mantener en sus archivos, con autorizacidn y su-
pervisién del Ministerio Publico, tal material para fines exclusivos del cum-
plimiento de su funcién en una base de datos debidamente codificada.

b.8 Uruguay: el viejo articulo 2781* del CP mantiene la punicién de la por-
nografia en general. No obstante, por ley 17.559 —del 27 de septiembre
de 2002— se aprobd el Protocolo Facultativo de la Convencidn sobre los
Derechos del Nino relativo a la venta de nifios, la prostitucion infantil y
la utilizacion de nifios en pornografia. Ademas, por ley 17.815 —del 6 de
noviembre de 2004—, se regulé la “Violencia sexual comercial o no co-

dieciocho afios de edad, seré sancionado con pena privativa de libertad no menor de seis ni

mayor de diez afios y con ciento veinte a trescientos sesenta y cinco dias multa.

La pena privativa de libertad serd no menor de diez ni mayor de doce afios y de cincuenta a

trescientos sesenta y cinco dias multa cuando:

1. El menor tenga menos de catorce afios de edad.

2. El material pornogréfico se difunda a través de las tecnologias de la informacién o de la
comunicacion.

Sila victima se encuentra en alguna de las condiciones previstas en el Ultimo pérrafo del art. 173

o si el agente actla en calidad de integrante de una organizacién dedicada a la pornografia

infantil, la pena privativa de libertad serd no menor de doce ni mayor de quince anos. De ser

el caso, el agente serd inhabilitado conforme los numerales 1, 2y 4 del art. 36".

(147) Su texto: El que, a través de las tecnologias de la informacién o de la comunicacién,
contacta con un menor de catorce afios para solicitar u obtener de él material pornogréfico,
o para llevar a cabo actividades sexuales con él, seré reprimido con pena privativa de libertad
no menor de cuatro ni mayor de ocho afios e inhabilitacién conforme a los numerales 1, 2
y 4 del art. 36 del CP.

Cuando la victima tiene entre catorce y menos de dieciocho afnos de edad y medie engafio,
la pena serd no menor de tres ni mayor de seis afios e inhabilitacion conforme a los numera-
les 1,2y 4 del art. 36 del CP”.

(148) Dice: "Comete delito de exhibicion pornogréfica el que ofrece plblicamente espectécu-
los teatrales o cinematograficos obscenos, el que transmite audiciones o efecttia publicaciones
de idéntico caracter. Este delito se castiga con la pena de tres a veinticuatro meses de prision”.
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mercial cometida contra nifos, adolescentes e incapaces”. Asi se consa-
graron varios nuevos tipos penales: la fabricacién o produccién de mate-
rial pornografico con utilizacién de personas menores de edad o incapaces
(art. 1°);04 el comercio y difusion de material pornogréfico en que aparezca
la imagen u otra forma de representacion de personas menores de edad
o personas incapaces (art. 2°);%9 favorecer la comercializacion y difusién
de material pornogréafico con la imagen u otra representacion de una o
mas personas menores de edad o incapaces (art. 3°);™" la retribucién o
promesa de retribucién a personas menores de edad o incapaces para
que ejecuten actos sexuales o erdticos de cualquier tipo (art. 4°);0%2 |a
contribucién a la explotacion sexual de personas menores de edad o in-
capaces (art. 5°) 19y el trafico de personas menores de edad o incapaces
(art. 6°).059

b.9 Venezuela: en el capitulo IV “De los delitos contra nifios, nifias o adolescen-
tes” de la LECDI de 2001 se pune la difusién o exhibicién de material por-

(149) Con la siguiente redaccién: “El que de cualquier forma fabricare o produjere material
pornografico utilizando a personas menores de edad o personas mayores de edad incapa-
ces, o utilizare su imagen, sera castigado con pena de veinticuatro meses de prision a seis
anos de penitenciaria”.

(150) Su texto: "El que comerciare, difundiere, exhibiere, almacenare con fines de distribu-
cién, importare, exportare, distribuyere u ofertare material pornografico en el que aparezca la
imagen o cualquier otra forma de representacién de una persona menor de edad o persona
incapaz, sera castigado con pena de doce meses de prisién a cuatro afios de penitenciaria”.

(151) Su texto: "El que de cualquier modo facilitare, en beneficio propio o ajeno, la comercia-
lizacién, difusion, exhibicion, importacion, exportacion, distribucién, oferta, almacenamiento
o adquisicion de material pornogréfico que contenga la imagen o cualquier otra forma de
representacion de una o mas personas menores de edad o incapaces sera castigado con
pena de seis meses de prision a dos afios de penitenciaria. A los efectos del presente articulo
y de los anteriores, se entiende que es producto o material pornogréfico todo aquel que por
cualquier medio contenga la imagen u otra forma de representacion de personas menores
de edad o incapaces dedicadas a actividades sexuales explicitas, reales o simuladas, o la
imagen o representacion de sus partes genitales, con fines primordialmente sexuales”.

(152) Dice: "El que pagare o prometiere pagar o dar a cambio una ventaja econdémica o de otra
naturaleza a persona menor de edad o incapaz de cualquier sexo, para que ejecute actos sexuales
o erdticos de cualquier tipo, serd castigado con pena de dos a doce afnos de penitenciaria”.

(153) Su redaccién es: "El que de cualquier modo contribuyere a la prostitucién, explotacion
o servidumbre sexual de personas menores de edad o incapaces, sera castigado con pena
de dos a doce afios de penitenciaria. La pena seré elevada de un tercio a la mitad si se produ-
jere con abuso de las relaciones domésticas o de la autoridad o jerarquia, publica o privada,
o la condicién de funcionario policial del agente”.

(154) Su texto: “El que de cualquier modo favorezca o facilite la entrada o salida del pais de
personas menores de edad o incapaces, para ser prostituidas o explotadas sexualmente,
sera castigado con pena de dos a doce afios de penitenciaria”.
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nogréfico (art. 23)9 y la exhibicién pornografica de nifios o adolescentes
(art. 24)0% ysando tecnologias de informacién.

c. Bolivia no ha actualizado su legislacion. Pese a tener un cddigo relati-
vamente joven, de 1997, mantuvo la tradicional punicién de los llamados
"ultrajes al pudor” en sus articulos 32315y 324,79

5 | Infracciones vinculadas
a los atentados a la propiedad
intelectual y derechos afines

5.1 | Afectacion de la propiedad intelectual
y derechos afines (art. 10)

Al igual que en el caso anterior, el Titulo 4 de la Seccién 1 —"Infracciones
vinculadas a los atentados a la propiedad intelectual y a los derechos afi-
nes”— esta integrado por el articulo referido a la “Afectacion de la propie-
dad intelectual y derechos afines” (art. 10), con el siguiente texto:

1. "Las Partes adoptaran las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infracciéon penal,
conforme a su derecho interno, los atentados a la propiedad

(155) Dice: "Todo aquel que, por cualquier medio que involucre el uso de tecnologias de
informacion, exhiba, difunda, transmita o venda material pornogréfico o reservado a perso-
nas adultas, sin realizar previamente las debidas advertencias para que el usuario restrinja el
acceso a nifios, nifas y adolescentes, seré sancionado con prision de dos a seis aflos y multa
de doscientas a seiscientas unidades tributarias”.

(156) Con esta redaccion: “Toda persona que por cualquier medio que involucre el uso de
tecnologias de la informacion, utilice a la persona o imagen de un nifio, nifa o adolescente
con fines exhibicionistas o pornogréficos, serd penada con prisién de cuatro a ocho afios y
multa de cuatrocientas a ochocientas unidades tributarias”.

(157) Dice: "(Actos Obscenos). El que en lugar publico o expuesto al publico realizare actos
obscenos o los hiciere ejecutar por otro, incurrira en reclusion de tres meses a dos anos”.

(158) Su texto: “(Publicaciones y Espectaculos Obscenos). EI que con cualquier propdsito ex-
pusiere publicamente, fabricare, introdujere en el pais o reprodujere libros, escritos, dibujos,
imagenes u otros objetos obscenos, o el que los distribuyere o pusiere en circulacion, o el que
publicamente ofreciere espectéculos teatrales o cinematogréficos u otros obscenos, o transmi-
tiere audiciones de la misma indole, serd sancionado con reclusién de tres meses a dos afnos”.
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intelectual definida por la legislacion de cada Estado, confor-
me a las obligaciones que haya asumido por aplicacién de la
Convencién Universal sobre los Derechos de Autor, revisada
en Paris el 24 de julio de 1971, del Convenio de Berna para
la proteccién de obras literarias y artisticas, del Acuerdo so-
bre los aspectos de los derechos de propiedad intelectual re-
lacionados con el comercio y del Tratado de la OMPI sobre
Derecho de Autor, a excepcién de cualquier derecho moral
conferido por dichas Convenciones, cuando tales actos sean
cometidos deliberadamente, a escala comercial y a través de
un sistema informatico.

2. Las Partes adoptaran las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infraccion penal,
conforme a su derecho interno, los atentados a los derechos
afines definidos por la legislacién de cada Estado, conforme a
las obligaciones que haya asumido por aplicacién de la Conven-
cién Internacional sobre la Proteccidn de los Artistas Intérpretes
o Ejecutantes, los Productores de Fonogramas y los Organismos
de Radiodifusion, hecha en Roma (Convencién de Roma), del
Acuerdo sobre los aspectos de los derechos de propiedad inte-
lectual relacionados con el comercio y del Tratado de la OMPI
sobre interpretacién o ejecucidén y fonogramas, a excepcion de
cualquier derecho moral conferido por dichas Convenciones,
cuando tales actos sean cometidos deliberadamente, a escala
comercial y a través de un sistema informético.

3. Las Partes podran, de concurrir determinadas circunstancias,
reservarse el derecho de no imponer responsabilidad penal en
aplicacion de los parrs. 1y 2 del presente articulo, siempre que
se disponga de otros recursos eficaces para su represioén y que
dicha reserva no comporte infraccion de las obligaciones inter-
nacionales que incumban al Estado por aplicacién de los ins-
trumentos internacionales mencionados en los parrs. 1y 2 del
presente articulo”.

a. En materia de atentados contra la propiedad intelectual o derechos
afines; no debe perderse de vista que el Convenio habla de una posible
intervencion penal, cuando se trate de conductas dolosas a través de un
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sistema informético y tengan “escala comercial”. Podria prescindirse de
ésta si se dispusiera de otros recursos eficaces para su represion.

b. En este caso, puede afirmarse que todos los paises que integran la re-
gién poseen legislaciéon que cubre la materia.

b.1 Argentina: la ley 25.036 —afio 1998— modificé la Ley de Propiedad Inte-
lectual (LPI), ley 11.723, para brindar proteccién penal al software a partir
de la inclusién de los programas de computacién (arts. 1°, 4°, 9°, 55 bis
y 57). Asi se ampliaron los objetos de proteccién de las conductas que
ya se tipificaban en los arts. 71,(159) 72 y ss., que permanecieron inal-
terados.

Por ley 26.285 —BO 13/09/07—, se introdujo otra modificacién a la LPI
que recorta el universo de supuestos tipicos en términos de lesividad en
el aspecto patrimonial, eximiendo del pago de derechos de autor a la
reproduccién y distribucion de obras cientificas o literarias en sistemas
especiales para ciegos y personas con otras discapacidades percepti-
vas; siempre que la reproduccién y distribucién sean hechas por enti-
dades autorizadas. Esto rige también para las obras que se distribuyan
por via electrénica, encriptadas o protegidas por cualquier otro sistema
que impida su lectura a personas no habilitadas. El acceso a a las obras
protegidas estd a cargo de aquellas entidades autorizadas a asignar y
administrar las claves de acceso. Conforme el articulo 36,79 no se apli-
card la exencién a la reproduccion y distribucion de obras que se hu-
bieron editado originalmente en sistemas especiales para personas con
discapacidades visuales o perceptivas y que se hallen comercialmente
disponibles.

Ademas del software como objeto de la llamada “pirateria”, hay otras
variadas expresiones de propiedad intelectual afectadas. El vocablo se
aplica de forma genérica —y despectiva— a todas aquellas personas que
descargan archivos con el més diverso material audiovisual desde Inter-
net en forma gratuita y presuntamente violando los derechos emergentes
de aquélla. En el caso de la musica y las peliculas y programas seriales
de television, la cantidad de descargas es practicamente incalculable. La

(159) Limito la transcripcion a este tipo porque es el basico y dice: “Sera reprimido con la
pena establecida por el art. 172 del Cddigo Penal el que de cualquier manera y en cualquier
forma defraude los derechos de propiedad intelectual que reconoce esta ley”. La escala pe-
nal conminada en abstracto, por integracion, es de un mes a seis afios de prision.

(160) Quedd con la siguiente redaccion: “Asimismo, advertiran (las obras reproducidas y dis-
tribuidas en sistemas especiales) que el uso indebido de estas reproducciones sera reprimido
con pena de prision, conforme el art. 172 del Codigo Penal”.
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b3

masividad en el uso de los archivos MP3 'y MP4, asi como de las redes P2P,
constituye en verdadero fendmeno social y cultural que lleva a pregun-
tarse si tiene sentido la persecucién penal de una conducta socialmente
aceptada —;teoria de la adecuacién social?—. Asi, Carnevale plantea la
necesidad de analizar si realmente estamos frente a un problema social
o es una lucha de intereses econdmicos lo que, sencillamente, estd en
juego. e

Otra norma relacionada de interés es la ley 24.766 —afio 1997— de “"Con-
fidencialidad sobre informacién y productos que estén legitimamente bajo
control de una persona y se divulgue indebidamente de manera contraria
a los usos comerciales honestos”. Esta introdujo la proteccién del secreto
de las informaciones de personas fisicas o juridicas almacenadas en medios
informéaticos —bases de datos—, penandose su ilegitima divulgacion con
una multa de $ 1500 a $ 90.000 e inhabilitacién especial de seis meses a tres
anos (art. 156); conforme lo establecido por el CP para el delito de violacién
de secretos. Concretd asi la proteccién de la informacién secreta, confiden-
cial, de la empresa y personas fisicas; conforme al articulo 39 del Acuerdo
sobre los Derechos de la Propiedad Intelectual suscripto por nuestro pais y
aprobado por ley 24.425.

Bolivia: la proteccion penal del software ha sido recogida a partir del
articulo 6° de la ley 1322 de Derechos de Autor, cuyo inc. | indica: “Los
programas de ordenador o computacion (soporte légico o software),
bajo reglamentacion especifica”, como obras amparadas por la ley. El
articulo 65 indica, con relacién a las violaciones al derecho autoral y sus
sanciones penales, que los procesos serédn de conocimiento de la judica-
tura penal ordinaria y que las sanciones seran las previstas por el articu-
lo 362042 del CP.

Brasil: ademas del articulo 184 del CP, por la ley 7646 —del 18 de diciembre
de 1987— se considerd al software un derecho autoral y se consagré un
tipo delictivo especifico: Violar derechos de autor de programas de orde-
nador; con una pena que puede ser de 6 (seis) meses de detencidn a 2 (dos)
anos y multa (art. 35):

(161) CARNEVALE, CARLOS A., “; Es posible ser condenado penalmente por descargar musica de
Internet? — Mp3, P2P y garantias constitucionales”, en el Suplemento de Derecho de la Alta
Tecnologia de la Biblioteca Juridica Online “, [en linea] www.elDial.com.ar, 12/3/08.

(162) Dice: "El que de manera arbitraria y por cualquier medio explotare o dispusiere, pu-
blicare o reprodujere una obra literaria, cientifica o artistica, en perjuicio de los derechos de
su legitimo autor, siempre que éste hubiera reservado sus derechos o los hubiere inscrito en
los registros respectivos, serd sancionado con reclusién de tres meses a dos afios y multa de
treinta a sesenta dias”.
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Con posterioridad, siguiendo con el marco de proteccién dentro del dere-
cho autoral, se dicto la Ley de Software 9609/98, reglamentada por Decre-
to 255/98, en la que se tipific el delito de copia no autorizada de software.
Su articulo 120% comprende, en opinién de Vianna, tres figuras distintas
que, en la jerga informatica, se conocen como pirateria, warez y crakz, ain
cuando no marca expresamente las diferencias e impresiona haber sido
creado atendiendo sélo a la primera.® Llama la atencién que, para la pri-
mera, no se incluye como exigencia tipica el &nimo de lucro. Més, el parag.
1° prevé pena agravada cuando la conducta se realiza para beneficio eco-
némico. El warez(%® se diferencia por la carencia del pasaje del progra-
ma a un medio fisico similar. La practica consiste en poner a disposicién
en Internet, en algun servidor gratuito, el programa para que puedan ser
"bajados” o copiados por cualquiera que acceda al sitio. Esta facilitacién
generalmente no persigue ningun beneficio econdémico sino que el ilicito
se realiza presidido por una concepcién ideoldgica que atribuye a las em-
presas de software un excesivo animo de lucro por el que abusan de sus
derechos autorales cobrando precios excesivos. Los crackz son pequefios
programas que permiten quebrar los cédigos de seguridad que limitan el
uso de programas de demostracién (demos) o de experimentacién previa a
la compra (sharewares), con lo que los tornan completos sin el pago de los
derechos autorales.

b.4 Chile: la pirateria del software se encuentra regida por la ley 17.336 de
Derechos de Autor —afio 1970—, varias veces modificada, a la que se
incorporaran conceptos como “programa computacional” (art. 3° inc. 16)

(163) Dice: “art. 12. Violar direitos de autor de programa de computador: Pena — Detenc¢do
de seis meses a dois anos ou multa. § 1° Se a violacdo consistir na reproducdo, por qualquer
meio, de programa de computador, no todo ou em parte, para fins de comércio, sem auto-
rizacdo expressa do autor ou de quem o represente: Pena — Reclusdo de um a quatro anos
e multa. § 2° Na mesma pena do pardgrafo anterior incurre quem vende, expée a venda,
introduz no Pais, adquire, oculta ou tem em depdsito, para fins de comércio, original ou c6-
pia de programa de computador, producido com violacéo de direito autoral. § 3° Nos crimes
previstos neste artigo, somente se procede mediante queixa, salvo: I- quando praticados em
prejuizo de entidade de direito publico, autarquia, empresa publica, sociedade de encomia
mista ou fundacéo instituida pelo poder pdblico; Il- quando, em decorréncia de ato delituo-
so, resultar sonegacgéo fiscal, perda de arrecadacéo tributéria ou pratica de quaisquer dos
crimes contra a ordem tributéria ou contra as relacées de consumo. § 4° No caso de inciso Il
do parédgrafo anterior, a exigibilidade do tributo, ou contribui¢do social e qualquer accesorio,
procesar-se-a independentemente de representacéo.

(164) Liva VIaNNA, Tuuio, “Dos crimes por computador”, en el portal juridico “Mundo Juridi-
co” [en linea] www.mundojuridico.adv.br, en 16/4/03, parag. 3.

(165) El término proviene de la palabra inglesa “wares”: mercaderia. El cambio de la “s" por

la "z", se debe a que en la terminologia informal informética el sufijo “z" sirve para identificar
todo aquello que es ilegal (ver VIANNA, op. cit., parag. 3.2).
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y "copia de programa computacional” (art. 5° inc. t). Los tipos penales son
los arts. 79,169 80167 y 81,168

b.5. Colombia: la “violacién de los derechos morales de autor” se encuentra pre-
vista en el articulo 270 del CP,"¢” reformado por ley 890 del 10 de enero de

(166) Dice: "art. 79. Cometen delito contra la propiedad intelectual y serén sancionados con
la pena de presidio menor en su grado minimo y multa de 5 a 50 unidades tributarias men-
suales:

a) Los que, sin estar expresamente facultados para ello, utilicen obras de dominio ajeno pro-
tegidas por esta ley, inéditas o publicadas, en cualquiera de las formas o por cualquiera
de los medios establecidos en el art. 18;

b) Los que, sin estar expresamente facultados para ello, utilicen las interpretaciones, produc-
ciones y emisiones protegidas de los titulares de los derechos conexos, con cualquiera de
los fines o por cualquiera de los medios establecidos en el Titulo Il de esta ley.

c) Los que falsifiquen obras protegidas por esta ley, sean literarias, artisticas o cientificas, o
las editen, reproduzcan o vendan ostentando falsamente el nombre del editor autorizado,
suprimiendo o cambiando el nombre del autor o el titulo de la obra, o alterando malicio-
samente su texto;

d) Los que, obligados al pago de retribucién por derecho de autor o conexos derivados
de la ejecucion de obras musicales, omitieren la confeccién de las planillas de ejecucién
correspondiente, y

e) Los que falsificaren o adulteraren una planilla de ejecucién”.

(167) Su texto: “art. 80. Cometen, asimismo, delito contra la propiedad intelectual y serén
sancionados con las penas que se indican en cada caso:

a) Los que falsearen el nimero de ejemplares vendidos efectivamente, en las rendiciones de
cuentas a que se refiere el art. 50, serén sancionados con las penas establecidas en el art. 467
delCRy

b) Los que, en contravencién a las disposiciones de esta ley o a los derechos que ella prote-
ge, intervengan, con animo de lucro, en la reproduccion, distribucién al puiblico o intro-
duccién al pais, y los que adquieran o tengan con fines de venta: fonogramas, videogra-
mas, discos fonogréficos, cassettes, videocasetes, filmes o peliculas cinematogréficas o
programas computacionales.

Los autores seran sancionados con la pena de presidio o reclusion en su grado minimo, au-
mentandose en un grado en caso de reincidencia”.

(168) Dice: "art. 81. El que a sabiendas publicare o exhibiere una obra perteneciente al patri-
monio cultural comin bajo un nombre que no sea el del verdadero autor, serd penado con una
multa de dos a cuatro sueldos vitales anuales, escala A), del departamento de Santiago.

El recurrente puede pedir, ademas, la prohibicién de la venta, circulacién o exhibicién de los
ejemplares”.

(169) Su texto: “Incurrird en prisién de treinta y dos (32) a noventa (90) meses y multa de
veinte seis punto sesenta y seis (26.66) a trescientos (300) salarios minimos legales mensuales
vigentes quien:

1. Publique, total o parcialmente, sin autorizacién previa y expresa del titular del derecho,
una obra inédita de carécter literario, artistico, cientifico, cinematogréfico, audiovisual o
fonograma, programa de ordenador o soporte l6gico.
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2004, incluyendo expresas a menciones programas de ordenador y soportes
l6gicos.

b.6 Ecuador: en su Ley de Propiedad Intelectual, ley 83 —afio 1998—, los pro-
gramas de ordenador se consideran “objeto de derechos de autor” (art.
8 inc. k) y gozan de idéntica proteccién que las obras literarias y demas
elementos alli descriptos, lo que se complementa en el art. 28.179 Los tipos
penales, con profusa variedad de conductas alternativas consideradas, se
encuentran en los articulos 319 a 325. El articulo 327 introduce circunstan-
cias agravantes especiales. El primero, tipo béasico que abre el capitulo,
prevé una pena de 3 meses a 3 afnos de prision y multa de 500 a 5000 uni-
dades de valor constante (UVC).

b.7 Paraguay: rige el articulo 18417" del CP —afio 1998—, en funcién de la ley
1328/1998 “De Derecho de Autor y Derechos Conexos”.

2. Inscriba en el registro de autor con nombre de persona distinta del autor verdadero, o con
titulo cambiado o suprimido, o con el texto alterado, deformado, modificado o mutilado,
o mencionando falsamente el nombre del editor o productor de una obra de caracter
literario, artistico, cientifico, audiovisual o fonograma, programa de ordenador o soporte
l6gico.

3. Por cualguier medio o procedimiento compendie, mutile o transforme, sin autorizacién
previa o expresa de su titular, una obra de caracter literario, artistico, cientifico, audiovisual
o fonograma, programa de ordenador o soporte légico.

Paragrafo: Si en el soporte material, caratula o presentacion de una obra de carécter litera-
rio, artistico, cientifico, fonograma, videograma, programa de ordenador o soporte légico,
u obra cinematografica se emplea el nombre, razén social, logotipo o distintivo del titular
legitimo del derecho, en los casos de cambio, supresién, alteracién, modificacion o mutila-
cion del titulo o del texto de la obra, las penas anteriores se aumentaran hasta en la mitad”.

(170) Dice: "Los programas de ordenador se consideran obras literarias y se protegen como
tales. Dicha proteccién se otorga independientemente de que hayan sido incorporados en
un ordenador y cualquiera sea la forma en que estén expresados, ya sea en forma legible por
el hombre (cédigo fuente) o en forma legible por méquina (cédigo objeto), ya sean progra-
mas operativos y programas aplicativos, incluyendo diagramas de flujo, planos, manuales de
uso, y en general, aquellos elementos que conformen la estructura, secuencia y organizacién
del programa”.

(171) Tiene la siguiente redaccién: “Articulo 184. Violacién del derecho de autor o inventor.
1° El que sin autorizacién del titular: 1) divulgara, promocionara, reprodujera o publicamente
representara una obra de literatura, ciencia o arte, protegida por el derecho de autor; o
2) exhibiera publicamente el original o una copia de una obra de las artes plésticas o visuales,
protegida por el derecho de autor, serd castigado con pena privativa de libertad de hasta tres
afios o con multa. 2° A las obras sefialadas en el inciso anterior se equipararan los arreglos y
otras adaptaciones protegidas por el derecho de autor. 3° Con la misma pena seréa castigado
el que falsificara, imitara o, sin autorizacién del titular: 1) promocionara una marca, un dibujo
o un modelo industrial o un modelo de utilidad, protegidos; o 2) utilizara una invencién pro-
tegida por patente. 4° La persecucién penal del hecho dependeré de la instancia de la vic-
tima. 5° En caso de condena a una pena se aplicar, a peticion de la victima o del ministerio
publico, lo dispuesto en el art. 60”.
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b.8 Pertd: en su CP de 1991 se protegen los derechos intelectuales —Titulo
VIl—, distinguiendo los de autor y conexos —capitulo |— y la propiedad
industrial —capitulo Il—. El tipo genérico de fabricacién o uso no autori-
zado de patente es protegido por el articulo 222; con versién actualizada,
en la que se incluyen nuevas tecnologias.

En cuanto al capitulo |, la copia o reproduccién no autorizada se prevé en
el art. 216 con una redaccidn abierta “u otro medio”. La falta de mencién
de aspectos vinculados a las TIC se mantiene en el resto del articulado,
a excepcion del art. 218,(172) inc. d, que tipifica el plagio y la comerciali-
zacion; y el art. 220-A, (173) referido a la elusién de medidas tecnoldgicas
efectivas; 220-B, (174) referido a los productos destinados a eludir medi-
das tecnoldgicas; 220-C, (175) referido a los servicios destinados a la elu-
sion de medidas tecnoldgicas; 220-E, 79 referido a las etiquetas, caratulas

(172) La parte pertinente dice: “d. Se fabrique, ensamble, importe, exporte, modifique, ven-
da, alquile, ofrezca para la venta o alquiler, o ponga de cualquier otra manera en circulacién
dispositivos, sistemas tangibles o intangibles, esquemas o equipos capaces de soslayar otro
dispositivo destinado a impedir o restringir la realizacién de copias de obras, 0 a menoscabar
la calidad de las copias realizadas, o capaces de permitir o fomentar la recepcion de un pro-
grama codificado, radiodifundido o comunicado en otra forma al publico, por aquellos que
no estén autorizados para ello”.

(173) Dice: "El que, con fines de comercializacién u otro tipo de ventaja econdmica, eluda sin
autorizacién cualquier medida tecnolégica efectiva que utilicen los productores de fonogra-
mas, artistas, intérpretes o ejecutantes, asi como los autores de cualquier obra protegida por
derechos de propiedad intelectual, seré reprimido con pena privativa de libertad no mayor
de dos anos y de diez a sesenta dias multa”.

(174) Dice: "El que, con fines de comercializacion u otro tipo de ventaja econémica, fabri-
que, importe, distribuya, ofrezca al publico, proporcione o de cualquier manera comerciali-
ce dispositivos, productos o componentes destinados principalmente a eludir una medida
tecnoldgica que utilicen los productores de fonogramas, artistas intérpretes o ejecutantes,
asi como los autores de cualquier obra protegida por derechos de propiedad intelectual,
serd reprimido con pena privativa de libertad no mayor de dos afios y de diez a sesenta
dias-multa”.

(175) Su texto: "El que, con fines de comercializacion u otro tipo de ventaja econdmica, brin-
de u ofrezca servicios al piblico destinados principalmente a eludir una medida tecnoldgica
efectiva que utilicen los productores de fonogramas, artistas intérpretes o ejecutantes, asi
como los autores de cualquier obra protegida por derechos de propiedad intelectual, seré
reprimido con pena privativa de libertad no mayor de dos afos y de diez a sesenta dias-
multa”.

(176) Con esta redaccién: “El que fabrique, comercialice, distribuya o almacene con fines co-
merciales etiquetas o caratulas no auténticas adheridas o disefadas para ser adheridas a un
fonograma, copia de un programa de ordenador, documentacion o empaque de un progra-
ma de ordenador o a la copia de una obra cinematogréfica o cualquier otra obra audiovisual,
serd reprimido con pena privativa de libertad no menor de tres afios ni mayor de seis afios y
de sesenta a ciento veinte dias-multa”.
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y empaques; y 220-F,"77) referido a los manuales, licencias u otra documen-
tacién, o empaques no auténticos relacionados a programas de ordenador.
Estos fueron reformados por ley 29.263 el 2 de octubre de 2008.

b.9 Uruguay: el 13 de enero de 2003 se promulgé la Ley de Proteccion del Dere-
cho de Autor y Derechos Conexos, ley 17.616, que modifica el texto de la ley
9739 —ano1937—. Se incluyd, asi, al software como una de las obras objeto
de su proteccion, regulando de esta forma su reproduccién ilicita. También
modificd los delitos relativos a violaciones a los derechos de autor. De tal
suerte, el articulo 46 de la ley 9739178 establece que: quien edite, venda,
reproduzca o hiciere reproducir por cualquier medio o instrumento —total
o parcialmente—, distribuya, almacene para distribuir al pdblico o ponga a
disposicién del mismo en cualquier forma o medio con animo de lucro o de
causar un perjuicio injustificado, una obra programa de ordenador inédita o
publicada sin la autorizacidn escrita de su respectiva titular, contraviniendo
en cualquier forma lo dispuesto en la ley; sera castigado con pena de tres
meses de prision a tres afios de penitenciaria.

Por otra parte, quien reproduzca o hiciere reproducir por cualquier medio
o procedimiento, sin &nimo de lucro o de causar un perjuicio injustificado
un programa de ordenador sin la autorizacién escrita de su respectivo
titular, seréd castigado con multa de 10 UR a 1500 UR. Se han agregado
por la ley 17.616 otras figuras delictivas referidas a medidas tecnoldgicas
e informacion sobre la gestion de derechos. Seran sancionados con pena
de tres meses de prisién a tres afos de penitenciaria en primer lugar, quien
fabrique, importe, venda, dé en arrendamiento o ponga de cualquier otra
manera en circulacién dispositivos o productos, sus componentes o herra-
mientas. En segundo lugar, quien preste cualquier servicio cuyo propdsito
sea impedir, burlar, eliminar, desactivar o eludir de cualquier forma los dis-
positivos técnicos que los titulares hayan dispuesto para proteger sus res-
pectivos derechos. En tercer lugar, quien altere o suprima, sin autorizacién
del titular de los derechos protegidos por dicha ley, la informacién electré-
nica colocada por los titulares de los derechos de autor o conexos, para
posibilitar la gestién de sus derechos patrimoniales y morales; de modo
que puedan perjudicarse estos derechos. Con idéntica sancién, en cuarto
lugar, pune a quien distribuya, importe con fines de distribucion, emita o
comunique al publico, sin autorizacion, ejemplares de obras, interpretacio-
nes o fonogramas; sabiendo que la informacién electrénica colocada por

(177) Su texto: "El que elabore, comercialice, distribuya, almacene, transporte, transfiera o
de otra manera disponga con fines comerciales u otro tipo de ventaja econémica manuales,
licencias u otro tipo de documentacién, o empaques no auténticos para un programa de
ordenador, serd reprimido con pena privativa de libertad no menor de cuatro afios ni mayor
de seis afios y de sesenta a ciento veinte dias multa”.

(178) Ver art. 15, ley 17.616
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los titulares de derechos de autor o conexos ha sido suprimida o alterada
sin autorizacion.

b.10 Venezuela: el capitulo V —"De los delitos contra el orden econémico”—
de la LECDI —ano 2001— prevé las figuras de apropiacion de propiedad
intelectual (art. 25)7? y oferta engariosa (art. 26).7%

6 | Otras formas
de responsabilidad y sancion

La seccién del derecho penal material finaliza con el Titulo 5, “Otras for-
mas de responsabilidad y sancién”, constituida por tres articulos en los
que se incursiona en temas propios de la parte general del derecho penal.

6.1 | Tentativa y complicidad (art. 11)

181

En el articulo 11,780 “Tentativa y complicidad”, el primer paragrafo requiere

la adopcién de reglas de extensién de responsabilidad con relacién a los

(179) Su texto: "Apropiacién de propiedad intelectual. Quien sin autorizacion de su propie-
tario y con el fin de obtener algun provecho econémico, reproduzca, modifique, copie, distri-
buya o divulgue un software u otra obra del intelecto que haya obtenido mediante el acceso
a cualquier sistema que utilice tecnologias de informacién, seréa sancionado con prision de
uno a cinco afos y multa de cien a quinientas unidades tributarias”.

(180) Su texto: “Oferta engafiosa. Toda persona que ofrezca, comercialice o provea de bienes o
servicios, mediante el uso de tecnologias de informacién, y haga alegaciones falsas o atribuya
caracteristicas inciertas a cualquier elemento de dicha oferta, de modo que pueda resultar
alguin perjuicio para los consumidores, serd sancionada con prisién de uno a cinco afios y multa
de cien a quinientas unidades tributarias, sin perjuicio de la comisién de un delito méas grave”.

(181) Tiene la siguiente redaccién: “Articulo 11 - Tentativa y complicidad

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen necesarias
para prever como infraccién penal, conforme a su derecho interno, cualquier acto de com-
plicidad que sea cometido dolosamente y con la intencién de favorecer la perpetraciéon de
alguna de las infracciones establecidas en los arts. 2 a 10 del presente Convenio.

2. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen necesarias para
prever como infraccion penal, conforme a su derecho interno, la tentativa dolosa de cometer
una de las infracciones establecidas en los arts. 3a 5,7, 8,9 (1) ay 9 (1) c del presente Convenio.

3. Las Partes podrén reservarse el derecho de no aplicar, en todo o en parte, el parrafo 2 del pre-
sente articulo”. Esta propuesta, incluyendo la “induccién”, fue reafirmada mediante la Deci-
sién Marco 2005/222/JAl del Consejo, de 24 de febrero de 2005, relativa alos ataques contra los
sistemas de informacién, con estaredaccién: “Articulo 5. Induccién, complicidady tentativa. 1)
Cada Estado miembro garantizaré que la induccion a los delitos contemplados en los arts. 2, 3
y 4y la complicidad con ellos sean sancionables como infracciones penales. 2) Cada Estado
miembro garantizaréd que la tentativa de cometer los delitos mencionados en los arts. 2, 3
y 4 sea sancionable como infraccién penal. 3) Cada Estado miembro podra decidir que no
se aplique el apart. 2 a las infracciones mencionadas en el art. 2. Fue sustituido por el art. 8



CONVENIO SOBRE CIBERCRIMINALIDAD DE BUDAPEST...

actos de complicidad dolosa y con intencién de favorecer la perpetracién
de alguna de las conductas infractoras anteriores; lo que no provoca niguna
necesidad de modificacion local en la medida de que todos los cédigos
latinoamericanos contemplan dispositivos de amplificacion tipica en ma-
teria de participacién. El segundo pérrafo impulsa el adelantamiento de
la intervencidn penal al momento de perfeccionarse la tentativa dolosa de
los tipos previstos en los articulos 3° a 5°, 7° a 9.1.a y 9.1.c; aunque el ter-
cer péarrafo prevé la posible reserva total o parcial en este aspecto —no
en relacion al primero—. Entiendo que la situacion es similar a la anterior.
Aun cuando, excepcionalmente, en alguna de las legislaciones comparadas
se ha optado por incluir en el mismo tipo de la parte especial —asi, Para-
guay—, la aclaracién de su punicion a titulo de tentativa en nuestros cédi-
gos; se incorpora, como previsién de la parte general, este otro mecanismo
amplificador de la tipicidad al inicio de los actos de ejecucidén en supuestos
en que la consumacion no se perfecciona por razones ajenas a la voluntad
del agente. Suele también acompafiarse de una escala de pena reducida.

0.2 | Responsabilidad de las personas
juridicas (art. 12)

En el articulo 12,118 “Responsabilidad de las personas juridicas”; que re-
quiere que se adopten medidas internas que permitan responsabilizar a
las personas de existencia ideal por las anteriores infracciones, sin perjui-
cio de la responsabilidad penal que corresponda a las personas fisicas que

de la Directiva 2013/40/UE del Parlamento Europeo y del Consejo de 12 de agosto de 2013
relativa a los ataques contra los sistemas de informacién, con similar redaccion y remisién a
sus propios arts. 3a 7. Vale resaltar que los mencionados arts. 2, 3y 4 de la DM de 2005, eran
equivalentes a los arts. 2, 4 y 5 del Convenio de Budapest, mientras que los arts. 3a 7 de la
Directiva de 2013 se corresponden con los arts. 2 a 6 del CB.

(182) Dice: "Articulo 12 — Responsabilidad de las personas juridicas

1) Las Partes adoptarén las medidas legislativas o de otro tipo que se estimen necesarias para
permitir que las personas juridicas puedan ser tenidas por responsables de las infracciones
establecidas en el presente Convenio, cuando éstas sean cometidas por una persona fisica,
actuando ya sea a titulo individual, ya sea como miembro de un érgano de la persona
juridica, que ejerce un poder de direccidn en su seno, cuyo origen se encuentre en:

a. un poder de representacién de la persona juridica;
b. una autorizacién para tomar decisiones en nombre de la persona juridica;
c. una autorizacién para ejercer control en el seno de la persona juridica.

N

Fuera de los casos previstos en el parrafo 1, las Partes adoptaran las medidas necesarias
para asegurar que una persona juridica puede ser tenida por responsable cuando la
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las integran; ha evitado todo problema en el nivel nacional habida cuenta
que el tercer inciso, respetuoso de los principios juridicos propios de cada
estado signatario, admite su resolucion como penal, civil o administrativa.
De tal suerte, si bien pueden mediar diferencias en la forma que conside-
ran esta responsabilidad en los distintos paises, no hay conflicto con los
requerimientos del Convenio.

En relacion con lo anterior, Silva Sdnchez comenta que un texto como éste
no resulta una verdadera novedad en el dmbito de los documentos inter-
nacionales, donde pueden encontrarse otros que se refieren con mayor
amplitud a los entes ideales y con mayor restriccién en cuanto consagran
Corpus
Juris”, afo 1997, o articulo 13, aflo 2000 —. En este sentido, califica a la

|u

exclusivamente responsabilidad a titulo penal —articulo 14 de

previsién del Convenio —en cuanto no “impone” una “naturaleza juri-
dica”"—como consagratoria de un modelo relativamente abierto de res-
ponsabilidad directa y acumulativa —no subsidiaria y alternativa—, de las
personas juridicas.

ausencia de vigilancia o de control por parte de cualquier persona fisica mencionada en el
parrafo 1 haya permitido la comision de las infracciones descritas en el parrafo 1 a través
de una persona fisica que actlta bajo autorizacién de la persona juridica.

3) La responsabilidad de la persona juridica podréd resolverse en sede penal, civil o
administrativa, dependiendo de los principios juridicos propios del Estado.

4) Esta responsabilidad se establecerd sin perjuicio de la responsabilidad penal de las
personas fisicas que hayan cometido la infraccion”.

La propuesta fue reafirmada mediante la DM 2005/222/JAl del Consejo, de 24 de febrero de
2005, relativa a los ataques contra los sistemas de informacion, con esta redaccion: “Articulo
8. Responsabilidad de las personas juridicas. 1) Cada Estado miembro adoptara las medidas
necesarias para que a las personas juridicas se les puedan exigir responsabilidades por las in-
fracciones mencionadas en los arts. 2, 3, 4y 5, cuando dichas infracciones sean cometidas en su
beneficio por cualquier persona, actuando a titulo particular o como parte de un érgano de la
persona juridica, que ostente un cargo directivo en el seno de dicha persona juridica basado en:
a) un poder de representacion de dicha persona juridica, o b) una autoridad para tomar decisio-
nes en nombre de dicha persona juridica, o ¢) una autoridad para ejercer un control en el seno de
dicha persona juridica. 2) Sin perjuicio de los casos previstos en el apartado 1, los Estados miem-
bros garantizardn que a las personas juridicas se les puedan exigir responsabilidades cuando la
falta de vigilancia o control por parte de alguna de las personas a que se refiere el apart. 1 haya
hecho posible que una persona sometida a su autoridad cometa las infracciones mencionadas
en los arts. 2, 3, 4 y 5 en beneficio de esa persona juridica. 3) La responsabilidad de las personas
juridicas en virtud de los aparts. 1y 2 se entendera sin perjuicio de la incoacion de acciones
penales contra las personas fisicas que sean autores, incitadores o complices en la comision de
las infracciones mencionadas en los arts. 2, 3, 4 y 5”. Fue sustituido por el art. 10 de la Directiva
2013/40/UE del Parlamento Europeo y del Consejo de 12 de agosto de 2013 relativa a los ata-
ques contra los sistemas de informacién, con similar redaccién y remisién a sus propios arts. 3 a 8.

(183) Siva SANCHEZ, JESUS-MARIA, “La responsabilidad penal de las personas juridicas en el
Convenio del Consejo de Europa sobre cibercriminalidad”,en Morales Garcia (dir.), Delin-
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Puede anotarse que la ley especial venezolana del afio 2001 —sin dudas, la
més extensa en la regién— incorpord una prevision expresa relativa a la res-
ponsabilidad de las personas juridicas: su art. 5.7 En la base se encontraria el
reconocimiento de la singular importancia que tienen las diferentes clases de
prestadores de servicio en la estructura y configuraciéon de la red telematica.
No son otra cosa que grandes empresas que se benefician y, a la vez, tienen
una cierta cuota de responsabilidad —co-responsabilidad— en el control de
asuntos, objetos o servicios ofrecidos cotidianamente por Internet. Esto obli-
ga, al decir de Aboso y Zapata, a replantearse la responsabilidad penal de las
personas de existencia ideal, en muchos paises sistematicamente negada al
calor del aforismo romano societas delinquere non potest.'®

6.3 | Sanciones y medidas (art. 13)

Finalmente, el articulo 1318, “Sanciones y medidas”, tal como se enfatizd
en la introduccidn, brinda pautas genéricas acerca del tipo de sanciones
que los estados deben adoptar para punir las infracciones penales des-

cuencia Informatica. Problemas de responsabilidad, Cuadernos de Derecho Judicial [X-2002,
Consejo General del Poder Judicial, Madrid, 2002, pp. 116/117 y 120/121.

(184) Dice: "Responsabilidad de las personas juridicas. Cuando los delitos previstos en esta
Ley fuesen cometidos por los gerentes, administradores, directores o dependientes de una
persona juridica, actuando en su nombre o representacién, éstos responderan de acuerdo con
su participacion culpable. La persona juridica seré sancionada en los términos previstos en esta
Ley, en los casos en que el hecho punible haya sido cometido por decisién de sus érganos,
en el &mbito de su actividad, con sus recursos sociales o en su interés exclusivo o preferente”.

(185) Aoso, GusTtavo E.; ZapraTa, Maria F., Cibercriminalidad y derecho penal, Bs. As., B de F,
2006, p. 211.

(186) Su texto: “Articulo 13 — Sanciones y medidas

1) Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen necesarias
para permitir que las infracciones penales establecidas en los arts. 2 a 11 sean castigadas
con sanciones efectivas, proporcionadas y disuasorias, incluidas las penas privativas de
libertad.

2) Las Partes velaran para que las personas juridicas que hayan sido declaradas responsables
segun lo dispuesto en el art. 12 sean objeto de sanciones o medidas penales o no penales
efectivas, proporcionadas y disuasorias, incluidas las sanciones pecuniarias”.

Con mayor detalle tanto respecto de personas fisicas como juridicas y endureciendo las pe-
nas, la propuesta fue reafirmada mediante la DM 2005/222/JAl del Consejo, de 24 de febrero
de 2005, a través de sus arts. 6, 7y 9, que llega a incluir escalas de sanciones de privacion
de libertad y circunstancias agravantes en algunos casos. Fueron sustituidos por los arts. 9
(que fusiona y amplia los mencionados 6 y 7 de la DM) y 11 de la Directiva 2013/40/UE del
Parlamento Europeo y del Consejo de 12 de agosto de 2013 relativa a los ataques contra los
sistemas de informacién.
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criptas en los articulos 2° a 11. Estas deben ser efectivas, proporcionadas
y disuasorias. Se admiten las penas privativas de libertad con relacion a las
personas fisicas (primer péarrafo), asi como las pecuniarias respecto de las
personas juridicas (segundo pérrafo).

En cuanto a las Ultimas como sujeto de sancidn, Silva Sanchez destaca que
la utilizacion de este término sugiere que se prescribe un modelo de res-
ponsabilidad mas alla de lo estrictamente reparatorio. Por lo que concluye
que un modelo de exclusiva responsabilidad civil compensatoria no cum-
pliria las exigencias del Convenio. Asi, estima que dicho Convenio situaria
el minimo de lo "proporcionado, efectivo y disuasorio” en el empleo, al
menos, de una indemnizacidén sancionatoria —punitive damages—. %"

Limito la transcripcién a los ahora vigentes: “Articulo 9. Sanciones. 1) Los Estados miembros
adoptaran las medidas necesarias para garantizar que las infracciones mencionadas en los
arts. 3 a 8 se castiguen con penas efectivas, proporcionadas y disuasorias. 2) Los Estados
miembros adoptaran las medidas necesarias para garantizar que las infracciones mencio-
nadas en los arts. 3 a 7 se castiguen con sancién maxima de privacién de libertad igual o
superior a dos afos, al menos en los casos que no sean de menor gravedad. 3) Los Estados
miembros adoptaran las medidas necesarias para garantizar que, cuando se hayan afectado
a un numero significativo de sistemas de informacién o cuando para cometerlas se haya
utilizado uno de los instrumentos a que se refiere el art. 7, las infracciones mencionadas en
los arts. 4 y 5, se castiguen con una sancion méxima de privacién de libertad de al menos
tres afios. 4) Los Estados miembros adoptaran las medidas necesarias para garantizar que las
infracciones mencionadas en los arts. 4 y 5 se castiguen con una sancion maxima de privacion
de libertad de al menos cinco afios cuando: a) se cometan en el contexto de una organiza-
cion delictiva con arreglo a la Decisién marco 2008/841/JAl, con independencia del nivel de
la sancién que se establezca en la misma; b) causen dafios graves, o c) se cometan contra el
sistema de informacién de una infraestructura critica. 5) Los Estados miembros tomaran las
medidas necesarias para garantizar que, cuando las infracciones a que se refieren los arts. 4
y 5 sean cometidas utilizando ilicitamente datos de caracter personal de otra persona con
la finalidad de ganar la confianza de un tercero, causando asi dafos al propietario legitimo
de la identidad, ello pueda ser considerado, de conformidad con el Derecho nacional, como
circunstancia agravante, a menos que tal circunstancia ya esté contemplada con otra infrac-
cién que sea sancionable con arreglo al Derecho nacional”; y “Art. 11. Sanciones contra las
personas juridicas. 1) Los Estados miembros adoptaran las medidas necesarias para garanti-
zar que a la persona juridica considerada responsable en virtud de lo dispuesto en el art. 10,
apart. 1, le sean impuestas sanciones efectivas, proporcionadas y disuasorias, que incluiran
multas de caracter penal o de otro tipo, y entre las que podran incluir otras sanciones como:
a) exclusion del disfrute de ventajas o ayudas publicas; b) inhabilitacion temporal o perma-
nente para el ejercicio de actividades comerciales; ¢) vigilancia judicial; d) medida judicial de
liquidacion; e) cierre temporal o definitivo de los establecimientos utilizados para cometer la
infraccién. 2) Los Estados miembros adoptaran las medidas necesarias para garantizar que a
la persona juridica considerada responsable en virtud de lo dispuesto en el art. 10, apart. 2,
le sean impuestas sanciones o medidas efectivas, proporcionadas y disuasorias”.

(187) SANCHEZ, op. cit., p. 122.
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Un rapido repaso de la cuantiosa normativa a la que nos referimos en este
trabajo revela que, lejos de ser una excepcién, la pena privativa de libertad
—con distintas denominaciones y extensién; prision, reclusion, detencién,
presidio— es la més asiduamente utilizada; ya sea sola o conjunta con la
de multa o con la de inhabilitacion especial, o alternativa con la de multa o
la de prestacién de servicios comunitarios. Salvo en el caso del CP de Pa-
raguay, que responde con claridad al modelo aleméan y, por lo tanto, sélo
establece el tope méximo de privacién de libertad posible; en los demés
las escalas son fijadas con un minimo y maximo determinados o mediante
una regla de determinacién derivada —asi, el CP de Chile, de mayor se-
mejanza con el sistema espafiol—.

En muy pocos casos se prevé sélo multa. Esta pena a veces se expresa
directamente en una cantidad variable de moneda de curso legal del pais
de que se trate y, en otras, remite a alguna otra unidad determinativa. Por
ejemplo, “unidades tributarias”, “unidades reajustables”, “salarios mini-
mos legales mensuales” o “dias-multa”.

7 | Recapitulacion final

Sin perjuicio de insistir en todas las prevenciones formuladas al inicio, la
tabla que seguidamente se incorpora permite visualizar de un modo cla-
ro y sencillo el resultado del ejercicio comparativo entre el Convenio de
Budapest y las legislaciones de los paises miembros plenos o asociados
del Mercosur.

Los encasillamientos propuestos son tendenciales, basados particular-
mente en la adopcién de reformas o modificaciones legales que incorpo-
raron nuevas tipicidades o actualizaron otras anteriormente vigentes. Pero
ello no descarta la posibilidad de que la carencia u omisién de normativa
de moderna factura no se traduzca en forma directa en atipicidad ya que,
en muchos casos, es factible que por via interpretativa de la redaccion de
tipos previos a la irrupcién de las TIC se dé solucidn a nivel local a even-
tuales lagunas de punicién.

Esta dltima situaciéon puede entonces operar como una suerte de efecto
ralentizador de la actividad legislativa tendiente a armonizar el derecho
interno a la propuesta convencional.
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En principio, puede decirse que Argentina, Paraguay y Venezuela no ofre-
cerian déficit de tipificacion alguno en confronte con las demandas de
Budapest. En el otro extremo, Bolivia y Uruguay serian los Estados que
necesitarian una urgente actualizacidn para entrar en sintonica armonia
con los restantes. En ambos hay proyectos de reforma en consideracién
en la actualidad.

a. No obstante, como primera observacion, es dable concluir que, la re-
gién del Mercosur no ofrece mayores problemas para su integracién con
los restantes signatarios del Convenio europeo en materia de derecho pe-
nal material.

La sintesis gréfica de la comparacion entre la Seccion 1 del Il del Convenio
de Budapest y las legislaciones de la region queda expresada del siguien-
te modo:

CUADRO 1. CONVENIO DE BUDAPEST Y LEGISLACIONES COMPARADAS.
SINTESIS DE COMPARACION

Budapest Art.2 Art.3 Art.4 Art.5 Art.6 Art.7 Art.8 Art.9 Art. 10

Argentina si si si si si si si si si
Bolivia si no si no no no si no si
Brasil no si si si si si no si si
Chile no si si no no si si si si

Colombia si si si si si no si si si

Ecuador si si si si no no si si si

Paraguay si si si si si si si si si

Peru si si si si si no si si si
Uruguay no si no no no si no si si
Venezuela si si si si si si si si si

Referencias: Art. 2= Acceso ilicito; Art. 3= Interceptacion ilicita; Art. 4= Atentados contra la integri-
dad de los datos; Art. 5= Atentados contra la integridad del sistema; Art. 6= Abuso de equipos e ins-
trumentos técnicos; Art. 7= Falsedad informdtica; Art. 8= Estafa informadtica; Art. 9= Infracciones
relativas a la pornografia infantil; Art. 10= Infracciones vinculadas a los atentados a la propiedad
intelectual y derechos afines.

b. Con relacién a la forma en que se penan las infracciones contra la con-
fidencialidad, la integridad y la disponibilidad de los datos y sistemas in-
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forméticos —Titulo 1—, si bien resulta clara la uniformidad en cuanto al
uso de la pena privativa de libertad como principal modo de respuesta;
puede advertirse répidamente la diversidad con que en general se recibe
el genérico mandato del art. 13: las sanciones han de ser "efectivas, pro-
porcionadas y disuasorias” habida cuenta las disimiles escalas conminadas
en abstracto, asi como las variantes en alternatividad o conjuncién con
otras modalidades de penas. Con la misma advertencia del punto anterior
acerca de volcarse una respuesta tendencial por las razones alli expuestas,
pueden destacarse las siguientes observaciones particulares:

b.1 Acceso ilicito (art. 2°): Bolivia es el Unico que no admite pena privativa de
libertad. En cambio, prevé penas de prestacion de trabajo o multa. Todos
los demés contemplan pena privativa de libertad. Argentina es el Unico que
la prevé en forma exclusiva. Paraguay admite la posibilidad alternativa de
multa. Per( admitia la alternativa de prestacion de servicios comunitarios,
pero con la ley 30.096 de octubre de 2013 ahora mantiene la pena privati-
va de libertad y dias multa como sancién conjunta. Finalmente; Colombia,
Ecuador y Venezuela prevén aplicacién conjunta de prisién y multa.

b.2 Interceptacién ilicita (art. 3°): en este caso, todos contemplan pena privativa
de libertad. Argentina, Chile, Colombia, Perd y Uruguay, de forma exclusi-
va. Paraguay admite la posibilidad alternativa de multa. En cambio, Brasil,
Ecuador y Venezuela prevén aplicacion conjunta de prision y multa.

b.3 Atentados contra la integridad de los datos (art. 4°): nuevamente Bolivia
es el Unico que no admite pena privativa de libertad sino que prevé las de
prestacion de trabajo o multa. Los demas contemplan pena privativa de
libertad. Argentina y Chile, de forma exclusiva. Paraguay admite la posibili-
dad alternativa de multa. Brasil, en algunos tipos, admite la multa conjunta
y, en otros, alternativa. Por Ultimo, Colombia, Ecuador, Perl y Venezuela
prevén aplicacién conjunta de prisién y multa.

b.4 Atentados contra la integridad del sistema (art. 5°): respecto de esta con-
ducta, todos contemplan pena privativa de libertad. Argentina lo hace de
forma exclusiva, mientras que Paraguay admite la posibilidad alternativa
de multa. Por su lado, Brasil, Colombia, Ecuador, Perl y Venezuela prevén
aplicacién conjunta de prisién y multa.

b.5 Abuso de equipos e instrumentos técnicos (art. 6°): nuevamente todos pre-
vén como sancién la pena privativa de libertad, Argentina es el Unico que
lo hace en forma exclusiva y Paraguay admite la posibilidad alternativa de
multa. Brasil, Colombia, Perl y Venezuela prevén aplicacion conjunta de
prision y multa.

Lo expuesto se sintetiza graficamente en el cuadro que sigue:
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Budapest Art. 2 Art. 3 Art. 4 Art.5 Art. 6

Argentina P 15D a2A P15Da 1A P 15D a 6A P 6M a 2A P 15D a 1A

pT hasta 1A PT hasta 1A
Bolivia o M hasta no o M hasta no no
200D 200D
Brasil o P2a4A P1Ma 12A P1Ma 3A P3Ma 1A
y M y/oM yM y M
P menor P menor
Chile no grado min.  grado min. no no
a medio a maximo
P 48 a 96M P48a96M  P48a9M  P48a96M
Colombia yM 100 a P 36a72M yM 100 a yM 100 a y M 100
1000S 1000S 1000S a 1000S
P1a3Ay P2Ma9A P6MabAy P8MadAy
Ecuador M 1000 a y M 1000 a M60a600 M 200 a 600 no
1500 u$s 10000 u$s u$s u$s
p P hasta 3A P hasta 3A P hasta 5A P hasta 5A P hasta
aragusy oM oM oM oM 1AoM
Pors P1AadAy P 3Ahasta : goAaaf’zg 5 goAaaf;% P1AadAy
30a90DM 10A DM DM 20a 60 DM
Uruguay no P 3Ma3A no no no

P1abAy P3abAy P2a10A P2a10A P3abAy
Venezuela M 10 a 50 M 300 a 600 y M 200 a yM 200 a M 300 a 600
uT uT 1000 UT 1000 UT uTt

Aclaracidn: en el caso de paises en los que concurren varios tipos a cubrir el pertinente articulo del
Convenio de Budapest, la escala se formé con el minimo menor y el mdximo mayor posibles; con-
siderando tipos bdsicos y especiales, y sin incluir agravantes genéricos. Tampoco se incorporaron
ni consideraron las muy comunes sanciones de inhabilitacién cuando el hecho es cometido por
funcionario o persona encargada de la custodia, o el decomiso de los elementos del delito.

Referencias: Art. 2°= Acceso ilicito; Art. 3°= Interceptacidn ilicita; Art. 4°= Atentados contra la inte-
gridad de los datos; Art. 5°= Atentados contra la integridad del sistema; Art. 6°= Abuso de equipos
e instrumentos técnicos.

Abreviaturas: P= privacién de libertad (prisién, reclusion, detencion, presidio, penitenciarfa);

“x” D= cantidad de dias; “x” M= cantidad de meses; “x” A= cantidad de afios; PT= prestacion de

« »

trabajo; M= multa; DM= dias-multa; “x” S= cantidad de salarios; “x” J= cantidad de jornadas;
UT= unidades tributarias; UVC= unidad de valor constante.

c. Con relacién a la forma en que se penan las infracciones informaéticas,
de contenido o contra la propiedad intelectual y derechos afines (Titu-
los 2, 3, y 4), reiterando la advertencia genérica, se mantiene idéntica ob-
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servacién en cuanto a la uniformidad en el uso de la pena privativa de
libertad como principal modo de respuesta y diversidad para recibir el ge-
nérico mandato del art. 13 en orden a que las sanciones han de ser “efec-
tivas, proporcionadas y disuasorias”. Sentado ello, pueden destacarse las
siguientes particularidades:

c.1 Falsedad informatica (art. 7°): todos los paises contemplan penas con priva-
cion de libertad. Argentina,® Chile y Uruguay lo prevén en forma exclusi-
va. Paraguay admite la posibilidad alternativa de multa. Finalmente, Brasil y
Venezuela prevén la aplicacién conjunta de prisién y multa.

c.2 Estafa informéatica (art. 8°): nuevamente todos contemplan la pena privati-
va de libertad. Argentina y Chile, de forma exclusiva; Paraguay admite la
posibilidad alternativa de multa. Por ultimo; Bolivia, Colombia, Ecuador y
Venezuela prevén la aplicacion conjunta de prision y multa.

c.3 Infracciones relativas a la pornografia infantil (art. 9°): se mantiene la nota
de uso por todos de la pena privativa de libertad que, en este caso, es pre-
vista en forma exclusiva por Argentina, Chile, Ecuador y Uruguay. Paraguay
admite la posibilidad alternativa de multa. Brasil, Colombia, PerG y Vene-
zuela prevén aplicar en conjunto prisiéon y multa.

c.4 Infracciones vinculadas a los atentados a la propiedad intelectual y dere-
chos afines (art. 10): todos prevén la pena privativa de libertad. Argentina 'y
Uruguay en forma exclusiva, en tanto Paraguay admite la posibilidad alter-
nativa de multa. En cambio, la aplicacion conjunta de prision y multa es la
opcién de Bolivia, Brasil, Chile, Colombia, Ecuador y Venezuela.

CUADRO 3. PENAS CONTRA LAS INFRACCIONES. SINTESIS GRAFICA. ARTS. 7 A 10

Budapest Art. 7 Art. 8 Art. 9 Art. 10
Argentina P1a6A P 1M a 6A P 1M a4A P 1M a 6?
Bolivia o P1a5AyMe0 no P3Ma2AyM
a 200D 30 a 60D
Brasil P1Tab5AyM no P3a8AyM P6MadAyM
P menor en P menor en P menor grado

P menor grado

Chile cualquier cualquier med. a méx min.y M5 a
grado grado ' ' 50 UT
Colombia o P48a120My P10a20AyM P32a90MyM
M 200 a 1500S 150 a 15005 26,66 a 300S

(188) Se tomd como referencia la escala del art. 292 del CP.
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Budapest Art. 7 Art. 8 Art. 9 Art. 10
P3Ma3A
Ecuador no PoMasSAy M Pdeéa9A y M 500 a 5000
500 a 2000 u$s
uvC
Paraguay Phasta5AoM PhastaSAoM Phasta5AoM Ph.3AoM
P P3Aa10Ay P6Aal12Ay P hasta 6A
e ne 60a140DM  120a365DM  y 10a 120DM
P 3 mesesa 10 P 6 mesesa 12 P 3 meses
Uruguay - no - -
afos afos a 3 afos
P3abafosy P1a7afos P2a8afosy P 1a5afos
Venezuela M 300 a 600 M 10 a 700 UYI' M 200 a 800 y M 100 a 500
uT uT uT

Aclaracién: en el caso de paises en los que concurren varios tipos a cubrir el pertinente articulo del
Convenio de Budapest, la escala se formé con el minimo menor y el mdximo mayor posibles, con-
siderando tipos basicos y especiales y sin incluir agravantes genéricos. Tampoco se incorporaron
ni consideraron las muy comunes sanciones de inhabilitaciéon cuando el hecho es cometido por
funcionario o persona encargada de la custodia, o el decomiso de los elementos del delito.

Referencias: Art. 7° = Falsedad informética; Art. 8° = Estafa informética; Art. 9° = Infracciones re-
lativas a la pornografia infantil; Art. 10 = Infracciones vinculadas a los atentados a la propiedad
intelectual y derechos afines;

Abreviaturas: “x” D= cantidad de dias; “x” M= cantidad de meses; “x” A= cantidad de
afios; PT= prestaciéon de trabajo; M= multa; DM= dfas-multa; “x” S= cantidad de salarios;

« n

x” J= cantidad de jornadas; UT= unidades tributarias; UVC= unidad de valor constante.

c. Poco més de una década después del Convenio de Budapest, comienza
a surgir el interés en que las legislaciones nacionales incorporen nuevas ti-
picidades o refuercen las anteriores. Por caso, en la Unién Europea la "Di-
rectiva 2013/40/UE del Parlamento y del Consejo de 12 de agosto de 2013

relativa alos ataques contra los sistemas de informacion”, respecto del robo

189

o suplantacién de identidad digital."® También se propulsa la incorpora-

cién de figuras que capten con mas precisidn, entre otras conductas dis-

(189) En Argentina existe un proyecto con trémite parlamentario que fue presentado el 15 de
mayo de 2012 por la senadora Higonet (Exp. S N° 1312/12). A partir de éste se incorporaria
como articulo 138 bis del CP con el siguiente texto: “Serd reprimido con prisiéon de 6
(seis) meses a 3 (tres) afios o multa de pesos veinte mil a pesos doscientos mil, el que sin
consentimiento, adquiriere, tuviere en posesion, transfiriere, creare o utilizare la identidad
de una persona fisica o juridica que no le pertenezca, a través de internet o cualquier otro
medio electrénico, y con la intencién de dafar, extorsionar, defraudar, injuriar o amenazar a
otra persona u obtener beneficio para si o para terceros”.
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valiosas; el grooming, el ciberstalking o el ciberbullying. Serian temas para
seguir pensando el fendmeno expansivo del derecho penal. Del otro lado
queda sobre todo la necesidad de reflexionar acerca de la racionalidad de
seguir usandolo para conductas que tienen un alto grado de aceptacién
y son muy extendidas socialmente, cuya dafiosidad bésicamente es de
orden patrimonial y que, por lo tanto, bien pudieran ser devueltas al
admbito civil, comercial y, si se quiere mantener una cierta cuota de po-
der punitivo al derecho sancionador administrativo o contravencional.
Me refiero a la actividad cuasi bagatelar de agentes como los “mante-
ros” —como se les llama en Latinoamérica— o “top manta/top mochila”
—en Espafia—, asi como la tan frecuente de intercambio de archivos
on line."?9

(190) Este problema ha sido perfectamente captado por Javier A. De Luca, titular de la Fiscalia
General N° 4 ante la Cdmara Nacional de Casacién Penal, en su dictamen N° 7868 en causa
“Andrade, Luz Maria s/recurso de queja”, causa N° 16.914 de la Sala |, al desistir del recurso in-
coado en la etapa previa. El supuesto de hecho comprometia el secuestro de un total de 33 CD
de musica y 102 peliculas y videojuegos identificados precariamente todos con fotocopias de
los originales, que la imputada comerciaba en la via publica. Al fundar el desistimiento apunté
que la conducta investigada no constituia delito infractorio a la Ley de Marcas (N° 22.362), por
la insignificante lesién al bien juridico protegida por ésta. Vale aclarar que la presunta infraccion
a la Ley de Propiedad Intelectual corresponde al fuero comun, no al federal, por lo que no
entrd en consideracion en el caso, seguin se precisa en el propio dictamen. No puedo dejar de
sefnalar que este desdoblamiento es incorrecto y lo que hubiera correspondido es que el fuero
de excepcion, es decir el federal, se hubiera hecho cargo de toda la imputacién y no mantener
esta ficcionada separacion de lo que no es mas que el mismo hecho visto desde dos tipicida-
des que, a todo evento, no constituiria mas que un supuesto de concursalidad aparente.

Por lo demas, criticé De Luca abiertamente la actividad policial diciendo: “La accion de las
autoridades en casos como el presente, se limita a la deteccién y represién de los llamados
‘manteros’ o vendedores ambulantes de objetos falsificados, a sacarlos de circulacién e in-
cautarse de la mercaderia, sin realizar el mas minimo esfuerzo pesquisitivo para proseguir
hacia arriba en la linea o piramide delictiva y, asi, descubrir y desbaratar a las organizaciones
que estan detras de la producciéon de estos productos imitados que, precisamente, emplean
a personas de bajos recursos econdmicos, sociales y culturales para llevar adelante su comer-
cializacion ilegal. Todo se reduce a lo mismo que ha ocurrido con la llamada ‘lucha contra las
drogas’, donde se ha teorizado inclusivo que debe perseguirse a los consumidores porque,
al ser los Ultimos eslabones de la cadena delictiva, con su represién se ‘atraeran’ (tirando de
esa cadena, valga la redundancia) hacia nosotros a los productores y comercializadores. Si
esto no fuese un asunto muy serio, realmente asombra por su candidez”.
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L.os denominados
“delitos informaticos”
y la estructura general

del Anteproyecto
de Cédigo Penal

por EDUARDO E. ROSENDE

1 | Aclaracion previa

Durante el afio 2012, junto con otros colegas de la especialidad, tuve la
suerte de ser invitado por los miembros de la Comisién para la Elabo-
racién del Proyecto de Ley de Reforma, Actualizacién e Integracion del
Cédigo Penal de la Nacién (decreto 678/12), para discutir e intercambiar
opiniones acerca del estado de la legislacion penal en materia de hechos
relacionados con el procesamiento automatico de la informacion.

En esas jornadas surgieron distintas ideas de recambio para la plataforma
legal que habia ido materializdndose a lo largo de los dltimos afos y que
culminé con la ley 26.388, cuyo contenido fue motivo de anélisis y criticas
en varias ocasiones anteriores.

El objetivo de estas paginas es brindar un cuadro de situacién acerca del
estudio previo de la parte general del Cédigo Penal actual, las ideas opor-

(1) Abogado, especialista en Derecho Penal. Jefe de Trabajos Practicos del Departamento
de Derecho Penal y Criminologia de la UBA y de la Universidad John F. Kennedy. Profesional-
mente se desempefia como funcionario del Ministerio Publico Fiscal de la Nacion.
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tunamente expresadas a la comisién y, finalmente, esbozar los resultados
arrojados por el Anteproyecto en esta materia tan peculiar y especifica,
relacionada con los delitos informéticos.

2 | Analisis de las modificaciones

2.1 | Firma electronica y firma digital:
error de la asimetria en la proteccién penal

El actual proyecto de reforma integral, mantiene la letra del cédigo actual
en este sentido, y contempla la siguiente definicién:

"k) Los términos “firma” y “suscripcién” comprenden la firma di-
gital, la creacién de una firma digital o firmar digitalmente. Los
términos “documento”, “instrumento privado” y “certificado”
comprenden al documento digital firmado digitalmente”. (art. 63,

inc. k)

Dicho pérrafo es la consecuencia del repaso de las leyes 25.326, 25.506 y
26.388. Lamentablemente, el Anteproyecto mantiene singulares e impor-
tantes problemas:

La ley no ha otorgado proteccién a los documentos firmados electréni-
camente, concentrando la cobertura penal en forma exclusiva solo para
aquellos documentos digitales que hayan sido firmados con la denomina-
da firma digital.

Dicho punto, si bien discutible desde una perspectiva de politica criminal,
parece desacertado en razon de que la Unica diferencia que reviste la firma
electrénica de la digital resulta ser meramente legal. Desde lo técnico, am-
bas estructuras pueden resultar idénticas en cuanto a seguridad, confiden-
cialidad y fijacién de autoria en el almacenamiento y trasmisién de datos.

Por ello, ambos métodos de firmado son utilizados en forma masiva en el
mundo, y si bien la firma digital cuenta con mas estructura y soporte, la
firma electrdnica tiene un costo muchisimo menor en su uso y, por lo tan-
to, podria resultar més popular y masiva. Tal aspecto de la estructura de la
firma electrénica que, en sentido lato, incluye a la firma digital (art. 2) y la
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firma electrénica (art. 5) de nuestra Ley de Firma Digital —ley 25.506— que
contempla y brinda la base legal a los dos procesos de firmado en forma

correcta.

No existe razén, pues, para no trabajar en forma conjunta ambas formas
de firmado en el &mbito penal; a modo de analogia, podria decirse que la
Unica diferencia entre un sistema y otro es la confianza depositada por el
Estado Nacional en una Entidad Certificante especifica, mientras que los
efectos lesivos a derechos de terceros pueden originarse en la falsificacién
de cualquiera de estos sistemas.

En su momento fue acercada la propuesta de modificar parte del inciso,
para dejarlo con la siguiente redaccién: “k) Los términos ‘firma’ y ‘suscrip-
ciéon’ comprenden la firma digital o electrdnica, la creacion de una firma
digital o electrénica, o firmar digitalmente o electrénicamente.” Lamenta-
blemente, tal propuesta no tuvo favorable receptacion.

Sin embargo, para finalizar este punto, debemos remarcar el acierto, en
cuanto a taxatividad de la ley penal se refiere, en el desarrollo y especi-
ficacion del concepto de dato informatico, a través de la delimitacion de
su contenido para la interpretacion penal, que abarcaré cualquiera de sus
atributos y no meramente el borrado o eliminacién total o parcial, al efec-
tuarse especificas referencias a

"los datos relativos al trafico, entendiendo como tales todos los
relativos a una comunicacién realizada por medio de un sistema
informatico, generados por este Ultimo en tanto que elemen-
to de la cadena de comunicacién, y que indican el origen, el
destino, la ruta, la hora, la fecha, el tamano y la duracién de la
comunicacion o el tipo de servicio subyacente”.

2.2 | El principal defecto
del Cédigo Penal atin se mantiene

Nos referimos a que la falsificacion de documentos publicos firmados
digitalmente no encuadraria en el concepto de instrumento publico del
art. 292 del Cédigo Penal; es decir, afirmamos la atipicidad completa de la
falsificacion de ese tipo de documentos digitales.
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Este problema se originé en una confusa técnica legislativa que segura-
mente dara lugar a interpretaciones contrarias al sentido de las normas
penales ya vigentes y cuya relaboracién no ha corregido este defecto: se
trata de la posibilidad de haber dejado como acciones atipicas aquellas
conductas relacionadas con la falsificacion de instrumentos publicos.

Recordemos que la ley de firma digital resulta clara (al menos en sus pri-
meros y centrales articulos) en cuanto a la actualizacidn tecnoldgica que
ha venido de la mano de la informatizacién de nuestra vida y la creacion
de documentos intangibles.

Sin embargo, la aclaracién de conceptos introducidas al Cédigo Penal por
el art. 51 de la citada ley y no modificada en su esencia por la ley 26.388,
originara en la aplicacién jurisprudencial un problema de cabal impor-
tancia: si el documento digital firmado digitalmente comprende al ins-
trumento privado, el documento digital (sin importar que sean publicos
—art. 979 del CC— o privados) es equiparable Unicamente a los instru-
mentos privados y no a los instrumentos publicos aun cuando estos es-
tén firmados digitalmente por un funcionario publico autorizado; por ello,
existiria la posibilidad, mas que probable, de darse la atipicidad de la
conducta en los términos del art. 292 del CP.

Por esto, en su momento se sugiri¢ la modificacién de dicha redaccion
para que el término documento sea definido en los mismos términos del
art. 6 de la ley 24.051, y que la frase “documento digital firmado digital o
electrénicamente” sea comprensivo de los términos instrumento publico
o privado segun sea el caso (art. 292 del CP actual o 287.1 del proyecto
de reforma bajo anélisis), el cual deberia haber dicho: “Los documentos
digitales y certificados acompafnados por firma digital o electrénica son
equiparables en todos sus efectos legales a los términos instrumento pu-
blico o privado segln sea el caso”.

Recordemos en este sentido que, conforme la actual redaccién del Ante-
proyecto, en el Titulo X “Significacién de conceptos empleados en el codi-
go”, art. 63, inc 4.k) dice: “Los términos ‘firma’ y ‘suscripcién’ comprenden
la firma digital, la creacién de una firma digital o firmar digitalmente. Los
términos ‘documento’, ‘instrumento privado’ y ‘certificado’ comprenden al
documento digital firmado digitalmente”.
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Ello es una abierta contradiccidn pues la raiz sobre la que esta construida
toda la estructura de la firma digital es el certificado raiz emitido por la au-
toridad central constituida legalmente que, para nuestro caso, es la Jefa-
tura de Gabinete de Ministros (Autoridad certificante de la Administracién
Publica Nacional). Dicho certificado, conforme la letra actual de nuestra
ley, debe ser considerado como un instrumento privado y no como lo que
realmente es: un documento emitido por una autoridad en el ejercicio de
su funcién publica (art. 979 CC).

Entonces, la adulteracion, la falsificacién o la eliminacion de dicho certifi-
cado, o de cualquier otro certificado firmando por cualquier ministerio, or-
ganismo publico (ANSES, AFIP, y otros), en los términos del Cédigo Penal
y del actual Anteproyecto, solo podrian ser consideradas, en el mejor de
los casos, como instrumentos privados.

Ello nos lleva a afirmar que si los certificados digitales emitidos por or-
ganismos publicos relacionados con la administraciéon de Justicia (CSJN,
Ministerio Publico de la Nacién, entre otros) son de naturaleza privada, no
podria afirmarse por légica consecuencia que la orden de allanamiento fir-
mada digitalmente por un juez o un fiscal, o cualquiera de sus resoluciones
o dictdmenes pueda constituir, en los términos del art. 287 del Antepro-
yecto, un instrumento publico.

Por eso, al estar a tiempo de enmendar dicho error, insistimos en que re-
sulta indispensable esta modificacion.

2.3 | Del ejercicio de las acciones

Con la entrada en vigencia de la ley 26.388 se actualizd el Coédigo Penal en
cuanto a los delitos de violacién de secretos y la privacidad, agregandose
también nuevas figuras penales.

Sin embargo, al efectuarse esas modificaciones no se tuvieron en cuenta
las distintas clases de acciones penales que existen en nuestro sistema,
plantedndose asi, en casos jurisprudenciales, distintos problemas para
avanzar en investigaciones frente a hechos que tenian como sujetos ac-
tivos a funcionarios publicos o cuando las conductas lesivas tenian como
objetivos de ataque a sistemas informaticos publicos.
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La situacién generd que se lleguen a declarar, por distintos tribunales, la
nulidad de todo lo actuado en causas donde el Ministerio Publico Fiscal
actud de oficio frente a funcionarios relacionados con hechos de este tipo,
instando la accién publica cuando ésta, de conformidad con las disposi-
ciones del art. 71 y siguientes del Coédigo Penal, debia ser ejercida me-
diante querella criminal por el particular.

Entendemos, por diferentes motivos que son objetos de trabajos ya publi-
cados y citados, que ello deberia ser tenido en cuenta para establecer que
todo hecho cometido por funcionarios publicos en ejercicio de sus cargos
o contra bases de datos publicas del Estado, constituyen actos sometidos
a la persecucién oficial.

Por ello, en su momento se habia acercado una propuesta de modificar lo
que era el art. 45 del proyecto de la siguiente forma:

"Acciones privadas. Son acciones privadas las que nacen de los siguientes
delitos:

a. Delitos contra el honor (arts. 115, 116, 118, 119y 122);

b. Violaciéon de secretos (144 de este Codigo), salvo en los siguientes casos: los
del art. 145 de este Codigo; cuando en el hecho haya podido participar un
funcionario publico en el marco de su competencia, conforme objetivos y ra-
zonables indicios al momento de efectuarse la denuncia penal; o cuando las
conductas sean realizadas contra sistemas informaticos publicos o de propie-
dad publica; o en actos que vulneren al momento de iniciarse la accién la
privacidad de un grupo amplio e indeterminado de personas.

c. Violacién de domicilio (...)".

No obstante, por las particularidades que tiene el Anteproyecto en un senti-
do mas global, se optd por otra forma de regulacién de las acciones a través
de su correlacion con los distintos tipos penales en juego. Més alld de soste-
ner que nuestra propuesta es mucho mas clara para evitar que las acciones
ilicitas de funcionarios publicos encuentren recovecos de impunidad en la
letra de la ley, lo cierto es que la actual regulacién que ha hecho el Ante-
proyecto, ha producido un notable avance en este sentido pues, en cuanto
a los delitos contra la privacidad, solo han quedado como de accién pri-
vada aquellos establecidos en los articulos 122 inc.1, 123 inc.1y 123 inc. 3,
aparts. ay c); es decir aquellas conductas que no giran en relacion a la fun-
cion publica. Ademas, en el hipotético caso de un funcionario publico que
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participe como sujeto activo del hecho, se entraria de lleno en la hipotesis
del art. 120 inc. 2 0 122 inc. 2, que resultan ser delitos de accion publica.

También son acertadas las disposiciones relativas a las figuras penales
contenidas en el art. 123 del Anteproyecto, en cuanto a su relacién con
el ejercicio de las acciones, pues ha previsto como de accién privada el
acceso o modificacién de bases de datos y otorgando oficiosidad a la re-
velacién o uso de dichas bases, para de esa forma evitar la atomizacion
de procedimientos en base a las acciones que cada uno de los afectados
pudiera iniciar.

Sin embargo, con respecto al ejercicio de la accién en los casos del art. 123
inc. 3, aparts. a y ¢) no se ha aclarado ni en la parte general ni en las figuras
especificas, quién resultara el titular de dicha accién, pues conforme el
bien juridico afectado, solo podria ser aquel cuya privacidad es afectada
por los datos contenidos en la base y no el propietario de la base misma,
que deberia responder civilmente ante el primero.

Recordemos aqui que, en realidad, la base de datos es un objeto sobre el
cual recae la accidn ilicita pero no se trata en realidad del objeto juridica-
mente protegido por el ordenamiento (privacidad), como se ha sefialado
en la doctrina. A partir de alli, y al no existir autorizacién legal expresa en
el Anteproyecto, se podria discutir con total razén la falta de legitimidad
de dicho sujeto (propietario de la base) para iniciar la persecucién penal
contra el sujeto activo.

3 | Sintesis

Nos hemos dedicado aqui al anélisis Unico y exclusivo de la Parte General
del Cédigo Penal y del Anteproyecto en el entendimiento de que alli era
donde se encontraban las mayores criticas que podian formularse a la si-
tuacién de los delitos informéticos en la legislacién actualmente vigente
y, ademas, por considerar que las figuras especificas no presentaban de-
fectos serios en su formulacion que las hagan globalmente incongruentes
con las restantes normas penales y civiles. Ademas, adelantamos que par-
te de las redacciones de las figuras penales de la Parte Especial han sido
mejoradas, pero su anélisis merece trabajo especifico y separado, distinto
del que se plantea en estas breves referencias.

Doctrina



EDUARDO E. ROSENDE

En cuanto a lo producido en el Anteproyecto para la Parte General y su
comparacién con la actual redaccién, con referencia la cuestién especial
que nos ocupa, solo podemos afirmar una parcial conformidad anclada
Unicamente en la solucion dada a los problemas del ejercicio de la accién
penal que, lamentablemente, tampoco ha sido lo suficientemente com-
pleta y abarcativa respecto de la legitimidad relacionada con los bancos
de datos personales. A su vez, optamos por no pronunciar una adver-
tencia negativa en cuanto a la ausencia de proteccion penal para la firma
electrénica, pues si bien dicho sistema puede ser objeto de las mismas
acciones ilicitas de la denominada firma digital, resulta en definitiva una
compartida decisién de politica criminal destinada a no ampliar el sistema
punitivo.

Finalmente, si debemos remarcar la errada omision relativa al problema de
la falsificacién de instrumentos publicos digitales, sobre lo que, debemos
reconocer, a lo largo de charlas y debates producidos en foros, paneles y
clases relativas al tema, y con juristas que participaron en la elaboracién de
la ley 26.388, nunca se justificé de manera contundente la actual redaccion
del Codigo Penal y sus posibles consecuencias de atipicidad para la falsi-
ficacién de una orden de allanamiento digital.

No obstante, el Anteproyecto bajo andlisis seguira siendo sometido a de-
bate y discusién, con amplias probabilidades de ser receptor de modifi-
caciones parciales a su estructura; por ello, el significado de estas paginas
cobran importancia en cuanto a los objetivos finales planteados, que no
son otros que los de colaborar en la elaboracion de un sistema penal co-
herente y eficiente que garantice un mejor servicio en la administracion
de justicia.



La criminalidad
informatica en el
Anteproyecto de Codigo
Penal de la Nacion

por CARLOS CHRISTIAN SUEIRO"

1| Introduccién

El siguiente trabajo tiene por finalidad realizar un anélisis de la legislacion
nacional en materia de criminalidad informética, adentrdndose en el es-
tudio del reciente Anteproyecto de Ley de Reforma, Actualizacién e Inte-
graciéon del Cédigo Penal de la Nacién (decreto 678/2012), a efectos de
poder establecer qué reformas y actualizaciones resultan indispensables
para lograr una politica criminal eficiente en torno al tratamiento de los
delitos de alta tecnologia o perpetrados mediante dispositivos digitales.

Para poder abordar esta tematica, dividiremos el trabajo en cuatro etapas
o ejes analiticos.

El primero de ellos denominado “La sociedad del siglo XXI, la sociedad de
la informacién”, tendra por finalidad exhibir cémo las tecnologias de la in-
formética y de la comunicaciéon han modificado todas nuestras actividades
culturales tales como la politica, la economia, la sociologia, la medicina, la
bidnica, la genética, el derecho, las relaciones exteriores, las comunicaciones,
la educacién, la pedagogia, los servicios de transporte, la musica o el arte.

(1) Abogado, especialista en Derecho Penal (UBA). Realizd estudios en Géttingen, Alemania
(2011), Salzburg, Austria (2012) y Siracusa, Italia (2013). Jefe de Trabajos Practicos de las cate-
dras de los Dres. Alagia y Nifio (UBA). Secretario Letrado de la Defensoria Oficial ante la CSJN.
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El segundo punto centraréd su andlisis en los “Antecedentes nacionales
y las leyes de reforma en materia de criminalidad informética al Cédigo
Penal de la Nacién (leyes 26.388, 26.685 y 26.904)", a los fines de conocer
con qué dispositivos normativos se cuenta en la actualidad en nuestro pais
para afrontar la criminalidad de alta tecnologia.

Luego de abordar nuestras disposiciones legales vigentes en materia de
criminalidad informatica, daremos paso, en un tercer apartado, al estu-
dio y analisis de “La criminalidad informatica en el Anteproyecto de Ley
de Reforma, Actualizacion e Integracién al Codigo Penal de la Nacién
(decreto 678/2012)", a fin de conocer qué actualizaciones y reformas se
han propuesto en materia de delitos cometidos a través de medios infor-
maticos o dispositivos digitales.

En una cuarta y Ultima etapa, realizaremos nuestras “Recomendaciones y
sugerencias en torno a la actualizacion de la ley penal y procesal penal en
materia de criminalidad informética”, conforme el estado actual de la legis-
lacién nacional y la infraestructura disponible por la administraciéon de justicia
a los efectos de poder afrontar este cambio paradigmatico, que implica el
traspaso de una sociedad analdgica propia de finales del siglo XX a una so-
ciedad digital propia del siglo XXI.

Finalmente, se presentan las conclusiones.

2 | La sociedad del siglo XXI,
la sociedad de la informacién

Sin lugar a dudas, la sociedad del siglo XXI se encuentra definida y carac-
terizada por el avance de las tecnologias de la informacién y comunicacion
(TIC), y cémo ellas han modificado cada una de las actividades cultura-
les que la comunidad realiza y despliega diariamente, influyendo asi en
la politica, la economia, la sociologia, la medicina, la bidnica, la genética,
el derecho, las relaciones exteriores, las comunicaciones, la educacion, la
pedagogia o los servicios de transporte, entre muchas otras.

En virtud del impacto e influencia que la informética ha tenido en la socie-
dad de fines del siglo XXy de la primera década del siglo XXl es que a la so-
ciedad actual se la conoce o define como la “sociedad de la informacion”.
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Seria inimaginable en nuestros dias pensar una sociedad sin Internet ni el
empleo de motores de busqueda tales como Google® o Yahoo ni el uso
de correos electrénicos (e-mails), mensajes de texto (sms), mensajeria ins-
tantanea (mms), micromensajeria (Twitter), chats (Messenger, Messenger
Yahoo, BlackBerry Messenger, Google Talk, Whatsapp, Line, Viber), blogs,
fotologs, redes sociales (Facebook,® MySpace, Sonico, Hi5, Orkut, Haboo
Hotel, LinkedIn), o programas de geolocalizacién como Foursquare.

Es més, estos medios de comunicacion electronicos a los cuales acudimos
diariamente, hoy no solo se encuentran disponibles en computadoras de
escritorio o portatiles como notebooks, netbooks, ultrabooks o tablets, sino
también en teléfonos celulares inteligentes (smartphones) y mas reciente-
mente hasta en relojes inteligentes (SmartWatch)® y anteojos inteligentes
(Google Glass Proyect). Tan indispensables se nos han convertido estas
nuevas tecnologias de la informética y la comunicacion en todas nuestras
labores cotidianas que incluso han generado que a raiz de su empleo cons-
tante y habitual haya surgido la necesidad de trasladar las reglas de cortesia
bésica a las comunicaciones realizadas a través de dispositivos electrdnicos
debido a la habitualidad de su empleo y al desplazamiento y desuso de los
medios tradicionales de comunicacién, como por ejemplo, el correo postal.

Por ello,

“con el avance de la tecnologia, las reglas de cortesia, que consti-
tuian las normas bésicas de la conversacion o la correspondencia,
se han trasladado desde el lenguaje oral y el género epistolar a
la red, a tal punto que, segun los expertos, todo navegante edu-
cado debera observar un buen nimero de normas de netiqueta;
este neologismo es una castellanizacion del inglés netiquette”.®

(2) Sobre la evolucién de Google como motor de busqueda ver ReiscHL, GeraLp, El engario
Google. Una potencia mundial sin control en Internet, (trads. Héctor Piquer y Cristina San-
chez), 1* ed., Bs. As., Sudamericana, 2009; y CassiN, BArRBARA, Googléame. La segunda misién
de los Estados Unidos, 1% ed., Bs. As., FCE, 2008.

(3) Sobre la irrupcion de Facebook ver Faervan, Juan, Faceboom. El nuevo fendmeno de
masas Facebook, Bs. As., Ediciones B, 2009.

(4) Es el caso de los recientes modelos lanzados por las firmas Sony (SmartWatch), Apple
(iPhone Wrist & iWatch), Samsung (Samsumg Galaxy Gear) y Motorola (Moto Actv).

(5) DE GavalpA y CasTro, Rusen A., Ceremonial. Un arte para comprender la vida, Bs. As., Paidds,
2010, p. 85.

Doctrina



CARLOS C. SUEIRO

El surgimiento de reglas de cortesia minima o normas bésicas de con-
versacién en el ambiente digital no constituye una cuestidn menor, sino
que todo lo contrario; como refiere el fildlogo e historiador francés Milad
Doueihi, el desarrollo de la informética y las tecnologias de la comunica-
cién han influido tan profundamente en estas Gltimas décadas en nuestro
desarrollo como civilizacién que una prueba cabal de ello lo constituye sin
lugar a dudas el advenimiento de la netiqueta.®

Es més, tal ha sido el impacto de la informética a nivel sociolégico que no
solo ha llevado al advenimiento de la netiqueta, sino que ha generado
también el surgimiento de grupos de identidad basados tanto en el con-
tacto social directo como a través de sitios virtuales como blogs, fotologs
o redes sociales, como es el caso de denominados los floggers.

Pero el irrefrenable avance de las telecomunicaciones y la informatica ha
generado cambios sociales mas radicales que el nacimiento de la netique-
ta o el surgimiento de grupos de identidad virtual como los floggers, pues
también ha dado lugar, incluso, a distinguir generaciones en periodos més
breves de tiempo y en relacion directa a la edad del sujeto con la evolu-
cién de la informatica y las tecnologias digitales al momento de desarrollo
de su adolescencia o inicios de su vida adulta.

Es asi como en la actualidad se habla de la convivencia de tres genera-
ciones: una "X”," otra "Y"® y una mas, la "Z".“ Este inusitado avance de
la tecnologia y el impacto que ella ha generado en la sociedad en pocos

(6) DoueiHl, MiLab, La gran conversién digital, (trad. Julia Bucci), Bs. As., FCE, 2010, p. 21.

(7) La generacion “X" esté integrada por personas nacidas entre finales de los afios 60 y la
década de los 70, més precisamente entre 1970y 1981, y que es la generacion que desarrolld
su adolescencia entre los afios 80 y 90, viviendo los primeros pasos e inicios de la era digital
y adaptandose a ella.

(8) La generacidon “Y" estéd constituida por personas nacidas entre 1982 y 1992, que desa-
rrollaron su adolescencia en la década de los 90 y la primera década del siglo XXI, teniendo
una gran familiaridad con los desarrollos tecnoldgicos tales como las PC, notebook, CD,
CDROM, video juegos, radios digitales, y los primeros celulares.

(9) La generacién “Z", que esta comprendida por las personas nacidas entre 1993y 2004, que
viven actualmente su adolescencia, son quienes no han conocido una sociedad sin compu-
tadoras de escritorio, notebook, netbook, teléfonos celulares, Internet, correos electronicos
(e-mails), mensajes de texto (sms), mensajeria instantdnea (mms), micromensajeria (Twitter),
motores de busqueda como Google o Yahoo, redes sociales (Facebook, Myspace, Sonico,
Hi5, Orkut, o Habbo Hotel), blogs, fotologs, etc.
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anos es lo que llevd a que en 2001 Marc Prensky acufara el término nati-
vos digitales

"para definir a quienes nacieron en un mundo constituido por
y alrededor de tecnologias digitales, una tecnologia diferente y
distante de las que enmarcaron la vida de los adultos de la ge-
neracién anterior. Para Prensky, esta circunstancia ha generado
una brecha entre una y otra generacion, los 'nativos’ (que nacie-
ron en su entorno) y los ‘inmigrantes’, adultos para quienes esta
tecnologia les adviene en sus vidas”.""?

Como puede apreciarse, las tecnologias de la informatica y las comuni-
caciones han impactado contundentemente en nuestro desarrollo como
sociedad. Sin embargo, el impacto de estas nuevas tecnologias se extien-
den incluso mas alla, pues han generado grandes cambios a nivel socio-
l6gico, filoldgico, comunicacional, generacional, y también han abarcado
otras areas tales como la medicina, la bidnica, la genética, la neuroldgica,
la pedagogia, entre tantas otras. Para el neurocientifico Gary Small y su
colaboradora Gigi Vorgan:

“la actual eclosién de la tecnologia digital no solo estéd cambian-
do nuestra forma de viviry comunicarnos, sino que esta alterando,
répida y profundamente, nuestro cerebro, (...) seamos nativos
o inmigrantes digitales, la alteracion de nuestras redes neurona-
les y conexiones sindpticas mediante actividades como el correo
electrénico, los videojuegos, (...) u otras experiencias tecnoldgi-
cas agudizan, sin duda, ciertas habilidades cognitivas. Podemos
aprender a reaccionar mas deprisa a los estimulos visuales, y me-
jorar muchas formas de atencion, en particular la capacidad de
observar las imagenes de nuestra visién periférica. Desarrollamos
una mejor destreza para tamizar rapidamente gran cantidad de
informacion y decidir qué es importante y qué no lo es..."”.12

(10) BaLARDINI, SERGIO, “Hacia un entendimiento de la interaccién de los adolescentes con los
dispositivos de la Web 2.0. El caso de Facebook”, en Barindelli y Gregorio (comps.), Datos
personales y libertad de expresién en las redes sociales digitales. Memordndum de Monte-
video, Bs. As., Ad-Hoc, 2010, p. 85.

(11) SmaLL, Gary y VoraaN, Gial, El cerebro digital. Cémo las nuevas tecnologias estan cam-
biando nuestra mente”, (trad. Roc Filella Escold), Barcelona, Urano, 2009, p. 15.

(12) SMALL y VORGAN, ibid., p. 36.
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En definitiva, “la tecnologia digital, ademés de influir en como pensamos,
nos esta cambiando la forma de sentir y comportarnos, y el modo de fun-
cionar de nuestro cerebro”.?

Tal es asi que estas nuevas tecnologias nos estdn dotando, como espe-
cie, de nuevas capacidades como aprender y reaccionar mas deprisa a
estimulos visuales y a procesar gran cantidad de informacién con mayor

facilidad.

Sin embargo, también es menester mencionar que han traido nuevas afec-
ciones o enfermedades como consecuencia de la excesiva exposicion del
usuario, tales como los trastornos de déficit de atencién (ADD, Attention
Deficit Disorder) o el trastorno de déficit de atencién con hiperactividad
(ADHD, Attention Déficit Hiperactivity Disorder).!"

Ademiés de los datos y estudios que la neurociencia nos reporta que las
tecnologias digitales estan efectuando en nuestro aparato psiquico, la
evolucién de la informética y de las TIC ha comenzado a generar grandes
cambios en otras areas del desarrollo humano.

En medicina, la informética y las nuevas tecnologias digitales han influido
fuerte y significativamente, en un primer momento a través de la digitali-
zacién e informatizacién del instrumental médico.

Asi es como en la actualidad “la empresa 3M vende estetoscopios que di-
gitalizan los sonidos...” y “los cardiodesfibriladores son ahora minusculos
chips que se implantan en el pecho de los pacientes y van ‘dictando’ via
internet cada dato que recogen”.!®

No obstante, las nuevas tecnologias de la informacién y comunicacién no
solo han permitido la digitalizacién del instrumental médico, sino que han
otorgado un nuevo horizonte a la bidnica.

La bidnica, como rama de la medicina dedicada a la integracién de cir-
cuitos electrénicos en el cuerpo humano a modo de protesis e implantes

(13) Ibid., p. 16.
(14) Ibid., pp. 84/85.

(15) Ivoskus, DanieL, Obsesion digital. Usos y abusos en la red, Bs. As., Norma, 2010, p. 19.
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conectados al organismo para restaurar funciones damnificadas, genera
grandes expectativas en la actualidad debido al acelerado avance de la

informatica y en particular a la miniaturizacién de los componentes elec-
tronicos biocompatibles.

En la actualidad “existe un software que permite mover el cursor de una
pantalla solo con el movimiento de la cabeza o de los ojos, depositarlo so-
bre una letra y transformar lo que ‘lee’ en frases con sonido. Este sistema
permite a un usuario imposibilitado fisicamente navegar por internet, abrir
su casilla de email y mandar SMS a celulares”.(®

Auln mas sorprendentes son los desarrollos efectuados en investigacion
por la compariia Cyberkinectics, la cual "ya esta efectuando pruebas clini-
cas de un implante cerebral que permite a pacientes paraliticos el uso de
computadoras mediante controles puramente mentales”. De esta mane-
ra, “un paciente inmovilizado del cuello para abajo pudo manejar objetos
a distancia gracias a un microchip instalado en su cerebro...”.1”

Pero ademaés de los avances en medicina y bidnica como consecuencia
del impacto de la informética y las nuevas tecnologias digitales, mas sor-
prendente resulta la fusion de avances con otras areas. La informatica, te-
leinformatica, telecomunicaciones, genética, bidnica, biotecnologia, na-
nomedicina, han dado lugar a que en la actualidad se haya comenzado a
investigar la transmisién de informacién entre organismos vivos y circuito
electrénicos.

Esto que parece digno del guién de una pelicula de ciencia ficcion o pro-
ducto de una mente muy imaginativa o creativa resulta factible hoy en dia.

Es asi como en el presente ha llegado a sugerirse la bioprogramacion
como mecanismo valido de superacién de la pedagogia tradicional como
medio de obtencién de informacién. El autor Ray Kurzweil sostiene que

"el cerebro dejard de tener un limite establecido por la natura-
leza (...) Mas alléd de los implantes de memoria artificial, el cien-

(16) Ivoskus, ibid., p. 19.

(17) SiBiua, Paula, EI hombre postorgénico. Cuerpo, subjetividad y tecnologias digitales,
2% ed., Bs. As., FCE, 2009, p. 128.
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tifico destaca la posibilidad de introducir datos en el cerebro a
través de canales neurales directos. Por lo tanto, seria posible
aumentar la capacidad de almacenar informacion a velocidades
inusitadas, dejando obsoletos los arduos métodos de aprendi-
zaje tradicionales”.(®

Como puede apreciarse en este primer apartado, tal ha sido el impacto
e influencia de la informética y las tecnologias digitales de la comuni-
cacion: la netiqueta, el advenimiento de grupos de identidad basados
en sitios blogs o fotologs (floggers), la distinciéon de generaciones en
periodos de tiempo mas breves y acotados (“nativos digitales” o “in-
migrantes digitales” o generaciones “X”, “Y" o “Z"), la adquisicion de
nuevas capacidades cognitivas como consecuencia de la exposicién
a estas nuevas tecnologias y el surgimiento de afecciones tales como
trastornos de déficit de atencion a raiz de una excesiva exposicion
a ellas.

También constituyen prueba cabal de su profunda influencia la digitali-
zacidn del instrumental médico, los avances en bidnica mediante la in-
troduccién de implantes o protesis con circuitos electrénicos biocompa-
tibles destinados a restaurar funciones damnificadas o el empleo de la
bioprogramacién para la transmisién directa de informacién al cerebro
humano a través de la compatibilidad o integraciéon de organismos bio-
l6gicos con organismos cibernéticos.

Frente a una sociedad cada vez més dependiente de la informéatica y las
tecnologias digitales de la comunicacién, la comunidad juridica argentina
se cuestiond hace més de dos décadas el dictado y sancidon de una ley
que previera la posible comisién de conductas tipicas a través del empleo
de medios informéticos o dispositivos electrénicos, como asi también la
proteccion juridica de bienes intangibles.

Fue asi como hace solo cinco afos se produjo la sancion de la ley 26.388
de reforma en materia de criminalidad informatica al Codigo Penal de
la Nacién, a lo cual se le sumaria la promulgacién de las leyes 26.685
y 26.904.

(18) SieiuA, PauLa, ibid., p. 123.
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3 | Antecedentes nacionales y leyes

de reforma en materia de criminalidad
informatica al Cédigo Penal de la
Nacion (leyes 26.388, 26.685y 26.904)

La comunidad juridica argentina se interrogd tempranamente por el dicta-
do y sancién de una ley que previera la proteccién de bienes intangibles
y la posible comision de conductas tipicas a través del empleo de medios
informaticos o tecnologias digitales.

Fue asi como desde el afio 1996 hasta el aflo 2008 se presentaron numero-
sos proyectos de ley destinados a reformar el Coédigo Penal de la Nacion
mediante una ley integral y concordada para adaptar cada tipo penal a
esta nueva modalidad comisiva o bien a través de la sancién de una ley
complementaria con idénticas finalidades.

Asi podemos mencionar como proyectos de ley presentados durante el
periodo 1996-2008 los siguientes:

1. Proyecto de Ley de Leonor Esther Tolomeo de 1996;

2. Proyecto de Ley de Carlos “Chacho” Alvarez (1996);

3. Proyecto de Ley José A. Romero Feris (1996);

4. Proyecto de Ley de Antonio Tomés Berhongaray (1997);

Proyecto de Ley de Anteproyecto de Ley de 2007,

k'l'l

6. Proyecto de Ley Marta Osorio (1225-D-05);

7. Proyecto de Ley de Silvia Virginia Martinez (1798-D-05);
8. Proyecto de Ley Andrés L. Sotos (985-D-05);

9. Delia Beatriz Bisutti (2032-D-06);

10. Dante Omar Canevarolo (3001-D-06);

11. Diana Contiy Agustin Rossi (2291-D-06);

12. Proyecto de Ley de Reforma y Actualizacién Integral del Codigo Penal de la
Nacién (resoluciones MJyDH 303/2004 y 136/2005) hasta culminar en el Proyec-
to de Ley (CD-109/06; S-1751-1875 y 4417/06 y expediente 5864-D-2006) que
dio origen a la presente ley 26.388.
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Este dltimo surgié del tratamiento de un gran nimero de expedientes le-
gislativos y se presenta como una versién por demas mejorada y refinada
de todos los anteriores proyectos de ley desde 1996 hasta 2008.

Finalmente, la ley 26.388 fue sancionada el 04/06/2008, promulgada el
24/06/2008 y publicada en el Boletin Oficial de la Republica Argentina el
25/06/2008.

La ley 26.388 partié de una ley de reforma integral y concordada al Cédigo
Penal de la Nacion, basandose en el modelo de Proyecto de Ley de la Di-
putada, Leonor Esther Tolomeo (1996) y llevd adelante la modificacion de
tipos penales tradicionales que la doctrina venia debatiendo durante mas
de dos décadas (1996-2008) y que se hacian presentes en cada uno de los
proyectos de ley antes enunciados.

Es asi como la ley 26.388 ha alcanzado con su reforma un nimero muy
limitado y especifico de tipos penales como lo son:

1. Elofrecimiento y distribucién de imagenes relacionadas con pornografia infan-
til (art. 128 CP),

2. Violacidon de correspondencia electrénica (art. 153 CP),

3. Acceso ilegitimo a un sistema informético (art. 153 bis CP),

4. Publicacién abusiva de correspondencia (art. 155 CP),

5. Revelacién de secretos (art. 157 CP),

6. Delitos relacionados con la proteccion de datos personales (art. 157 bis CP),
7. Defraudacién informatica (art. 173, inc. 16 CP),

8. Dano (arts. 183y 184 CP),

9. Interrupcién o entorpecimiento de las comunicaciones (art. 197 CP),

10. El tipo penal de alteracion, sustraccion, ocultacién, destruccion e inutilizacion
de medios de prueba (art. 255 CP), a lo cual debe agregarse las modificaciones
terminoldgicas realizadas en el art. 77 CP.

Es asi como contamos con una reforma que ha llevado doce (12) afios de
elaboracion y que ha tomado como sustento otros trece (13) proyectos le-
gislativos, modificando y adaptando tipos penales tradicionales para que
puedan ser perpetrados o realizados a través de medios informaticos o
dispositivos electrénicos.
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Asimismo, debe destacarse que el dictado de la ley 26.388 de reforma al
Cddigo Penal de la Nacién en materia de criminalidad informética cobra
mayor significado y relevancia tras la sancién en el afio 2011 de la ley que
buscaba la despapelizacion y la digitalizaciéon de la Administracion de Jus-
ticia; nos referimos maés precisamente a la ley 26.685.

El jueves 7 de julio de 2011 se publicé la ley 26.685"% que otorga a los “ex-
pedientes electronicos, documentos electrénicos, firmas digitales y electro-
nicas, comunicaciones electronicas, y domicilios constituidos [la misma] efi-
cacia juridica y valor probatorio” que en el soporte papel.

Como bien alude Horacio R. Granero, la ley 26.685 es producto del “Plan
Estratégico de Modernizacion de la Justicia que ha encarado la Corte Su-
prema de Justicia de la Nacién que es, sin dudas, una proyeccién ambicio-
sa, pero a la vez realista, encaminada a transformar en los préximos anos el
servicio publico de Justicia”.@

La ley 26.685 que introduce el domicilio electrénico y el expediente digital
cuenta con dos (2) articulos de fondo y uno de forma.

Elart. 1 de la ley 26.685 dispone: “Autorizase la utilizacién de expedientes
electrénicos, documentos electrénicos, firmas electronicas, firmas digita-
les, comunicaciones electrénicas y domicilios electrénicos constituidos, en
todos los procesos judiciales y administrativos que se tramitan ante el Po-
der Judicial de la Nacién, con idéntica eficacia juridica y valor probatorio
que sus equivalentes convencionales”.

Mientras que el art. 2 establece que “La Corte Suprema de Justicia de la
Nacion y el Consejo de la Magistratura de la Nacién, de manera conjunta,
reglamentaran su utilizacion y dispondran su gradual implementacion”.

Es asi como la Corte Suprema de Justicia de la Nacion desde la sancién
de la ley 26.685, ha profundizado sus esfuerzos a fin de materializar la apli-
cacion del expediente digital y que este no se transforme en una mera
declaracién de buenas intenciones por parte de la ley.

(19) BO, 07/07/2011.

(20) GraNERO, HoraciO R., “La sancién de la Ley 26.685 de Expedientes Digitales. El principio
de equivalencia funcional y la firma digital”, [en linea] elDial.com, CC2736.
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Pueden destacarse como actos tendientes por parte de la Corte Suprema
de Justicia de la Nacién, orientados a la concrecién y materializacién del

empleo del expediente digital:

1. La creacion de la "Biblioteca Juridica Digital de la CSJN, Dr. Rodolfo G. Valen-
zuela” el 31/10/2011.@Y

2. Lareglamentacién, desde el 13/12/2011, del “Sistema de Notificacion Electro-
nica (SNE)".@

3. La puesta en funcionamiento del “Sistema de Notificacion Electronica
(SNE)”, de aplicacion obligatoria desde el 07/05/2012, para la interposicién
de recursos de queja por denegacién de recurso extraordinario federal.®

4. El establecimiento a partir del 01/06/2012 del “Libro de Asistencia de Letrados
(Libro de Notas) dentro del programa informatico” de seguimiento de causas
de la CSUN, que actualmente se realiza de en soporte papel.@

5. La extensién de la aplicacién obligatoria del Sistema de Notificacion Electréni-
ca a todos los fueros y en diversas materias.®

La Corte Suprema de Justicia de la Nacion no ha sido la Unica que ha
dado grandes avances en materia de digitalizacion del servicio brindado
por la administracién de justicia, como bien menciona Gisela Candarle, “la
Justicia de la Ciudad de Buenos Aires ha dado pasos significativos en la
formulacién de sistemas de gestion bajo soporte digital”.?)

(21) CSJIN, Acordada 28/2011, [en linea] www.csjn.gov.ar
(22) CSJIN, Acordada 31/2011, [en linea] www.csjn.gov.ar.
(23) CSJIN, Acordada 3/2012, [en linea] www.csjn.gov.ar.
(24) CSJIN, Acordada 8/2012, [en linea] www.csjn.gov.ar.

(25) CSJN, Acordada 29/2012, "Aplicacion obligatoria del Sistema de Notificacion Electro-
nica para los Tribunales Provinciales en los que se tramite un Recurso Extraordinario Fede-
ral o un Recurso de Queja por Extraordinario denegado”. CSJN, Acordada 14/2013, "“Se
dispone la aplicacién obligatoria del Sistema Informatico de Gestién Judicial (SGJ) para
todos los fueros”. CSJN, Acordada 35/2013, “Ampliacién del Sistema de Notificacion Elec-
tronica a las presentaciones por retardo de justicia y presentaciones varias ante la CSJN”.
CSJIN, Acordada 36/2013, “Ampliacién del Sistema de Notificacién Electrénica a las pre-
sentaciones efectuadas en causas originarias ante la CSIN"”. CSJN, Acordada 38/2013,
"Ampliacion del Sistema de Notificacién Electrénica a todos los fueros, implementédndose
a través de las Camaras Nacionales y Federales”. CSJN, Acordada 43/2013, “Ampliacion
del SNE a todos los Superiores Tribunales de Provincia y a la Ciudad Auténoma de Buenos
Aires”, [en linea] www.csjn.gov.ar.

(26) CanparLE, GiseLa, “Hacia la justicia digital en la Ciudad de Buenos Aires”, [en linea]
elDial.com, DC167D.
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Ademas de la sancién de la ley 26.388 de reforma al Cédigo Penal de
la Nacién en materia de criminalidad informética y de la ley 26.685 de
implementaciéon del expediente digital y la notificacion electrénica, en el
Ultimo afio se ha realizado una reforma especifica y puntual que amplia el
catélogo de delitos por medio de la ley 26.904.

Le ley 26.904@" introduce la figura del grooming al Cédigo Penal de la
Nacion a través de la nueva redaccién del art. 131, el cual establece que
“serd penado con prisién de seis (6) meses a cuatro (4) afios el que, por
medio de comunicaciones electronicas, telecomunicaciones o cualquier
otra tecnologia de transmisién de datos, contactare a una persona menor
de edad, con el propésito de cometer cualquier delito contra la integridad
sexual de la misma”.

Como refiere Hugo Vaninetti, el grooming “engloba basicamente la reali-
zacion de actos preparatorios a través de las modernas tecnologias de la
comunicacion e informacidn para perpetrar posteriormente delitos contra
la integridad sexual. Importaria decir que es una etapa virtual previa al
abuso sexual en el mundo real”.®

Con esta Ultima ley 26.904 tenemos una visidon panoramica del marco de la
legislativo de la Republica Argentina en materia de criminalidad informati-
ca, conformada asi por la ley 26.388 de reforma en materia de criminalidad
informatica al Cédigo Penal de la Nacion, la ley 26.685 de implementacion
del expediente digital y la notificacion electronica y la reciente ley 26.904
que incorpora la figura del grooming al catdlogo de delitos ya preestable-
cido por la ley 26.388 al Codigo Penal de la Nacion.

Habiendo dejado en claro las disposiciones legales vigentes en materia de
criminalidad informatica en el sistema legislativo nacional procederemos
a verificar qué reformas propone el Anteproyecto de Ley de Reforma, Ac-
tualizacion e Integracién al Coddigo Penal de la Nacién.

(27) BO 11/12/2013.

(28) VaNINETTI, Hugo A., “Inclusién del ‘grooming’ en el Cédigo Penal”, Bs. As., La Ley, 2013,
AR/DOC/4628/2013. También sobre grooming se sugiere ver VANINETTI, Hugo A., “"Media san-
cion del Senado al proyecto de ‘grooming™, publicado en el Suplemento de Actualidad de
la Ley, Bs. As., 26/04/2012. Lo Giupicg, Maria EuGeniA, “Con motivo de la sancién de la ley que
introduce el ‘delito de grooming’ en el Cédigo Penal (afio 2013)”, en elDial.com, DC1COB.
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4 | La criminalidad
informatica en el Anteproyecto
de Cédigo Penal de la Nacion

Desde inicios de la primera década de este siglo XXI, la Republica Argen-
tina se ha propuesto la recodificacién de su legislacién penal, buscando la
supresién de las leyes complementarias y llevando a cabo un proceso de
reforma y actualizacion integral del Cédigo Penal de la Nacién.

Una prueba cabal de ello fue el Anteproyecto de Ley de Reforma y Ac-
tualizacién integral del Cédigo Penal de la Nacién de 2006 (MJyDH,
resoluciones 303/2004 y 136/2005),%” elaborado por una Comisién de
los méas destacados juristas nacionales que habia sido convocada por el
Ministerio de Justicia y Derechos Humanos bajo la coordinacién de la
Secretaria de Politica Criminal y Asuntos Penitenciarios. Anteproyecto
este que no resulté tratado en el Honorable Congreso de la Nacion por
razones de indole netamente politica.

No obstante, a partir del afio 2012 fue puesto en marcha un nuevo proceso
de recodificacién de la legislacion penal por medio de la creacién de una
Comisién para la Elaboracién del Anteproyecto de Ley de Reforma, Actua-
lizacion e Integraciéon del Cédigo Penal de la Nacién,® conformada por el
Sr. Profesor Emérito de la Universidad de Buenos Aires, Dr. Eugenio Raul
Zaffaroni, los diputados Ricardo Gil Lavedra de Unién Civica Radical y Fede-
rico Pinedo de la Alianza Propuesta Republicana y los abogados Maria Elena
Barbagelata del Partido Socialista/Frente de Accién Progresista y Ledn Car-
los Arslanian por el Partido Justicialista, lo que exhibe la pluralidad partidaria
al momento de conformar la comision elaboradora y redactora del Proyecto.

Como bien nos expresa el Sr. Profesor Dr. Daniel Pastor,

"la reforma iniciada tiene la finalidad explicita de integrar en
un solo cuerpo normativo toda la legislacion penal hoy disper-

(29) Ver Anteproyecto de Ley de Reforma y Actualizacién Integral del Cédigo Penal de la
Nacién (MJyDH, resoluciones 303/2004 y 136/2005).

(30) Decreto 678/2012, BO 08/05/2012.
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sa y desarmonizada por una descodificacion que ha alterado
el equilibrio y la proporcionalidad que deben tener las dispo-
siciones represivas, con lo cual se ha afectado la sistematicidad
normativa, aspecto de la legislacion penal que no es un adorno
intelectual, sino garantia de efectividad de los principios de le-
galidad y culpabilidad (seguridad y previsibilidad), que son el
corazén del derecho penal liberal”. @Y

Es asi como el jueves 13 de febrero de 2014 la Comisién encargada de la
elaboracion del Anteproyecto de Reforma presentd al Poder Ejecutivo de
la Nacion el Anteproyecto de Ley de Reforma, Actualizacién e Integracion
del Cédigo Penal de la Nacion.

A continuacion, analizaremos desde la éptica de la criminalidad informé-
tica el Anteproyecto de Ley de Reforma, Actualizacién e Integracién del
Codigo Penal de la Nacidn, a los fines de relevar y dilucidar qué reformas y
actualizaciones propone para los delitos perpetrados mediante el empleo
de las nuevas tecnologias y dispositivos digitales.

4.1 | Parte general.
Terminologia y definiciones

El actual Cédigo Penal de la Naciodn, tras la reforma de la ley 26.388, es-
tablecid en el art. 77 la conceptualizacién de los términos “documento”,

"oou

“firma", “suscripciéon” e “instrumento privado”.

Es asi como el art. 77 CP reza:

“... El término "documento’ comprende toda representacién de
actos o hechos, con independencia del soporte utilizado para
su fijacién, almacenamiento, archivo o transmision.

Los términos ‘firma’ y ‘suscripcién’ comprenden la firma digital,
la creacion de una firma digital o firmar digitalmente.

Los términos 'instrumento privado’ y ‘certificado’ comprenden
el documento digital firmado digitalmente...”.

(31) PasTor, DaNIEL, “La recodificacion penal en marcha. Una iniciativa ideal para la racionalizacion
legislativa”, en Pensar en Derecho, Bs. As., Eudeba/Facultad de Derecho (UBA), 2012, p. 38.
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El Anteproyecto de Ley de Reforma, Actualizacién e Integracion del Codi-
go Penal de la Nacién, en la Parte General, ha dedicado dentro del Titulo
XIV destinado a la “Significacion de conceptos empleados en el Codigo”,
un articulo mas, especificamente el art. 69, para otorgar las definiciones
de: "reglamento”, "ordenanzas”, “funcionario publico”, “mercaderia”,
"capitan”, "tripulacion”, "estupefaciente”, “establecimiento rural”, “vio-
lencia”, y asi también la definicion de "firma digital”, “documento”, etc.

Es asi que en en el primer borrador de trabajo, el art. 69 del Proyecto de
Ley de Reforma, Actualizacién e Integraciéon del Cédigo Penal de la Na-
cién, disponia en lo referente a los términos “documento”, “firma”, “sus-
cripcion” e “instrumento privado”, lo siguiente:

"k) Los términos 'firma’ y ‘suscripcion’ comprenden la firma
digital, la creacién de una firma digital o firmar digitalmente.
Los términos ‘documento’, ‘instrumento privado’ y ‘certificado’
comprenden al documento digital firmado digitalmente”.

) Se consideraréd ‘documento’ a la representacién de actos o he-
chos, con independencia del soporte utilizado para su fijacién,
almacenamiento o archivo que contenga datos”.

Como puede apreciarse a simple vista, la Comision Redactora del Ante-
proyecto de Ley de Reforma, Actualizacién e Integracién del Cédigo Penal
de la Nacién habia decidido conservar, pese al orden otorgado, la redac-
cién original de la ley 26.388.

No obstante, en su version final y definitiva del Anteproyecto del Proyecto
de Ley de Reforma, Actualizacion e Integracién del Cédigo Penal de la
Nacién se dispone la teminologia y conceptualizacion en el art. 63, incs. s)
y 1), el cual dispone:

"s) Por ‘sistema informatico’ se entiende todo dispositivo aislado
o conjunto de dispositivos interconectados o relacionados entre
si, cuya funcidn, o la de alguno de sus elementos, sea el trata-
miento automatizado de datos en ejecucion de un programa.

t) ‘Dato informético’ es toda representacién de hechos, informa-
cién o conceptos expresados de cualquier forma, que se preste a
tratamiento informatico, incluidos los programas disefiados para
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que un sistema informético ejecute una funcion. El término com-
prende, ademas, los datos relativos al tréfico, entendiendo como
tales todos los relativos a una comunicacién realizada por medio
de un sistema informético, generados por este Ultimo en tanto
que elemento de la cadena de comunicacién, y que indican el
origen, el destino, la ruta, la hora, la fecha, el tamafo y la duracién
de la comunicacién o el tipo de servicio subyacente”.

Se presenta una versidon mejorada respecto a la actual redaccién del Co-
digo Penal de la Nacién y al primer borrador de trabajo utilizado por la
Comision, en relacion a la conceptualizacion y teminologia, esta nueva
redaccién y técnica legislativa resulta ser mucho més adecuada, actuali-
zada y versatil a la dindmica de la materia de la criminalidad informética.

4.2 | Parte especial. El tipo penal
de ofrecimiento y distribucion
de imagenes relacionadas con pornografia infantil

El tipo penal de ofrecimiento y distribucién de imagenes relacionadas con
pornografia infantil se encuentra contemplado en el art. 128 CP, el cual
dispone que:

“Sera reprimido con prisién de seis (6) meses a cuatro (4) afios
el que produjere, financiare, ofreciere, comerciare, publicare,
facilitare, divulgare o distribuyere, por cualquier medio, toda
representacién de un menor de dieciocho (18) anos dedicado
a actividades sexuales explicitas o toda representacion de sus
partes genitales con finales predominantemente sexuales, al
igual que el que organizare espectéculos en vivo de representa-
ciones sexuales explicitas en que participaren dichos menores.

Seréa reprimido con prision de cuatro (4) meses a dos (2) anos
el que tuviere en su poder representaciones de las descriptas
en el parrafo anterior con fines inequivocos de distribucion o
comercializacion.

Sera reprimido con prisién de un (1) mes a tres (3) afios el que
facilitare el acceso a espectaculos pornogréficos o suministrare
material pornografico a menores de catorce (14) afios”.
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Por su parte, la Comision de Reforma, Actualizacién e Integracién del Co-
digo Penal de la Nacién trabajo sobre un borrador para este tipo penal
que establecia que:

“Sera reprimido con prision de seis (6) meses a tres (3) afios, el
que produjere o publicare imégenes pornogréficas en que se
exhibieran menores de dieciocho (18) afios, al igual que el que
organizare espectéculos en vivo con escenas pornograficas en
que participaren dichos menores”.

En la misma pena incurrird el que distribuyere imagenes porno-
gréficas cuyas caracteristicas externas hicieren manifiestas que
en ellas se ha grabado o fotografiado la exhibicién de menores
de dieciocho (18) afios de edad al momento de la creacién de
la imagen”.

Sera reprimido con prisién de quince (15) dias a dos (2) afios
quien facilitare el acceso a espectaculos pornogréficos o sumi-
nistrare material pornogréfico a menores de catorce (14) afios”.

Como puede apreciarse el primer borrador disminuia el méaximo de la
pena en un afo, pasando de una pena méaxima de cuatro (4) afios a una
maxima de tres (3).

En su redaccién puede constatarse que suprimia los ocho verbos tipicos
empleados por la redaccién original (“produjere, financiare, ofreciere, co-
merciare, publicare, facilitare, divulgare o distribuyere”) y los sustituia Uni-
camente por los verbos “producir” y “publicar”.

Se mantenia en el segundo pérrafo la punicién de la tenencia de material
pornogréfico que exhiba a menores de edad, siempre que sea con fines
de distribucién, dejando como atipico la mera tenencia de material porno-
gréfico, tal como lo previd la ley 26.388.

En lo pertinente al tercer parrafo, también se mantenia el texto original
instaurado por la ley 26.388. En su version final y definitiva el Anteproyecto
optd por la siguiente redaccién del tipo penal en su art. 131:

"1. Sera reprimido con prisién de UNO (1) a SEIS (6) afos, el
que produjere o por cualquier medio publicare, comerciare o
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divulgare imégenes de actividades sexuales explicitas de me-
nores.

2. La misma pena se impondré a quien organizare espectacu-
los en vivo con escenas pornogréficas en que participaren me-
nores.

3. Si los delitos de los incisos precedentes se cometiesen contra
menores de trece afios, la pena de prisién serd de TRES (3) a
DIEZ (10) afios.

4. El que facilitare el acceso a espectaculos pornogréficos o su-
ministrare material pornografico a menores de trece afios, sera
penado con prisién de UNO (1) a SEIS (6) afios.”

Como puede apreciarse, en la redaccion definitiva realizada por el Ante-
proyecto respecto a éste tipo penal, se ha mantenido la redaccién de la
ley 26.388 en gran medida, pero se ha incrementado su escala punitiva.

Su minimo se ha incrementado en seis (6) meses y su maximo se ha in-
crementado en dos (2) afios, pasando, de seis (6) meses a un (1) afio en el
caso del minimo, y para el méximo de los originales cuatro (4) afios a seis
(6) arios de prision.

Respecto a la facilitacion al acceso a espectéculos pornograficos o el su-
ministro de material pornogréfico a un menor de trece afios, la reforma en
su versién final, se ha tornado mas represiva.

En primer lugar, ha disminuido la edad del sujeto pasivo de 14 a 13 afios,
y en segundo orden, ha incrementado la pena en tres (3) afios, pasando
de un méaximo de tres (3) afios a un maximo de seis (6) anos de prisién.

También ha generado un incremento de la escala original cuando la pro-
duccidn, publicacion, comercializacién o divulgacion de imagines de me-
nores con actividades sexuales explicitas fueran de un menor de 13 afios,
incrementando la escala hasta un méximo de 10 afos.

Claramente resulta mas represivo que el tipo penal vigente cuyo maximo
era cuatro (4) anos de prisidn, y ahora se incrementa en seis (6) afos la
formula agravada, ascendiendo la escala en seis (6) afios més de prisién.
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4.3 | Los tipos penales
de violacién de secreto y privacidad

Una de los puntos mas relevantes y significativos de la reforma de la
ley 26.388 ha sido la ampliacién y redefinicion del bien juridico protegido.
Dicha ley ha sustituido en el Titulo V —"Delitos contra la libertad”— el
contenido de su Capitulo Il de "Violacion de Secretos” por “Violaciéon de
Secretos y de la Privacidad” en el Libro Il del Cédigo Penal de la Nacion.

4.3.1. Violacién de correspondencia electrénica

Entre los tipos penales que fueron alcanzados por la ley 26.388 encontramos
el tipo penal de violacion de correspondencia, el cual reza en su art. 153:

“Sera reprimido con prisién de quince (15) dias a seis (6) meses el
que abriere o accediere indebidamente a una comunicacion elec-
trénica, una carta, un pliego cerrado, un despacho telegréfico, tele-
fénico o de otra naturaleza, que no le esté dirigido; o se apodera-
re indebidamente de una comunicacién electronica, una carta, un
pliego, un despacho u otro papel privado, aunque no esté cerrado;
o indebidamente suprimiere o desviare de su destino una corres-
pondencia o una comunicacién electrénica que no le esté dirigida.

En la misma pena incurrird el que indebidamente interceptare
o captare comunicaciones electrénicas o telecomunicaciones
provenientes de cualquier sistema de caracter privado o de ac-
ceso restringido.

La pena sera de prisidon de un (1) mes a un (1) afo, si el autor
ademaés comunicare a otro o publicare el contenido de la carta,
escrito, despacho o comunicacién electronica.

Si el hecho lo cometiere un funcionario publico que abusare de
sus funciones, sufrird ademas, inhabilitacion especial por el do-
ble del tiempo de la condena”.

El Proyecto de Ley de Reforma, Actualizacién e Integracién del Codigo
Penal de la Nacidén preveia en el primer borrador de trabajo respecto a
este tipo penal que:

"Seré reprimido con prision de quince (15) dias a seis (6) me-
ses o de diez (10) a doscientos (200) dias multa, el que abriere
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indebidamente una carta, un pliego cerrado o un despacho
telegréfico, telefénico, mensaje de correo electrénico o de
otra naturaleza que no le esté dirigido; o se apoderare indebi-
damente de una carta, de un pliego, de un mensaje de correo
electronico, de un despacho o de otro papel privado, aunque
no esté cerrado; o suprimiere o desviare de su destino una co-
rrespondencia o mensaje de correo electronico que no le esté
dirigida.

Se le aplicaré prision de un (1) mes a un (1) afo o de diez (10) a
trescientos (300) dias multa, si el culpable comunicare a otro o
publicare el contenido de la carta, escrito, mensaje de correo
electrénico o despacho”.

En dicho borrador se mantenia, en su primer pérrafo, la redaccién original
del art. 153 CP conforme la ley 26.388. Es asi como se consideraban como
tipicas las conductas de:

1. Apertura o acceso a correspondencia.

2. Apoderamiento de una comunicacion electrénica.

3. Supresién y desvio de comunicaciones electronicas.

4. Interceptacion y captacion de comunicaciones electrénicas.
5. Comunicacién o publicacién ilegitima.

No se contempla en esta nueva redaccion la agravacion de la pena con
inhabilitacién especial por el doble del tiempo de la pena si la conducta
fuera realizada por un funcionario publico en la redaccion de este articulo.

Por cuestiones de sistematizacién y ordenamiento concordado del pro-
yecto de reforma, en lugar de incluirlo en el mismo articulo, se lo contem-
plaba en un articulo por separado que decia que “Cuando en alguno de
los articulos de este capitulo hubiese intervenido un funcionario publico
en desempefio o ejercicio del cargo, se le aplicard ademas la pena de in-
habilitacién especial por el doble de tiempo de la condena”.

Sin embargo, en su versién final y definitiva, el Anteproyecto de Ley de Re-
forma, Actualizacién e Integracion del Cédigo Penal de la Nacion previé
esta figura en el art. 119 con la siguiente redaccion:
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"Sera reprimido con prisién de SEIS (6) meses a DOS (2) afios
y multa de DIEZ (10) a CIENTO CINCUENTA (150) dias, el que:

a. Abriere o accediere indebidamente una comunicacion electrénica,
telefénica, una carta, un pliego cerrado, un papel privado, un despa-
cho telegréfico o telefénico o de otra naturaleza, que no le estuviere
dirigido.

b. Se apoderare indebidamente de alguno de ellos, aunque no estu-
viere cerrado.

c. Lo suprimiere o desviare de su destino, cuando no le estuviere dirigido.

d. Interceptare o captare comunicaciones electrénicas o telecomunica-
ciones provenientes de cualquier sistema de carécter privado o de
acceso restringido.”

En la redaccién final y definitiva del Anteproyecto se mantiene casi textual
el texto vigente del art. 153 CP establecido por la ley 26.388.

No obstante debe destacarse el incremento de la escala penal. Respecto
al minimo de la escala pasa de 15 dias a seis (6) meses de prision y en su
maximo de seis (6) meses, se eleva a dos (2) afios de prision.

4.3.2. Acceso ilegitimo a un sistema informético

La ley 26.388 contempld la incorporacién de la accion de acceso ilegitimo
a un sistema informético a través del art. 153 bis, el cual reza:

“Sera reprimido con prision de quince (15) dias a seis (6) me-
ses, si no resultare un delito méas severamente penado, el que a
sabiendas accediere por cualquier medio, sin la debida autori-
zacién o excediendo la que posea, a un sistema o dato informé-
tico de acceso restringido.

La pena serd de un (1) mes a un (1) afio de prision cuando el
acceso fuese en perjuicio de un sistema o dato informético de
un organismo publico estatal o de un proveedor de servicios
publicos o de servicios financieros”.

El borrador original sobre el que trabajo la Comisién de Reforma disponia,
en los arts. 140, 141y 142, que:

“Sera reprimido con prisién de seis (6) meses a dos (2) afnos el
que, para vulnerar la privacidad de otro, utilice artificios de es-
............... cucha, transmision, grabaciéon o reproduccién del sonido o ima-
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gen” (art. 140, que introducia la figura penal de captaciones de
imagenes y sonidos la cual habia sido descartada al momento
de la sancién de la ley 26.388);

“Se impondré pena de prisién de seis (6) meses a dos (2) afios
si se difundieran, revelaran o cedieran a terceros los datos o
hechos descubiertos o las imagenes captadas a que se refiere el
articulo anterior”(art. 141 del borrador de trabajo, que preveia
la difusién o revelacién de las imagenes captadas);

“Sera reprimido con prisién de seis (6) meses a dos (2) afos el
que indebidamente interceptare, captare o desviare comunica-
ciones telefénicas, postales, de telégrafo o facsimil o cualquier
otro sistema de envio de objetos o transmisién de imégenes,
voces o paquetes de datos, asi como cualquier otro tipo de in-
formacidn, archivo, registros y/o documentos privados o de en-
trada o lectura no autorizada o no accesible al piblico que no le
estuvieren dirigidos.

La pena seréd de uno (1) a cinco (5) afos si el autor fuere funcio-
nario publico o integrante de las fuerzas armadas o de seguri-
dad” (Este articulo realizaba una ampliacién de las conductas
previstas para el acceso ilegitimo a un sistema informético, con-
templado también la interceptacién, captacién y desvio, ade-
mas del mero acceso ilegitimo a un sistema informatico que no
sea de indole publico).

Sin embargo, en la redaccion final y definitiva del Anteproyecto de Ley de
Reforma, Actualizacién e Integracion del Codigo Penal de la Nacién, pre-
vié contener esta figura en el art. 123 con la siguiente redaccion.

“1. Sera reprimido con multa de DIEZ (10) a CIEN (100) dias, el
que a sabiendas accediere por cualquier medio, sin autorizacién
o excediendo la que poseyere, a un sistema o dato informético
de acceso restringido.

2. La penasera de SEIS (6) meses a DOS (2) afios de prisidén cuan-
do el acceso fuere en perjuicio de un sistema o dato informético
de un organismo publico estatal o de un proveedor de servicios
publicos, de salud o financieros. Si el hecho se cometiere con
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el fin de obtener informacion sensible a la defensa nacional, el
maximo de la pena de prision se elevara a CUATRO (4) afios.

3. Seré penado con prisidon de SEIS (6) meses a DOS (2) afios el que:

a. A sabiendas y violando sistemas de confidencialidad y seguridad
de datos, accediere, de cualquier forma, a un banco de datos per-
sonales.

b. Proporcionare o revelare a otro informacién registrada en un archi-
vo o en un banco de datos personales cuyo secreto estuviere obli-
gado a preservar por disposicion legal.

c. Insertare o hiciere insertar ilegitimamente datos en un archivo de
datos personales.

d. Mediante cualquier ardid o engafio determinare a otro a proveer
datos personales, financieros o confidenciales.

e. Tuviere, desarrollare o comerciare artificios técnicos inequivoca-
mente destinados a la indebida obtenciéon de datos personales,
financieros o confidenciales.

f. Utilizare la identidad de una persona fisica o juridica que no le per-
teneciere, a través de cualquier medio electrénico, con el propdsito
de causar perjuicio.

4. Cuando el agente fuere funcionario publico sufrira, ademas,
inhabilitacion de UNO (1) a CINCO (5) anos.”

En la redaccion final el Anteproyecto en lugar de mantener la figura de
acceso llegitimo a un sistema informético en forma disgregada en tres
articulos, se decidid unirlos en un Unico articulo con cuatro puntos.

Asimismo, como modificacion se previé que cuando la accién se desple-
gara "perjuicio de un sistema o dato informético de un organismo publico
estatal o de un proveedor de servicios publicos, de salud o financieros”, un
incremento de la pena que supera la escala original prevista por el art. 153
bis CP, pasando de un (1) mes a un (1) afio de prisién a seis (6) meses y dos
(2) anos de prision.

También es dable destacar que en esta version final, la escala se incremen-
ta aln mas, “Si el hecho se cometiere con el fin de obtener informacién
sensible a la defensa nacional”, llegando a elevar el maximo de la pena en
cuatro afios de prision.
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Por Ultimo debe resaltarse que la figura definitiva contemplada en este
art. 123, por el Anteproyecto contempla la introduccién de una nueva
figura punible, en su apartado 3, inciso f, prevé la incorporacién de la
figura de usurpacion de identidad ya sea que se trate, de una persona
fisica o juridica a través de medios electrénicos.

4.3.3. Publicaciéon abusiva de correspondencia

La ley 26.388 contempldé en el art. 155 CP la publicacién abusiva de corres-
pondencia con la siguiente redaccion:

"Seré reprimido con multa de pesos un mil quinientos ($ 1500) a
pesos cien mil ($ 100.000), el que halldndose en posesion de una
correspondencia, una comunicacién electrénica, un pliego ce-
rrado, un despacho telegréfico, telefénico o de otra naturaleza,
no destinados a la publicidad, los hiciere publicar indebidamen-
te, si el hecho causare o pudiere causar perjuicios a terceros.

Estda exento de responsabilidad penal el que hubiere obrado
con el propdsito inequivoco de proteger un interés publico”.

El borrador sobre el que trabajé originalmente la Comisién de Reforma,
Actualizacién e Integracion del Cédigo Penal de la Nacidn, conservaba
esta figura tipica tal como podra apreciarse a continuacion:

“Sera reprimido con multa de diez (10) a ciento cincuenta (150)
dias-multa el que, halldindose en posesién de una correspon-
dencia o mensaje de correo electronico no destinado a la pu-
blicidad, lo hiciere publicar indebidamente, aunque haya sido
dirigida a él, si el hecho causare o pudiere causar perjuicios a
terceros”.

La principal modificacién que puede observarse es la sustitucién de la
pena de multa por dias-multa, como asi también el reemplazo de la expre-
sion amplia de “comunicacién electrénica”, establecida por la ley 26.388,
por “mensaje de correo electrénico”, lo que podria reducir ampliamente
la punicién de la conducta.

Afirmamos ello toda vez que la expresion comunicacion electrénica abar-
ca: correos electronicos (e-mails) mensajeria instantanea (mms), micro-

Doctrina



CARLOS C. SUEIRO

mensajeria (Twitter), chats (Messenger, Messenger Yahoo, Google Talk,
Whatsapp), blogs, fotolog, y redes sociales (Facebook, MySpace, Sonico,
Hi5, Orkut, Haboo Hotel, LinkedIn); mientras que la opcién de mensajes
de correo electronico resulta mucho mas acotada, ya que por conforme el
principio de legalidad, es su faz de ley estricta, y quedaria solo acotado
a los correos electrénicos, siendo ampliamente debatible si se encuentra
incluida la mensajeria instantdnea, micromensajeria, los chats, blogs y re-
des sociales.

Tampoco contemplaba en esa redaccién la exencién de responsabilidad
penal si la publicacién tuviere por objeto proteger el interés publico.

Sin embargo en su versién final y definitiva el Anteproyecto de Ley de Re-
forma, Actualizacién e Integracién del Cédigo Penal de la Nacién previd
esta figura en el art. 121 con la siguiente redaccion.

"1. Sera reprimido con prisién de SEIS (6) meses a TRES (3) afos,
multa de DIEZ (10) a CIENTO CINCUENTA (150) dias e inhabi-
litacion de UNO (1) a CUATRO (4) anos el que, hallandose en
posesion de un instrumento, registro o contenidos a que se re-
fieren los dos articulos precedentes, lo comunicare, publicare o
lo hiciere publicar, indebidamente.

2. La misma pena se impondréa a quien los hiciere publicar, cuan-
do le hubieren sido dirigidos, siempre que no estuvieren des-
tinados a la publicidad, si el hecho causare o pudiere causar
perjuicios.

3. Estara exento de responsabilidad penal quien hubiere obra-
do con el propdsito inequivoco de proteger un interés publico
actual”.

En su versidn final y definitiva la redaccién del Anteproyecto mantiene la
redaccion original del art. 155 CP conforme la ley 26.388, modificando ani-
camente su escala punitiva, pasando de una pena de multa de la $1500 a
100.000, a un mecanismo de pena conjunta que implica, pena de prision,
multa e inhabilitacién, consistiendo de SEIS (6) meses a TRES (3) anos,
multa de DIEZ (10) a CIENTO CINCUENTA (150) dias e inhabilitacién de
UNO (1) a CUATRO (4) afios.



LA CRIMINALIDAD INFORMATICA EN EL ANTEPROYECTO...

4.3.4. Revelacién de secretos

La ley 26.388 previé como otro delito contra la violaciéon de secretos y la
privacidad, la violacién de secretos, en el art. 157, el cual dispone que:

“Seré reprimido con prisiéon de un (1) mes a dos (2) afos e in-
habilitacién especial de un (1) a cuatro (4) afios, el funcionario
publico que revelare hechos, actuaciones, documentos o datos,
que por ley deben ser secretos”.

En el primer borrador de trabajo utilizado por la Comisiéon de Reforma,
Actualizacién e Integracidn del Codigo Penal de la Nacién, se mantenia la
misma redaccion modificando Unicamente la escala punitiva, como puede
chequearse a continuacién.

"Seré reprimido con prisién de seis (6) meses a dos (2) afios el
funcionario publico que revelare hechos, actuaciones o docu-
mentos que por la ley deben quedar secretos” (art. 145).

No obstante, en su redaccion final y definitiva, el Anteproyecto de Ley de
Reforma, Actualizacion e Integracién del Codigo Penal de la Nacién, tiene
la siguiente descripcion tipica (art. 122):

“1. Seré reprimido con prisién de SEIS (6) meses a DOS (2) afios
o multa de DIEZ (10) a CIEN (100) dias e inhabilitaciéon por do-
ble tiempo del de la condena, el que teniendo noticias, por
razéon de su estado, oficio, empleo, profesion o arte, de un se-
creto cuya divulgacién pueda causar dafio, lo revelare sin justa
causa.

2. La misma pena se impondréa al funcionario publico que re-
velare hechos, datos, actuaciones o documentos que por ley
debieren quedar secretos”.

La redaccion final y definitiva del Anteproyecto de Reformay Actualizacion
del Codigo Penal mantuvo en gran medida la redaccién original del art. 157
del CP conforme ley 26.388.

La principal variante que se puede apreciar una vez mas en la redaccién de
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Incrementéndose para el caso de la pena de prision su minimo en cinco (5)
meses, pasando de un (1) mes a seis () meses de prisidn; imponiéndose
una nueva pena como lo es la de multa, que no estaba contemplada en el
tipo original y elevandose la pena de inhabiltacion por el doble del tiempo
de ella condena.

4.3.5. Delitos relacionados con la proteccién de datos personales

La ley 26.388 procurd también proteger los datos personales contenidos
en bases de datos digitalizadas; fue asi que se sancion¢ el art. 157 bis CP,
el cual dispone que:

“Sera reprimido con la pena de prisién de un (1) mes a dos (2)
anos el que:

I. A sabiendas e ilegitimamente, o violando sistemas de confiden-
cialidad y seguridad de datos, accediere, de cualquier forma, a un
banco de datos personales;

2. llegitimamente proporcionare o revelare a otra informacion regis-
trada en un archivo o en un banco de datos personales cuyo secreto
estuviere obligado a preservar por disposicion de la ley.

3. llegitimamente insertare o hiciere insertar datos en un archivo de
datos personales.

Cuando el autor sea funcionario publico sufrird, ademas, pena
de inhabilitacion especial de un (1) a cuatro (4) afios”.

El borrador que sirvié de base al trabajo de la Comisidon mantenia la mis-
ma redaccién modificando Unicamente la escala punitiva, incrementando
el minimo de la escala penal de un (1) mes a seis (6) meses de pena de
prisidn, como puede observarse a continuacién.

"Sera reprimido con la pena de prisién de seis () meses a dos
(2) anos el que ilegitimamente accediere, de cualquier forma, a
un banco de datos personales.

La misma pena se aplicaré al que insertare o hiciere insertar da-
tos falsos en un archivo de datos personales o proporcionare a
un tercero informacién falsa contenida en un archivo de datos
personales o revelare a otro informacién registrada en un banco
de datos personales cuyo secreto estuviere obligado a preser-
var por disposicién de una ley” (art. 146).
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En su redaccién final y definitiva el Anteproyecto fundié el art. 157 bis CP
conforme ley 26.388, en el actual tipo penal del art. 123, punto 3, inc. a), b),

c), d) y e), fusionando asi este tipo penal de “Proteccién de Datos Perso-
nales” (art. 157 bis) con el de "Acceso llegitimo a un sistema informatico”
(art.153 bis) y con la nueva figura de usurpacién de identidad por medios
informaticos, y dice:

1. Seréa reprimido con multa de DIEZ (10) a CIEN (100) dias, el
que a sabiendas accediere por cualquier medio, sin autorizacién
o excediendo la que poseyere, a un sistema o dato informético
de acceso restringido.

2. La pena seréd de SEIS (6) meses a DOS (2) anos de prisidén
cuando el acceso fuere en perjuicio de un sistema o dato in-
formético de un organismo publico estatal o de un proveedor
de servicios publicos, de salud o financieros. Si el hecho se
cometiere con el fin de obtener informacion sensible a la de-
fensa nacional, el maximo de la pena de prision se elevaré a
CUATRO (4) afios.

3. Seré penado con prisién de SEIS (6) meses a DOS (2) afios el que:

a. A sabiendas y violando sistemas de confidencialidad y seguridad
de datos, accediere, de cualquier forma, a un banco de datos per-
sonales.

b. Proporcionare o revelare a otro informacién registrada en un archi-
vo o en un banco de datos personales cuyo secreto estuviere obli-
gado a preservar por disposicion legal.

c. Insertare o hiciere insertar ilegitimamente datos en un archivo de
datos personales.

d. Mediante cualquier ardid o engafio determinare a otro a proveer
datos personales, financieros o confidenciales.

e. Tuviere, desarrollare o comerciare artificios técnicos inequivoca-
mente destinados a la indebida obtencidén de datos personales,
financieros o confidenciales.

f. Utilizare la identidad de una persona fisica o juridica que no le per-
teneciere, a través de cualquier medio electronico, con el propésito
de causar perijuicio.

4. Cuando el agente fuere funcionario publico sufrird, ademas,
inhabilitacion de UNO (1) a CINCO (5) anos.”
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4.3.6. Violacién de privacidad o captacién de imagenes y sonidos

Se incorpora un nuevo tipo penal no contemplado por el Codigo Penal de
la Nacion, conforme la ley 26.388, que es la violacién a la privacidad, este
tipo penal habia sido tratado al momento de la sancién de la ley 26.388
como el tipo penal de Captacién de iméagenes y sonido, el cual finalmente
en el afio 2008 no habia sido aprobado y en la actualidad se lo incorpora
por via de esta reforma integral.

"1. Seré reprimido con prisién de SEIS (6) meses a DOS (2) afios
y multa de DIEZ a CIENTO CINCUENTA dias, el que vulnerare
la privacidad de otro, mediante la utilizacion de artificios téc-
nicos de escucha, transmision, grabacién o reproduccion del
sonido o imagen, o se hiciere de registros no destinados a la

publicidad.

2. El que incurriere en cualquiera de los delitos del presente
articulo o del anterior, abusando de su oficio o profesion, o de
su condicién de funcionario publico, sera reprimido con prisién
de UNO (1) a CUATRO (4) afos.”

4.4 | El tipo penal de defraudacién informatica

La ley 26.388 incorpord la por demas cuestionada defraudacién informati-
ca al Cédigo Penal de la Nacién, més precisamente por la redaccién que
se le otorgd al tipo penal que se trascribe a continuacién, en el art. 173,
inc. 16, CP:

"El que defraudare a otro mediante cualquier técnica de mani-
pulacion informatica que altere el normal funcionamiento de un
sistema informético o la transmision de datos”.

El borrador de trabajo suprimia esta por demas compleja y cuestionada
figura de la defraudacion informaética, dejando subsistente Unicamente la
figura de la defraudacion automatizada prevista en el art. 173, inc. 15 CP.

Finalmente en su version final y definitiva el Anteproyecto de Ley de Refor-
ma, Actualizacion e Integracion del Codigo Penal de la Nacién, mantuvo
la Defraudacion Informatica con la redaccién original de la ley 26.388 en
el art. 144, inc. o):
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"El que defraudare a otro mediante cualquier técnica de mani-
pulacion informatica que altere el normal funcionamiento de un
sistema informatico o de la transmisién de datos”.

4.5 | El tipo penal de dafio

La reforma de la ley 26.388 introdujo un segundo parrafo al delito de dafio,
contemplando lo que se conoce como dafo a bienes inmateriales o intan-
gibles, el cual dispone en el art. 183, 2° parrafo que:

“En la misma pena incurrird el que alterare, destruyere o inutili-
zare datos, documentos, programas o sistemas informaticos; o
vendiere, distribuyere, hiciere circular o introdujere en un siste-
ma informatico, cualquier programa destinado a causar dafios”.

El borrador sobre el que trabajé la Comisién de Reforma mantenia la re-
daccién original de la ley 26.388 y contemplaba el dafo a bienes intangi-
bles o inmateriales en el art. 187:

“Sera reprimido con prision de quince (15) dias a un (1) ano, el
que por cualquier medio, destruya en todo o en parte, borre,
altere en forma temporal o permanente, o de cualquier manera
impida la utilizacién de datos o programas contenidos en so-
portes magnéticos, electrénicos o informaticos de cualquier
tipo o durante un proceso de transmisién de datos.

La misma pena se aplicard a quien venda, distribuya, o de cual-
quier manera haga circular o introduzca en un sistema infor-
matico, cualquier programa destinado a causar dafos de los
prescriptos en el parrafo anterior, en los datos o programas con-
tenidos en una computadora, una base de datos o en cualquier
tipo de sistema informatico”.

Luego de la lectura de ambos articulos puede apreciarse que se seguian
empleando los tres verbos tipicos “destruir”, “alterar” e “inutilizar”, aun-
que agregaba en su nueva redaccion el verbo "borrar”.

Al igual que la figura original, se penaba en el segundo parrafo la venta,
distribucion, circulacion o introduccién de programas destinados a cau-
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sar dafio, tales como virus o cédigos maliciosos; y se mantenia atipica la
conducta de disefio o creacion de programas destinados a causar dafos,
virus o cédigos maliciosos, siempre y cuando ellos no sean puestos en
circulacidn, distribuidos, vendidos o introducidos en un sistema informa-
tico.

Finalmente, la versién definitiva del Anteproyecto de Ley de Reforma, Ac-
tualizacion e Integracién del Cédigo Penal de la Nacién establece como
figura de dafio el texto previsto en el art. 161:

“1. Sera reprimido con prisidn de SEIS (6) meses a UN (1) afo o
multa de DIEZ (10) a CIEN (100) dias, el que destruyere, inutili-
zare, hiciere desaparecer o de cualquier modo dafiare una cosa
mueble o inmueble o un animal, total o parcialmente ajenos.

2. La misma pena se impondré al que vendiere, distribuyere, hi-
ciere circular o introdujere en un sistema informatico, cualquier
programa destinado a causar dafos.

3. El méximo de la pena de prisién serd de CUATRO (4) afios
cuando el dafio:

a. Fuere ejecutado con violencia en las personas, o se emplearen sus-
tancias venenosas o corrosivas.

b. Fuere ejecutado en cosas de valor cientifico, artistico, cultural, mi-
litar o religioso, o cuando, por el lugar en que se encontraren, se
hallaren libradas a la confianza publica o destinadas al servicio o a
la utilidad de un nimero indeterminado de personas.

c. Recayere sobre medios o vias de comunicacion o de transito, sobre
obras hechas en cursos de agua, o sobre instalaciones destinadas
al servicio publico.

d. Se ejecutare en sistemas informaticos destinados a la prestacion de
servicios de salud, de comunicaciones, de provisién o transporte de
energia, u otros servicios publicos.

e. Se ejecutare en archivos, registros, puentes, caminos u otros bienes
de uso publico, tumbas, signos o simbolos conmemorativos.

f. Produjere infecciones o contagios en aves o en otros animales do-
mésticos o ganado.

g. Se cometiere sobre yacimientos arqueoldgicos o paleontoldgicos,
sobre bienes provenientes de éstos, o sobre cualquier otro perte-
neciente al patrimonio cultural de la Nacién.



LA CRIMINALIDAD INFORMATICA EN EL ANTEPROYECTO...

4. El méaximo de la pena de prision serd de CINCO (5) afios cuan-

do el dafo:

a. Pusiere en peligro la vida, la integridad fisica o la salud de una o
mas personas.

b. Consistiere en la violacién o destruccién de tumbas, con o sin es-
parcimiento de cadéveres, motivada en razones discriminatorias.

5. Se impondra la pena de prision de SEIS (6) meses a UN (1) afio
o multa de DIEZ (10) a CIEN (100) dias, al que indebidamente
realizare u ordenare realizar tareas de prospeccion, remocién
o excavacién en yacimientos arqueoldgicos y paleontolégicos,
cuando no resultare dafio.”

Esta versién final suprime el parrafo segundo del actual art. 183, en cuanto
refiere a que se considera dafio a bienes intangibles descripto a través de
datos, documentos, programas y sistemas, como referia en su redaccién
"En la misma pena incurrird el que alterare, destruyere o inutilizare datos,
documentos, programas o sistemas informaticos”.

No obstante si mantiene como figura tipica de venta distribucién, puesta
en circulacién o introduccidn en un sistema informatico, cualquier progra-
ma destinado a causar dafios.

4.6 | El tipo penal de interrupcion
o entorpecimiento de las comunicaciones

La reforma de la ley 26.388 previd la interrupcién o entorpecimiento de
las comunicaciones como una de las conductas que podian realizarse a
través de medios informaticos o dispositivos digitales. Asi fue como la
reforma introdujo al texto original de este tipo penal la expresion “co-
municacion (...) de otra naturaleza”, a fin de abarcar las comunicaciones
electrénicas en general.

De esta manera, el art. 197 modificado por la ley 26.388 dispone que:

"Serd reprimido con prision de seis (6) meses a dos (2) afios, el
que interrumpiere o entorpeciere la comunicacion telegrafica,
telefonica o de otra naturaleza o resistiere violentamente el res-
tablecimiento de la comunicacién interrumpida”.
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La Comisién de Reforma, Actualizacién e Integracién del Cédigo Penal
de la Nacién habia efectuado una pequena modificacion terminolégica
a la conducta tipica descripta, sustituyendo la expresion “comunicacion
(...) de otra naturaleza”, por “toda comunicacién transmitida por cualquier
medio alédmbrico o inaldmbrico”, lo cual resultaba mas extensivo y preciso.

Sin embargo, la version final y definitiva del Anteproyecto de Ley de Re-
forma, Actualizacion e Integraciéon del Codigo Penal de la Nacién deja
redactado, en el art. 190, el tipo penal de interrupcion de comunicaciones
de la siguiente manera:

"1. El que, sin crear una situacién de peligro comun, impidiere
o interrumpiere el normal funcionamiento de los transportes
por tierra, agua o aire, los servicios publicos de comunicacién
telefonica, radiofénica, satelital o electrénica, de provisiéon de
agua, de electricidad o de sustancias energéticas, o resistiere
con violencia su restablecimiento, sera reprimido con prision

de SEIS (6) meses a DOS (2) anos.

2. En caso de impedimento o interrupcién de servicios de trans-
porte por tierra, agua o aire, el delito solo se configurard me-
diante desobediencia a la pertinente intimacién judicial.”

La redaccion definitiva del tipo abandona la descripcion original de la
conducta tipica pero contempla la interrupcion “telefénica, radiofénica,
satelital o electrénica”, sustituyendo asi la expresion comunicacién (...) de
otra naturaleza”.

La escala pena no es alterada, manteniéndose la pena de seis (6) meses a
dos (2) afios de prision.

4.7 | El tipo penal de alteracion,
sustraccion, ocultacion, destruccion
e inutilizaciéon de medios de prueba

La ley 26.388 previd también como tipo penal que pudiera ser realizado
por medios informaticos la alteracion, sustraccién, ocultamiento, destruc-
cién e inutilizacion de los medios de prueba, en el art. 255 CP:
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“Sera reprimido con prisidon de un (1) mes a cuatro (4) afos,
el que sustrajere, alterare, ocultare, destruyere o inutilizare en
todo o en parte objetos destinados a servir de prueba ante la
autoridad competente, registros o documentos confiados a la
custodia de un funcionario publico o de otra persona en el inte-
rés del servicio publico. Si el autor fuere el mismo depositario,
sufrird ademas inhabilitacion especial por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del de-
positario, este serd reprimido con multa de pesos setecientos
cincuenta ($ 750) a pesos doce mil quinientos ($ 12.500)".

En el primer borrador de trabajo se habia mantenido la redaccién original
de la ley 26.388 alterando Unicamente, para el caso de la conducta negli-
gente o culposa, la pena por dias multa en el caso de tope méaximo de la
escala prevista para el delito imprudente, lo que puede verificarse en el
texto transcripto a continuacion.

“Sera reprimido con prisién de un (1) mes a cuatro (4) afios, el
que sustrajere, ocultare, destruyere o inutilizare objetos destina-
dos a servir de prueba ante la autoridad competente, registros
o documentos confiados a la custodia de un funcionario o de
otra persona en el interés del servicio publico.

Si el culpable fuere el mismo depositario, sufrird ademas inhabi-
litacién especial por el doble del tiempo de la condena.

Si el hecho se cometiere por imprudencia o negligencia del de-
positario, este seré reprimido con multa de sesenta (60) a tres-
cientos sesenta (360) dias-multa”.

Sin embargo en su versién final y definitiva, la figura ha quedado contem-
plada en el art. 260, con la siguiente redaccion:

“1. Sera reprimido con prisidon de SEIS (6) meses a CUATRO (4)
anos, el que sustrajere, ocultare, alterare, destruyere o inutilizare
objetos destinados a servir de prueba ante la autoridad com-
petente, registros o documentos confiados a la custodia de un
funcionario o de otra persona en el interés del servicio publico.
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2. Si el culpable fuere el mismo depositario, sufrird ademas inha-
bilitacién por el doble de tiempo de la condena.

3. Si el hecho se cometiere por imprudencia o negligencia del
depositario, éste sera reprimido con multa de TREINTA (30) a
CIENTO OCHENTA (180) dias.”

En la version final y definitiva del Anteproyecto se mantiene la redaccion
original del tipo penal de alteracién, sustraccién, ocultamiento, destruc-
cién e inutilizacién de medios de prueba.

Solo se incrementa el minimo de la pena de un mes a seis (6) meses para
el tipo penal doloso. En cuanto al tipo culposo, se estable dias multas en
lugar una suma pecuniaria.

5 | Recomendaciones y sugerencias

Hace tan solo dos afios atras, en junio del afio 2011 més precisamente, nos
referimos puntualmente a las ventajas y limitaciones politico-criminales de
la Reforma al Cédigo Penal de la Nacién en materia de criminalidad infor-
matica establecida por la ley 26.388.%2 En esta oportunidad es menester
profundizar este anélisis debido a la incorporacion de las recientes leyes
26.685, 26.904 y al actual Anteproyecto de Ley de Reforma, Actualizacién
e Integracion del Cédigo Penal de la Nacién (decreto 678/2012).

Como expresaramos oportunamente, “la ley 26.388 de ciberdelitos cons-
tituye un gran avance legislativo, sobre todo por su ambicion de reformar
integralmente y actualizar el Coédigo Penal...”.®¥ y desde una perspectiva
de la técnica legislativa empleada, el legislador ha acudido a la instrumen-
tacién de una ley de reforma integral, arménica y concordada al Codigo
Penal de la Nacién.

(32) Sueiro, CarLos C., “La eficiencia de la reforma en materia de criminalidad informética”,
ponencia presentada y galardonada con el Segundo lugar en el XI Encuentro de la Asocia-
cion Argentina de Profesores de Derecho Penal, Facultad de Derecho de la Universidad Na-
cional de Rosario, Provincia de Santa Fe, 1°, 2°y 3° de junio de 2011, en La Ley, Suplemento
de Penal y Procesal Penal, 2011, pp. 11/22.

(33) Recalian, CarLos, Delitos Informéticos, Bs. As., La Ley, 2008-D, p. 1090.
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Ella no implicé la creacién nuevas figuras delictivas o tipos penales, sino que
se modificaron ciertos aspectos de los tipos penales ya contemplados por
nuestro ordenamiento juridico con el objeto de receptar y captar las nuevas
tecnologias como medios comisivos para su ejecucion, afirmando asi que las
TIC solo constituyen nuevos medios comisivos para realizar las acciones ya
descriptas por los tipos penales previstos por nuestro Coddigo Penal.

Asi, con esta reforma se incorporaron los tipos penales de:

1. Ofrecimiento y distribucién de imagenes relacionadas con pornografia infantil
(art. 128 CP),

2. Violacidon de correspondencia electrénica (art. 153 CP),

3. Acceso ilegitimo a un sistema informético (art. 153 bis CP),

4. Publicacién abusiva de correspondencia (art. 155 CP),

5. Revelacién de secretos (art. 157 CP),

6. Delitos relacionados con la proteccion de datos personales (art. 157 bis CP),
7. Defraudacién informética (art. 173, inc. 16 CP),

8. Dano (arts. 183y 184 CP),
9. Interrupcién o entorpecimiento de las comunicaciones (art. 197 CP),

10. Eltipo penal de alteracidn, sustraccion, ocultacién, destruccién e inutilizacién
de medios de prueba (art. 255 CP).

Debe destacarse, como menciona Riquert, que “la ley 26.388 ha significa-
do un sustancial avance sobre temas cuya consideracién venia siendo re-
clamada desde mucho tiempo atrés, poniendo fin a antiguas discusiones
jurisprudenciales y doctrinarias”.®¥

Asimismo, la ley 26.388 también ha seguido los lineamientos establecidos por
el "Convenio sobre la Ciberdelincuencia de Budapest”,®® incorporando las
definiciones terminoldgicas en el art. 77 CP, teniendo en consideracion las de-
finiciones suministradas por el Convenio arriba citado en su art. 1° destinado
a "Definiciones”, perteneciente al Capitulo |, dedicado a la “Terminologia”.

(34) RiQuerT, MARceLo A., Delincuencia Informatica en Argentina y el Mercosur, Bs. As., Ediar,
2009, p. 217.

(35) Ver "Convenio sobre la ciberdelincuencia”, Budapest, 23/11/2001, [en linea] http://www.
coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Convention%20and%20
protocol/ETS_185_spanish.PDF.
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Otra ventaja desde una perspectiva criminoldgica de la ley 26.388 es que
no ha recurrido en tal sentido a una clasificacién biotipoldgica o en este
caso puntual, cibertipoldégica de autores. En este sentido, la presente
ley 26.388 en ninguno de los tipos penales contemplados ha recurrido al
empleo de una biotipologia de autores de la criminalidad informatica o
cibertipologia como puede ser las designaciones de: 1) hacker; 2) cracker,
3) preaker o phreaker, 4) phisher; 5) sniffer; 6) virucker; 7) propagandista
informatico, 8) pirata informatico, o 9) cyberbullying o ciber-acosador.

Asimismo, a nivel dogmatico, también debe elogiarse que la mayoria de
los tipos penales que han sido modificados son tipos penales dolosos, no
presentando el empleo de tipos penales culposos a excepcion del tipo
penal de alteracién, sustraccidn, ocultacién, destruccién e inutilizacion de
medios de prueba (art. 255 CP), y no habiéndose incorporado ningun tipo
omisivo, ni doloso, ni culposo, lo cual debe destacarse en un Estado de
Derecho, y respetuoso del principio de reserva de los ciudadanos.

No obstante, nuestro actual sistema normativo en materia de criminalidad
informatica presenta multiples limitaciones en materia penal, procesal pe-
nal, infraestructura y capacitacion de la administracion de justicia, y coo-
peracion internacional.

5.1 | La actualizacién normativa
en materia de criminalidad informadtica

Nuestro actual sistema normativo en materia de criminalidad informatica,
si bien presenta todas las ventajas que hemos referido previamente, tam-
bién exhibe limitaciones y deficiencias en diversas materias.

5.5.1. Recomendaciones y sugerencias

de actualizacién en materia de Derecho Penal

En primer lugar, debemos referir que pese a que ley 26.388 constituyd una
ley de reforma integral y concordada al Cédigo Penal de la Nacion y que
implicé la modificacién de varios de los tipos penales tradicionales, desgra-
ciadamente esta reforma no abarcé o comprendié todas las figuras delicti-
vas que pueden perpetrarse a través de medios informéticos o dispositivos
electrénicos. Se sugiere, sin renunciar a una politica criminal reductora del
poder punitivo, la incorporacién de los siguientes tipos penales.
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5.5.1.1. Tipos penales propuestos

por otros proyectos de ley previos, no incorporados

por las leyes 26.388, 26.904, ni por el Anteproyecto (decreto 678/2012)

a. Eltipo penal de hurto (art. 162 CP);®

b. El tipo penal de revelacion de secretos de Estado y ultraje a los simbolos pa-
trios (art. 222 CP);©”

c. Eltipo de penal de incendios y otros estragos (art. 186 CP);©®

d. Los tipos penales de falsificacién de documento publico y privado (art. 292 CP)
y uso de documento falso o adulterado (art. 296 CP).®”

5.5.1.2. Tipos penales previstos
en leyes complementarias y no incorporados
por las leyes 26.388, 26.904, ni por el Anteproyecto (PEN, decreto 678)

a. ElRégimen Penal Tributario (leyes 24.769 y 26.735),

b. El Régimen Penal Cambiario (leyes 19.359, 22.338, 23.928, 24.144 y
decreto 480/1995),

c. El Derecho Penal Aduanero (ley 22.415)%9

(36) Figura esta que habia sido propuesta para permitir su perpetracion o realizacién a través
de medios informaticos o tecnologias digitales en tres proyectos de ley. En el afo 1996 fue
objeto de tratamiento de los Proyectos de ley del Diputado Carlos R. Alvarez y del Proyecto
del Diputado José A. Romero Feris, este Ultimo a su vez presentado también en el afio 2000
cuando Romero Feris se desempefiaba como senador bajo el niumero de expediente 0168-S-
2000 ante la Honorable Camara de Senadores del Congreso de la Nacion, sin que el mismo
lograra ser aprobado por ambas camaras del Congreso de la Nacién.

(37) El tipo penal que cobra significativa importancia luego del “caso Wikileaks”. Véase
[ELLIMO, MARCELA, “El caso Wikileaks jun planteo de cambio para el orden juridico interna-
cional?”, [en linea] elDial.com, DC1522; DomscHEIT-BErG, DaNIEL, Dentro de WikiLeaks. Mi
etapa en la web més peligrosa del mundo, (trads. Ana Duque de Vega y Carles Andreu
Saburit), Bs. As., Rocaeditorial, 2011; y O’'DoNNELL, SANTIAGO, Argenleaks, Bs. As., Sudame-
ricana, 2011.

(38) Tipo penal propuesto por el Proyecto de Ley de la Diputada Leonor E. Tolomeo en 1996.

(39) En lugar de dejarlo supeditado a la interpretacion extensiva, ambas figuras se encuen-
tran alcanzadas por las modificaciones de terminologia previstas en el art. 77 CP. PaLazz,
PasLO A., Los Delitos Informéaticos en el Cédigo Penal. Anélisis de la ley 26.388, Bs. As., Abe-
ledo-Perrot, 2009, pp. 35/36.

(40) "Seria importante que para evitar los perniciosos efectos de la descodificacién, como la
falta de coherencia, de armonia y pérdida de proporcionalidad (...) se asumiera la profundiza-
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5.5.1.3. La incorporacién de nuevos tipos penales

A criterio de autores como Riquert y Palazzi, debieron ser tratadas en for-
ma mas exhaustiva por la reforma para decidir su incorporacién o exclu-
sion los siguientes tipos penales:

a. La ciberocupacién o registro impropio de nombres de dominio, "
b. El spamming o correo basura o publicidad no solicitada,*?

c. La captacion ilegal y difusién de datos, imagenes y sonidos, ®

d. La posesion simple de material pornogréfico infantil,

e. Laresponsabilidad de los proveedores.

5.5.2. Recomendaciones y sugerencias

de actualizacién en materia de Derecho Procesal Penal

Otra limitacién es que, a la fecha, pese la sancion de las leyes 26.388,
26.685, 26.904 y la presentacion del Anteproyecto de Ley de Reforma,
Actualizacién e Integracion del Cédigo Penal de la Nacién, no se cuenta
con una reforma a nivel procesal penal en materia de criminalidad infor-
matica.

cién de la técnica de la Ultima reforma (...) al que faltaria incorporar los tipos penales que en
leyes especiales han quedado aislados, mejorando asi su sistematicidad y orden”, en RIQUERT,
MarceLo A., Delincuencia Informética..., op. cit., p. 218.

(41) RiquerT, ibid., pp. 202/204.
(42) Ibid., pp. 204/206.

(43) PaLazzi, Paslo A., Los Delitos Informaticos..., op cit., pp. 159/166, quien se inclina por su
no punicion y su amparo a través del Derecho Civil. También RiouerT, MarceLo A., Delincuen-
cia Informética..., op. cit., pp. 206/207, quien considera prudente y acertado postergar su
punicion hasta que exista un serio debate en torno a esta figura penal.

(44) Tomeo, FernaNDO, Responsabilidad penal de los administradores de sitios web. El
“caso Taringa!”, Bs. As., La Ley, 01/06/2011; GrANERO, HORACIO R., “La naturaleza juridica
de la nube (‘cloud computing’)”, [en linea] elDial.com, DC11A9; VELazco SAN MARTIN, CRISTO,
"Aspectos jurisdiccionales de la computacién de la nube”, [en linea] elDial.com, DC1304;
ELizaLDE MARIN, FrRANCISCO, “La prueba en la Cloud Computing: Cloud Computing & Service
Level Agreements. El modelo en los Estados Unidos de América y su proyeccion al &mbito
local argentino”, [en linea] elDial.com, DC15EE; Teueiro, NicolAs, “La proteccién constitu-
cional de la intimidad en internet con especial referencia a redes sociales”, [en linea] elDial.
com, DC15EF.
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Se sugiere o recomienda la adaptacién de nuestra legislacién procesal pe-
nal a la Seccidon 2 del "Convenio sobre la Ciberdelincuencia de Budapest”
destinada al derecho procesal.®?

Asi, resultaria indispensable que una legislacion procesal penal en materia
de criminalidad informética prevea:

1. La conservacién rapida de datos informéaticos almacenados
(art. 16 del Convenio);

2. Conservacion y revelacion parcial répidas de los datos relativos al tréfico
(art. 17 del Convenio);

3. Orden de presentacién (art. 18 del Convenio);

4. Registroy confiscacion de datos informaticos almacenados
(art. 19 del Convenio);

5. Obtencién en tiempo real de datos relativos al tréafico (art. 20 del Convenio); y

6. Interceptacion de datos relativos al contenido (art. 21 del Convenio).

5.5.3. Recomendaciones y sugerencias
para la actualizacién de la infraestructura tecnoldégica

y capacitacién del personal de la administracién de justicia

En directa relacién con la ausencia de la sancién de una ley procesal pe-
nal en materia de criminalidad informética, debemos referir la carencia de
4rganos especializados dentro del sistema de administracion de justicia
(Poder Judicial de la Nacién,“® Ministerio Publico Fiscal®y Ministerio Pu-

(45) “La reforma legislativa reviste una importancia central frente a la necesidad de readecuar
las normas procesales, (...) ante el avance del ciberdelito y la falta de previsién legislativa
ante las extendidas formas delictivas. (...) La necesidad de reformular las reglas procesales
sobre prueba digital se torna imperiosa, ya que si bien el uso de la analogia probatoria esta
permitida en materia procesal, resulta evidente la inconveniencia de seguir utilizando normas
destinadas a otras situaciones (por ejemplo, intervenciones telefonicas) a realidades nuevas y
con distintas connotaciones (por ejemplo, intervenciones de cuentas de correo electrénico)”.
SAENZ, Ricarpo y Ruiz, MaximiLiano, “Hacia un nuevo modelo de investigacién en materia de
ciberdelincuencia”, [en linea] elDial.com.

(46) El Poder Judicial de la Nacion, por medio de la CSJIN ha realizado profundas actuali-
zaciones en materia de infraestructura tecnoldgica y capacitacion del personal. Lo cierto es
que en la actualidad no se cuenta con ningiin Juzgado Nacional especializado en materia de
criminalidad informatica o &rea destinada especificamente a esta materia. Ver CSJN, Justicia
argentina online, [en linea] http://www.fam.org.ar/media/img/paginas/Justicia%20Argenti-
na%200n%20Line.pdf.

(47) Desgraciadamente, el Ministerio Publico Fiscal se encuentra en una situacion anéloga
a la del Poder Judicial de la Nacion, ya que si bien cuenta con un importante nimero de
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blico de la Defensa)® y sus auxiliares (Policia Federal Argentina —PFA—,
Gendarmeria Nacional Argentina —GNA—, Prefectura Naval Argentina
—PNA—, y la Policia de Seguridad Aeroportuaria —PSA—).

Se recomienda y sugiere:

a. La creacién de juzgados, fiscalias y defensorias especializadas en materia de
criminalidad informética o delitos de alta tecnologia.

b. La capacitacidn del personal para afrontar el gran desafio que implica la digita-
lizaciéon e informatizacién de la administracion de justicia a partir de la sancién
de la ley 26.685.

c. Capacitar y concientizar sobre otro nuevo fendmeno no contemplado o previsto
por las leyes 26.388, 26.685, 26.904 y por el Anteproyecto de Ley de Reforma,
Actualizacién e Integracion del Codigo Penal de la Nacién, que ha surgido de la
revolucién digital y de la computacién de la nube o cloud computing.®®

Unidades Fiscales Teméticas o Unidades Especiales, hasta la fecha no ha creado o destinado
recursos a instaurar una Unidad Fiscal especializada en criminalidad informatica. Véase www.
mpf.gov.ar.

(48) Idéntica realidad exhibe el Ministerio Plblico de la Defensa (MPD), quien también po-
see una gran cantidad de Comisiones y Programas, como asi también un importante De-
partamento de Informéatica dentro del area de la Direccion General de Administracién de la
Defensoria General de la Nacion, pero hasta el presente no dispone de ninguna comision
o programa especializado en criminalidad informatica. Fuente [en linea] www.mpd.gov.ar.

(49) Como bien refieren el Fiscal General Dr. Ricardo Sadenz y el funcionario Dr. Maximiliano
Ruiz al manifestar que “el Ministerio Publico Fiscal, como actor y motor principal de las inves-
tigaciones [debe] enfrentar esta problematica mediante un lineamiento estratégico politico
criminal”. Es asi como proponen trazar “dos puntos de aproximacién en materia de investi-
gaciones sobre ciberdelicuencia, a saber: 1) una amplia reforma legislativa a nivel procesal
actualizadora de las normas sobre investigacién en esta materia, y 2) la creacién de una
Fiscalia especial integral e interdisciplinaria dedicada a la investigacién de los delitos infor-
maéticos”, ver SAENZ, RICARDO y Ruiz, MaximiLIANO, “Hacia un nuevo modelo de investigaciéon en
materia de ciberdelincuencia”, [en linea] elDial.com., DC19CB.

(50) Esta tecnologia de la “computacién de la nube” (cloud computing) presenta serios pro-
blemas de compatibilidad con laimplementacién del expediente digital. En primer lugar, por-
que la computacion de la nube o cloud computing, "por su naturaleza distribuida [en forma
de] nube informética a menudo empana su ubicacién y las medidas de seguridad asociada
a los datos (...) Esta situacién en particular, choca con los requisitos legales de proteccién de
datos”. En el caso puntual de la implementacién del expediente digital por parte de la admi-
nistracién de justicia, debera tenerse en consideracion que si se desea hacer uso de la tecno-
logia de la computacion de la nube o cloud computing, la CSIN debera pensar en el empleo
de una "nube privada” (private cloud), ya que el uso de una “nube publica” (public cloud) o
"nube hibrida” o “multi nube” (hybrid cloud o multi cloud), traera aparejado un sin nimero de
riesgos, tales como la pérdida de la privacidad y proteccion de datos personales, la pérdida del
control de la informacién personal, el desconocimiento de la localizacién y ubicacion de lain-


http://www.mpf.gov.ar/index.asp?page=Organigrama/organigrama.html
http://www.mpf.gov.ar/index.asp?page=Organigrama/organigrama.html
http://www.mpd.gov.ar
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5.5.4. Recomendaciones y sugerencias

para la actualizaciéon en materia de cooperacién internacional

a. Profundizar el estudio de los problemas en materia de criminalidad informati-
ca que trae aparejada para la aplicacion espacial de la ley penal, sin adaptar
nuestra legislacion nacional a la Seccién 3 del “Convenio sobre la Ciberdelin-
cuencia de Budapest” destinada a la “Jurisdiccion”.

b. Contemplar la proteccién de un bien juridico colectivo, macrosocial o su-
praindividual, como por ejemplo la hipotética proteccién del “ciberespacio
publico”, “medio ambiente digital” o “espacio virtual publico”.®"

6 | Conclusion

El presente trabajo ha buscado exponer las disposiciones legales vigentes a
nivel nacional en materia de criminalidad informética y las actualizaciones y re-
formas que se han propuesto a través de la presentacién el Anteproyecto de
Ley de Reforma, Actualizacién e Integracion del Cédigo Penal de la Nacién.

Asimismo, hemos apreciado las exigencias y cambios significativos que
se han producido en todas nuestras expresiones culturales desde los ini-
cios de la sociedad de la informacién del siglo XXI'y cémo ella plantea
nuevos retos al momento de concebir e instrumentar normales legales,
infraestructura tecnolégica y capacitacion eficiente para adecuar nuestra

formacion, problemas con la transmisién o flujo transfronterizo de datos, destruccién o altera-
cion de datos, divulgacion de datos, acceso no autorizado a datos, alto nivel de vulnerabilidad,
o posible indisponibilidad de la informacion por falta de conectividad.

(51) Muy probablemente por el hecho de desconocer que el acceso a las nuevas tecnologias
de la informacién y comunicacion (TIC) asi como a Internet hoy han adquirido el estatus o nivel
de derechos humanos gracias a la “Declaracion Universal de los Derechos Humanos Emergen-
tes” (DUDHE) elaborada en el “Férum Universal de las Culturas Barcelona 2004" y aprobada en
el "Férum de las Culturas de Monterrey 2007", como asi también por el informe de Naciones
Unidas que pone en cabeza de todos los estados el garantizar el acceso a Internet toda vez
que constituye un nuevo derecho humano indispensable para la concrecién de otros derechos
humanos, como la libertad de expresién. Considerar el acceso a weby a las nuevas tecnologias
digitales como un derecho humano emergente constituye el marco juridico sobre el cual en
unos pocos anos podré sustentarse la construccién de un bien juridico colectivo, supraindivi-
dual y macrosocial como lo puede ser el “ciberespacio piblico”, “medio ambiente digital” o
"espacio virtual publico”, en pos de resguardar todas las actividades sociales que dependen
directa o indirectamente del correcto funcionamiento de sus sistemas informaticos publicos
interconectados via Internet y también a través de intranet. Véase CARNEVALE, CarLOS A., “GEl
acceso a internet es un Derecho Humano?”, [ en linea] elDial.com., DC1746.
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administracién de justicia actual a los requerimientos de una sociedad al-
tamente informatizada.

A lo largo del estudio y tras analizar las propuestas de actualizacién y re-
forma en materia de criminalidad informatica propuestas por el Antepro-
yecto de Ley de Reforma, Actualizacién e Integracién del Codigo Penal de
la Nacién, hemos realizados recomendaciones y sugerencias en torno a la
actualizacién de la ley penal, procesal penal, cooperacion internacional e
infraestructura tecnoldgica y capacitacion del personal de la administra-
ciéon de justicia en materia de criminalidad informética.

Es asi como sugerimos entre las reformas a instrumentarse en el area del
derecho penal la incorporacién de tipos penales tales como:
1. El hurto (art. 162 CP),

2. Eltipo penade revelacién de secretos de Estado y ultraje a los simbolos patrios
(art. 222 CP),

3. Incendios y otros estragos (art. 186 CP),

4. Los tipos penales de falsificacién de documento publico y privado (art. 292 CP)
y uso de documento falso o adulterado (art. 296 CP);

El Régimen Penal Tributario (leyes 24.769 y 26.735),

6. El Régimen Penal Cambiario (leyes 19.359, 22.338, 23.928 y 24.144 y decreto
480/1995);

El Derecho Penal Aduanero (ley 22.415),

La ciberocupacién o registro impropio de nombres de dominio,
9. El spamming o correo basura o publicidad no solicitada,
10. La captacion ilegal y difusion de datos, imégenes y sonidos,

11. La responsabilidad de los proveedores.

En lo que respecta a las reformas a instrumentarse a nivel de derecho pro-
cesal penal, se sugirié la indispensable adaptacién de nuestra legislacion
procesal penal a la Seccién 2 del "Convenio sobre la Ciberdelincuencia de
Budapest” destinada al “Derecho Procesal”.

Acomparfiandose esta reforma procesal penal con actualizacién de la in-
fraestructura tecnoldgica y capacitacion del personal de la administracion
de justicia que impliquen la creacién de juzgados, fiscalias y defensorias
especializadas en materia de criminalidad informética o delitos de alta
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tecnologia, la capacitacién del personal para afrontar el gran desafio que
implica la digitalizacién e informatizacion de la administracién de justicia
a partir de la sancién de la ley 26.685, y concientizacién sobre el nuevo
fenémeno la computacién de la nube o cloud computing.

Finalmente, también se sugirid, en materia de cooperacién internacional,
profundizar seriamente en el estudio de los problemas en materia de cri-
minalidad informética que trae aparejado para la aplicacién espacial de la
ley penal, adaptando nuestra legislacién nacional a la Seccién 3 del “Con-
venio sobre la Ciberdelincuencia de Budapest” destinada a la jurisdiccion;
y la contemplacién de una posible futura proteccién de un bien juridico
colectivo, macrosocial o supraindividual, como por ejemplo la hipotética
proteccion del “ciberespacio publico”, “medio ambiente digital” o “espa-
cio virtual publico”.

Todo ello en aras de contar con una normativa legal en materia penal,
procesal penal y en el drea de cooperacién internacional acordes a los
desafios que plantea el traspaso a una sociedad altamente tecnificada.

Doctrina
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Internacional de Derecho Penal:

“Sociedad
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y Derecho Penal”

(AIDP, Rio de Janeiro, Brasil,
31 de agosto al 6 de septiembre 2014)

Las preguntas de estas secciones tratan generalmente del ciberdelito.

Se trata de un cuestionario formulado a abogados penalistas de todos los
paises, sobre el tema de los delitos informéticos.

Por Argentina respondieron los Dres. Javier Augusto De Luca, Marcelo
Riquert, Christian C. Sueiro, Marfa Angeles Ramos y Francisco Figueroa.

Se trata de dar cobertura a las conductas criminales que afectan a intere-
ses asociados con el uso de la tecnologia de la informacién y comunica-
cion (TIC), como el funcionamiento adecuado de los sistemas informati-
cos y de Internet, la intimidad y la integridad de los datos almacenados o
transferidos a, o a través de, las TIC o la identidad virtual de los usuarios
de Internet.
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El denominador comun y rasgo caracteristico de todas las figuras de ciber-
delitos y de la investigacién sobre éstos puede hallarse en su relacién con
sistemas, redes y datos de ordenadores, de un lado, y con los sistemas,
redes y datos cibernéticos, del otro.

El ciberdelito cubre delitos que tienen que ver con los ordenadores en

sentido tradicional y también con la nube del ciberespacio y las bases de
datos cibernéticas.



Seccidn 1

Relator General: THOMAS WEIGEND™

Grupo Nacional Argentino: JAVIER AUGUSTO DE LUCA,
MARCELO RIQUERT, CHRISTIAN C. SUEIRO,
MARIA ANGELES RAMOS y FRANCISCO FIGUEROA

Noétese que en este cuestionario solo son de interés las cuestiones re-
lativas a las caracteristicas generales de las tipificaciones de las figuras
delictivas del ciberdelito. Las cuestiones especificas concernientes a
las definiciones de figuras individuales seran objeto de debate en la
Seccién Il del Congreso.

1 | Criminalizacion

1.1. ; Qué bienes juridicos especificos se considera que deben ser protegidos
por el derecho penal (p. ej., integridad de los sistemas procesadores

de datos, privacidad de los datos almacenados)?

La legislacion de la Republica Argentina en materia de criminalidad infor-
maética, en particular la ley 26.388, no cred bienes juridicos auténomos o
especificos de delitos informaticos.

Los bienes juridicos que han sido alcanzados por la reforma son:

1. Delitos contra la integridad sexual;

2. Delitos contra la libertad, especificamente la violacion de secretos y de la pri-
vacidad;

3. Los delitos contra la propiedad (antes, también por ley 25.930/04);

4. Los delitos contra la Seguridad Publica;

5. Delitos contra la Administracién Publica.

(1) Por dudas y consultas dirigirse al Relator General Profesor Dr. Thomas Weigend:
thomas.weigend@uni-koeln.de
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Asi, a partir de su reforma, la ley 26.388 alcanzé un ndmero muy limitado y
especifico de tipos penales, como son:

1. El ofrecimiento y distribucién de imagenes relacionadas con pornografia infan-
til (art. 128 del Codigo Penal, en adelante CP);

2. Violaciéon de la correspondencia electrénica (art. 153 CP);

Acceso ilegitimo a un sistema informatico (art. 153 bis CP);

Publicacion abusiva de correspondencia (art. 155 CP);

Revelacion de secretos (art. 157 CP);

Delitos relacionados con la proteccion de datos personales (art. 157 bis CP);
Defraudacion informatica (art. 173, inc. 16, CP);

Dano (art. 183y 184, CP);

® W oo v s

9. Interrupcién o entorpecimiento de las comunicaciones (art. 197 CP);

10. El tipo penal de alteracion, sustraccion, ocultacién, destruccién e inutilizacion
de medios de prueba (art. 255 CP), a lo cual deben agregarse las modificacio-
nes terminoldgicas realizadas en el art. 77 CP.

Ademas, a través de modificaciones e inserciones en leyes especiales, se
han considerado otros bienes juridicos, a saber:

1. Secreto empresarial (por ley 24.766/97);

2. Hacienda publica (por leyes 24.769/97 y 26.735/11);

3. Propiedad intelectual (por ley 25036/98);

4. Servicios de comunicaciones moviles (por ley 25.891/04).

1.2. Por favor, dar ejemplos tipicos

de leyes penales relativas a los siguientes delitos

1.2.1. Ataques contra sistemas TIC

Puntualmente se contempla el ataque a los sistemas informaticos tanto
tangibles (hardware) e intangibles (software) en el tipo penal de dafio sim-
ple y agravado (arts. 183y 184 CP).

En similar direccién, se contempla la alteracién dolosa de registros fis-
cales y la adulteracion de controladores fiscales (arts. 12 y 12 bis de la
ley 24.769); la alteracién de nimero de linea, de nimero de serie electrénico
o mecénico del equipo terminal o médulo de identificacion removible de
usuario de SCM,; la alteracion de componente de una tarjeta de telefonia, el
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acceso a los codigos informaticos de habilitacion de créditos de servicio SCM
o el aprovechamiento ilegitimo de estos dltimos (arts. 10y 11, ley 25.891).

1.2.2. Violacién de la privacidad TIC

Especificamente, el Cédigo Penal de la Nacidn Argentina previé en su titulo
“Violacidén de Secreto y de la Privacidad” los siguientes tipos penales:

1. Violacion de correspondencia electronica (art. 153 CP);

2. Acceso ilegitimo a un sistema informatico (art. 153 bis CP);
3. Publicacién abusiva de correspondencia (art. 155 CP);

4. Revelacién de secretos (art. 157 CP).

5. Delitos relacionados con la proteccién de datos personales (art. 157 bis CP)

Los arts. 2y 12 de la ley 24.766/97 protegen la violacién de la confidencia-
lidad sobre informacién y productos que estén legitimamente bajo control
de una persona y se divulgue indebidamente, de manera contraria a los
usos comerciales honestos.

1.2.3. Falsedad forgery y manipulacién de los datos almacenados digitalmente

Puntualmente se prevé la figura “defraudacion informatica” (art. 173,
inc. 16, CP), que es mas especifica que la de "defraudacién a sistemas
automatizados o con tarjetas de crédito y débito” (art. 173, inc. 15 CP).

1.2.4. Distribucién de virus de ordenadores

El tipo penal de dafio previsto en el art. 183, 2° parr. CP, prevé como con-
ducta tipica “la venta, distribucion, puesta en circulacién o introduccién en
un sistema informatico, de cualquier programa destinado a causar dafios”.

1.2.5. Delitos relativos a las identidades virtuales de los usuarios, p. €j., forging,

sustraccién o dafo de personalidades virtuales

No existe una figura especifica, pero cualquier adulteracién de datos per-
sonales puede quedar subsumida en los delitos relacionados con la pro-
teccién de datos personales (art. 157 bis CP).

El 13/05/2010, por disposiciéon 7/2010, la Direccién Nacional de Protecciéon
de Datos Personales creé el “Centro de Asistencia a las Victimas de Robo
de Identidad”.
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1.2.6. Otras prohibiciones penales innovadoras en el drea de las TIC y de Internet,
p. €j., incriminaciéon de la creacidén y posesion de ciertas imagenes virtuales,
violacién de derechos de autor en la esfera virtual

La produccidn, financiacién, ofrecimiento, comercializacién, publicacion,
facilitacién, divulgacién y distribucién de imagenes de toda representa-
cién de actividades sexuales explicitas o toda representacion de sus par-
tes genitales con fines predominantemente sexuales en el que participa-
ren menores (art. 128 CP).

La defraudacion de derechos de propiedad intelectual estd prevista
en el art. 71 y ss. de la ley 11.723 (ver modificaciones introdicudas por
ley 25.036/98).

1.3. ¢Cémo se define tipicamente la conducta criminal (actus reus)
en estos delitos (describiendo el acto, el resultado, otros)?

"o ou

¢Coémo se define el objeto (“dato”, “escritos”, contenidos)?

El legislador ha sido muy respetuoso del principio de legalidad y, en la
mayoria de los tipos penales, ha descripto la conducta o accién tipica.

Desde una perspectiva criminoldgica, la ley 26.388, de reforma en materia
de criminalidad informética al Cédigo Penal de la Naciéon, no exhibe una
remisién terminoldgica y conceptual a la Escuela Positivista de la Crimino-
logia; no ha recurrido, en tal sentido, a una clasificacion "biotipoldgica” o,
en este caso puntual, “cibertipolégica” de autores.

Es decir, la presente ley 26.388, en ninguno de los tipos penales con-
templados, ha recurrido al empleo de una biotipologia de autores de la
criminalidad informatica o cibertipologia, como pueden ser las designa-
ciones de: 1) Hacker;? 2) Cracker;® 3) Preaker o Phreaker;® 4) Phisher;®

(2) Ver CriaravaLLOTI ALiCIA y Ricarpo LEVeNE (h.), “Delitos informéticos. Segunda Parte”, en La Ley
1998-F, 976; FiLLia, LEonarDO C.; MONTELEONE, RoMINA; NAGER, HORACIO S.; SUEIRO, CARLOS C., Anélisis
integrado de la Criminalidad Informatica, prologo de Carlos Alberto Elbert, Bs. As., Editorial
Fabian J. Di Placido, 2007, p. 117; Tosares CATALA, GABRIEL H. ; CASTRO, ARGUELLO MAXIMILIANO J.,
Delitos Informéticos, prélogo de Marcelo J. Sayago, Cérdoba, Advocatus, 2010, p. 97.

(3) Ver CHiaravaLLOTI ALiCiA y RicarDO LEVENE (h.), ibid.; FiLLiA, LEONARDO C.; MONTELEONE, ROMINA;
NaGer, Horacio S.; Sueiro, Cartos C., ibid., p. 118; Tosares CATALA, GaBREL H. ; CASTRO, ARGUELLO
Maximviuiano J., ibid., p. 99.

(4) Ver CHiaravaLLOTI ALiciA y Ricarpo Levene (h.), ibid.; FiLua, LEonarpo C.; MONTELEONE, ROMINA;
NAGER, Horacio S.; Sueiro, CarLos C., ibid., p. 118.

(5) Ver FiLua, LEonarDO C.; MONTELEONE, ROMINA; NAGER, HoraciO S.; SueirRo, Cartos C., ibid., p. 119.
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5) Sniffer; 9 6) Virucker, " 7) Propagandistainformatico;® 8) Pirata Informatico;
0 9) Cyberbullyng o Ciber-Acosador.

La mayoria de los tipos penales son tipos penales de resultado; por ejem-
plo, dafio, defraudacién, interrupcion de comunicaciones, etc.

Sin perjuicio de la utilizacion de referencias al objeto como “datos”, “do-
cumentos”, “informacion registrada”, en la parte general del Cédigo se
incorporaron, por la ley 26.388, estos tres Ultimos parrafos al art. 77 CP:

“El término documento comprende toda representacion de ac-
tos o hechos, con independencia del soporte utilizado para su
fijacidn, almacenamiento, archivo o transmision.

Los términos firma y suscripcion comprenden la firma digital, la
creacion de una firma digital o firmar digitalmente.

Los términos instrumento privado y certificado comprenden el
documento digital firmado digitalmente”.

1.4. La responsabilidad penal por ciertos ciberdelitos,

¢se limita a determinados grupos de autores y/o victimas?

Nuestra legislacién penal no posee tipos penales con sujetos activos cali-
ficados o grupos de autores.

No obstante, la calidad personal del agente puede operar como califi-
cante. Asi, en el art. 157 bis CP, cuando el autor del delito sea funcionario
publico sufrird, ademaés, pena de inhabilitacién especial. La ley 25.891 es-
tablece un agravante genérico que incrementa las penas minimas y maxi-
mas en un tercio: la autoria por dependientes de empresas licenciatarias
de SCM o por quienes, atento al desempefio de sus funciones, posean
acceso a las facilidades técnicas de aquéllas.

(6) RoseNpe Ebuarpo E., “Elintrusismo informatico. Reflexiones sobre su inclusion en el Cédigo
Penal”, en Suplemento La Ley Penal y Procesal Penal, Bs. As., La Ley, 27/05/2008, p. 21.

(7) Ver RiQuert MARCeLO ALFREDO, Informaética y Derecho Penal Argentino, Bs. As., Ad-Hoc,
1999, p. 57; FiLua, LeonarRDO C.; MONTELEONE, RoOMINA; NAGER, Horacio S.; Sueiro, CarLos C.,
op. cit., p. 120; ToBAReS CATALA, GABRIEL H. ; CASTRO, ARGUELLO MAXIMILIANO J., op. cit., p. 101.

(8) RiQuerT MarceLo A., ibid., p. 57; FiLuia, LEonaArRDO C.; MONTELEONE, ROMINA; NAGER, HoRACIO S.;
Sueiro, CarLos C., op. cit., p. 120.

(9) Ver RiQuert MarceLo A., ibid., p. 57.
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Respecto de las victimas, solo se destaca la proteccién de los menores en
lo concerniente a la venta, produccién, difusion, facilitaciéon y publicidad
de material pornogréfico.

En el art. 153 bis CP se califica (agrava) la conducta de intrusismo cuan-
do el acceso fuese en perjuicio de un sistema o dato informatico de un
organismo publico estatal o de un proveedor de servicios publicos o de
servicios financieros.

A su vez, el art. 184 CP considera agravado el dafio cuando recae sobre
datos, documentos, programas o sistemas informaticos publicos (inc. 5) o
en sistemas informéticos destinados a la prestacién de servicios de salud,
de comunicaciones, de provision o transporte de energia, de medios de
transporte u otro servicio publico (inc. 6).

1.5. ;Se extiende la responsabilidad penal en el drea de las TIC

a las conductas meramente imprudentes o negligentes?

La legislacién penal argentina posee un tipo penal imprudente en materia
de criminalidad informética.

Este tipo penal doloso abarca la alteracién, sustracciéon, ocultacion, des-
truccién e inutilizacion de medios de prueba. Esta figura prevé su modali-
dad imprudente en el segundo pérrafo del art. 255 CP:

“Sera reprimido con prision de un (1) mes a cuatro (4) afos,
el que sustrajere, alterare, ocultare, destruyere o inutilizare en
todo o en parte objetos destinados a servir de prueba ante la
autoridad competente, registros o documentos confiados a la
custodia de un funcionario publico o de otra persona en el inte-
rés del servicio publico. Si el autor fuere el mismo depositario,
sufrird ademas inhabilitacion especial por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del de-
positario, éste serad reprimido con multa de pesos setecientos
cincuenta ($750) a pesos doce mil quinientos ($12.500)".

1.6. ¢{Hay diferencias especificas entre la definicién

de los ciberdelitos y los delitos “tradicionales”?

No existe distincion en nuestra legislacion. Més alléd de haberse producido
la reforma legislativa en forma asistematica y mediante normas no con-
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temporéneas, mediando una suerte de didspora de tipos penales en leyes
especiales y en el Cédigo Penal, al producir una actualizaciéon integral del
ltimo por la ley 26.388, no se marcaron diferencias.

2 | Técnica legislativa

2.1. ;Hay problemas especificos respecto del principio de legalidad (p. €j.,

vaguedad, remisiones abiertas por parte del tipo penal a otras normativas)?

En general, los tipos penales resultan sumamente respetuosos del princi-
pio de legalidad. Es mas, para evitar la constante remisién a otras normas
se ha introducido, a través del art. 77 CP, un glosario de terminologia.

2.2. ;Cémo evita la legislacién los efectos chilling indebidos sobre el uso

legitimo de las TIC o de Internet?

No se advierten medidas expresas en la legislacion vigente dirigidas a evi-
tar que las tipicidades asumidas pudieran tener alguna derivacién negati-
va, inhibitoria o restrictiva sobre los usos legitimos de las TIC o de Internet.

2.3. ;Cémo evita la legislacion penal el peligro de convertirse en obsoleta a

la vista de la rapida innovacién tecnolégica?

2.3.1. Respecto de los cambios en el uso de Internet y de las redes sociales

En particular, el uso de Internet y de las redes sociales, como asi también
de gran parte de dispositivos moviles, no modifica las conductas tipicas. A
lo sumo, son nuevas herramientas para realizar las acciones ya contempla-
das en los tipos penales previstos por la reforma.

En algln caso, como la regulacién del SCM por la ley 25.891, se incorpord
en los tipos penales, como el art. 12, una férmula como la siguiente: "o la
tecnologia que en el futuro la reemplace”.

2.3.2. Respecto del progreso tecnolégico (p. ej., mediante la remisién a las
normas administrativas)

Através de muy paulatinas reformas al Cédigo Penal de la Nacién. O median-
te modificaciones en algunas de las numerosisimas leyes especiales penales
vigentes (alrededor de 70, al presente), por lo que la nota distintiva serfa la de

Congresos y Seminarios



THOMAS WEIGEND

falta de sistema, armonia y coherencia, aun cuando esto no seria particular
de los delitos vinculados a las TIC, sino del ordenamiento punitivo nacional.

3 | Alcance de la incriminacion

3.1. ;En qué medida la legislacién penal alcanza a meros actos preparatorios
que conllevan un riesgo de abuso ulterior (p. ej., adquisicién o tenencia
de software que puede ser empleado para hacking, phishing,

fraude de computadoras o elusién de las barreras de proteccién)?

Nuestra legislacion pena la mera intrusién informatica o acceso ilegitimo
a un sistema informatico (art. 153 bis CP).

3.2. ;Se han suscitado controversias a partir de tal legistacién?, ;se han he-

cho esfuerzos legislativos especificos para prevenir la sobrecriminalizaciéon?

No hubo mayores controversias publicas, habiéndose cefido la discusion
a &mbitos académicos reducidos y sin mayor impacto externo. Los esfuer-
zos legislativos con vistas a adaptar la normativa de las nuevas modali-
dades de ataque a los viejos bienes juridicos protegidos, ha sido tardia y
se ha llevado a cabo luego de un largo reclamo de solucién a problemas
verificados jurisprudencialmente, como los de lagunas de punicién.

3.3. ¢En qué medida la mera posesién o tenencia de ciertos datos resulta
incriminada? ;En qué areas y con base en qué fundamentos? ; Cémo se
define la posesién o tenencia de datos? ;Incluye la definicién la posesién

temporal o el mero visionado?

La posesién de datos personales resulta criminalizada. El elenco de figuras
tipicas vigentes no pune la mera posesién o tenencia de datos, sino otras
conductas vinculadas, como por e]., el acceder a ellos, destruirlos, modifi-
carlos con posible perjuicio, o difundirlos publicamente (siendo privados)
o facilitar su acceso a no autorizados.

3.4. En la medida en que la posesién o el favorecimiento del acceso

a ciertos datos hayan sido definidas como infracciones penales,

¢la responsabilidad penal se extiende a los proveedores de servicios

(p. ej., proveedores de acceso o alojamiento)? ;Cudles son las exigencias

para su responsabilidad, especialmente en lo que se refiere al tipo subjetivo
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(mens rea)? ;Estan los proveedores obligados al seguimiento y control

de la informacién que suministran o para la que ofrecen acceso, a dar
informacién sobre la identidad de los usuarios, a impedir el acceso a ciertas
informaciones? En caso afirmativo, ;en qué condiciones y a qué costo?

La violacién de esas obligaciones, ;puede generar responsabilidad penal?

La responsabilidad penal de los proveedores se rige por las reglas genera-
les de la participacién criminal. No hay normas particulares con relacién a
ellos en el @mbito penal. Si existen numerosas previsiones administrativas,
incluyendo aquéllas de orden sancionatorio, vinculadas al ejercicio de su
rol dentro del sistema de comunicaciones.

3.5. ;Qué limitaciones generales y, en particular constitucionales, han sido
objeto de debate al incriminar conductas relativas a los crimenes concernien-
tes a las TIC y a Internet (p. €j., libertad de expresion, libertad de prensa,
libertad de asociacién, intimidad, “principio de ofensividad”, exigencia de un
acto, no mera responsabilidad por resultado (exigencia de mens rea)?

Las principales objeciones han resultado como consecuencia de la posible
afectacién a la libertad de expresién y prensa.

En menor nivel, medié preocupacion por posibles afectaciones a la intimi-
dad (asi, Corte Suprema Justicia Nacién, en el caso “Halabi”, al declarar
inconstitucional la ley 25.873 en cuanto preveia la preservaciéon por diez
anos de los datos de tréafico).

3.6. ;Prevé la ley sanciones penales especificamente dirigidas
a los ciberdelincuentes (p. €j., inhabilitacién o suspensién temporal

del uso de Internet)?

No existe una legislacion que distinga tipos de autores y en funcién de
ellos penas especificas.

4 | Alternativas a la criminalizacion

4.1. ;Qué papel juega el derecho penal en relacién a otras formas
de combate del abuso de TIC y de Internet? ;Qué relaciéon existe
entre las sanciones civiles y administrativas (pago de los dafios,

cierre de la empresa, etc.) y las sanciones penales en el drea de las TIC?

Ninguno especifico distinto a cualquier otro campo de la criminalidad.
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4.2. ; Qué medios no penales de combate contra las websites
ofensivas se usan/difunden (p. ej., cierre de las websites, bloqueo

del acceso a las websites)?

Ninguno.

4.3. ;En qué medida se espera que los usuarios de las TIC apliquen medidas
de autoproteccién (p. ej., encriptacién de mensajes, uso de passwords, uso
de software de proteccién)? ;Se prevén sanciones para la no proteccién

del propio ordenador hasta cierto punto, p. €j., usando software antivirus

o protegiendo con password el acceso a redes privadas? ;La ausencia de
razonable autoproteccién supone un medio de defensa de los acusados por

entrada ilicita o por abuso ilicito de la red de otra persona o de sus datos?

No existen hasta el momento camparias de autoproteccidén publicas en las
cuales se concientice a los usuarios sobre el uso de programas de encrip-
tacién o proteccién de datos.

5 | Limites al anonimato

5.1. ¢Hay leyes o reglamentos que obliguen a los proveedores de Internet
a almacenar los datos personales de los usuarios, incluyendo el historial del
uso de Internet? ;Pueden los proveedores ser obligados a suministrar esos

datos a la policia?

Por el contrario, a partir de la sentencia de la CSIN en el caso “Halabi,
Ernesto” se declard la inconstitucionalidad del almacenamiento de infor-
macién personal por parte de los proveedores de Internet.

Se hizo hincapié en que el problema era la previsién excesiva, de 10 afios,
cuando en derecho comparado es de 1 0 2 afios.

5.2. ;Obligan las leyes o reglamentos a los suministradores de servicios
de Internet al registro de los usuarios con caracter previo al suministro
de los servicios?

No se encuentra previsto en forma legal. Sin embargo, existen una gran
cantidad de resoluciones administrativas y de reglamentaciones que regu-
lan la prestacién de servicios de Internet.
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5.3. ;Limitan las leyes o reglamentos las posibilidades de encriptacién
de archivos o mensajes en Internet? ;Pueden los sospechosos ser obligados

a disclose los passwords que usan?

La Republica Argentina no posee una figura especifica que sancione la
encriptacién de archivos como ocurre en los Estados Unidos de América o
Gran Bretafa e Irlanda del Norte. La mera encriptacion de archivos no es
delito en la Republica Argentina. Por el contrario, es una eficiente medida
de autoproteccién de datos personales.

6 | Internacionalizacién

6.1. ;Se aplica la legislacién doméstica a los datos ingresados
en Internet desde el extranjero? ;Hay una exigencia

de “doble incriminacién” para el ingreso de datos desde el extranjero?

6.2. ;En qué medida el derecho penal de su pais en el drea
de las TIC y de Internet se ha visto influido por los instrumentos

juridicos internacionales?

La ley 26.388 también ha seguido los lineamientos establecidos por el
"Convenio sobre la Ciberdelincuencia de Budapest” del 23 de noviembre
de 2001.10

En este sentido ha incorporado definiciones terminolégicas en el art. 77 CF,
teniendo en consideracion las definiciones suministradas por el “Convenio
sobre la Ciberdelincuencia de Budapest”, en su art. 1, destinado a “Defini-
ciones”, perteneciente al Capitulo |, dedicado a la “Terminologia”.

En particular, también ha tenido presente este instrumento internacio-
nal para la redaccion y descripcién de la conducta tipica del delito de
ofrecimiento y distribucién de imagenes relacionadas con pornografia
infantil y tenencia de imégenes con fines de distribucion (art. 128 CP),
incorporando los verbos tipicos establecidos su art. 9. En general, en
lo referente a la modificacion de los tipos penales alcanzados por la

(10) Ver Convenio sobre la Ciberdelincuencia, Budapest, 23/11/ 2001, Serie de Tratados
Europeos n°® 185, Council of Europe / Conseil de L'Europe.
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ley 26.388, ha tomado en consideracién el Capitulo || “Medidas que de-
beran adoptarse a nivel nacional”, Seccién 1, “Derecho penal sustan-
tivo”, para delimitar qué figuras penales indefectiblemente debian ser
abarcadas por la reforma.

6.3. ;Participa su pais en debates sobre la armonizacién de la legislacién
relativa a los ciberdelitos (como el grupo de expertos intergubernamentales

de las NN.UU sobre cibercrimen)?

Puntualmente, la Argentina participa de debates de armonizacién de su
legislacién en el MERCOSUR y UNASUR.

7 | Desarrollos futuros

7.1. Indique, por favor, las lineas actuales del debate juridico y legislativo en

su pais concerniente a los delitos de Internet y relativos a la TIC.

En la actualidad, a través de la ley 26.685 se prevé la implementacién gra-
dual del expediente digital, firma, notificacion y constitucion de domicilios
electrénicos. De igual forma, la CSIN, por medio de su Acordada 31/11
estipula la introducciéon gradual de la notificacion electrénica.

Se ha presentado un proyecto!"" para tipificar en el CP la figura del robo
de identidad digital, insertandola como art. 138 bis con la siguiente re-
daccién:

“Seré reprimido con prisidon de seis meses a tres afios o multa
de pesos veinte mil a pesos doscientos mil, el que sin consen-
timiento, adquiriere, tuviere en su posesion, transfiriere, crea-
re o utilizare la identidad de una persona fisica o juridica que
no le pertenezca a través de Internet o cualquier otro medio
electrénico, y con la intencién de dafar, extorsionar, defraudar,
injuriar o amenazar a otra persona u obtener beneficio para si
o para terceros”.

(11) Por los senadores Marfas de los Angeles Higonet y Carlos Verna. Fuente: "Diario
Judicial” del 28/05/2012.
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También son objeto de debate la posible incriminaciéon de conductas
tales como: 1) La ciberocupacién o registro impropio de nombres de
dominio; 12 2) El Spamming o correo basura o publicidad no solicitada; ™
3) La captacion ilegal y difusién de datos, iméagenes y sonidos; " 4) La
posesion simple de material pornogréfico infantil; 5) La responsabilidad
de los proveedores.™

(12) Ver Riuert MaRceLo A., Delincuencia Informética en Argentina y el Mercosur, Prélogo de
David Baigun, Bs. As., Ediar, 2009, pp. 202/204.

(13) Ver RiQuerT MaRrceLo A., ibid., pp. 204/206.

(14) Ver Pawazzi PasLo A., “Los Delitos Informéticos en el Cédigo Penal. Anélisis de la ley
26.388", Bs. As., Editorial Abeledo Perrot, Bs. As., 2009, pp. 159/166, quien se inclina por
Su Nno punicién y su amparo a través del derecho civil. También ver RIQUERT MARCELO A.,
Delincuencia Informética en Argentina y el Mercosur, ibid., pp. 206/207, quien considera
prudente y acertado postergar su punicién hasta que exista un serio debate en torno a
esta figura penal.

(15) Ver Tomeo, FErRNANDO, “Responsabilidad penal de los administradores de sitios Web.
El caso Taringa!”, en La Ley, Bs. As., 1 de junio de 2011. También se sugiere ver GRANERO,
Horacio R., "“La naturaleza juridica de la nube (‘cloud computing’)”, en el elDial.com,
Suplemento de Alta Tecnologia, 09/09/2009, elDial.com DC11A9; VELazco SAN MARTIN
Cristo, "Aspectos jurisdiccionales de la computacién de la nube”, en el elDial.com,
Suplemento de Alta Tecnologia Suplemento de Alta Tecnologia, 14/04/2010, elDial.com
DC1304; ELizatbg, MarIN Francisco, “La prueba en la Cloud Computing: Cloud Computing
& Service Level Agreements. El modelo en los Estados Unidos de América y su proyeccion
al ambito local argentino”, en el elDial.com, Suplemento de Alta Tecnologia, 08/06/2011,
elDial.com DC15EE; Teueiro, Nicotas, “La proteccién constitucional de la intimidad en
Internet con especial referencia a redes sociales”, en el elDial.com, Suplemento de Alta
Tecnologia, 08/06/2011, DC15EF.

Congresos y Seminarios






Seccion 2

Relator General: EMILIO VIANO®

Grupo Nacional Argentino: JAVIER AUGUSTO DE LUCA,
MARCELO RIQUERT, CHRISTIAN C. SUEIRO,
MARIA ANGELES RAMOS y FRANCISCO FIGUEROA

1 | Practicas legislativas y conceptos juridicos

1.1. ;Cémo se encuentran reguladas las normas penales relativas
a los ciberdelitos en su pais? ;Se recogen en un titulo unificado o Cédigo
o se encuentran en cédigos o titulos diversos? Aportar, por favor,

las referencias adecuadas

Partiendo de un anélisis politico—criminal de la ley 26.388 de reforma en
materia de criminalidad informéatica del Cédigo Penal de la Republica
Argentina —en adelante, CP—, puede verificarse en primer orden que,
desde una perspectiva de la técnica legislativa empleada, el legislador ha
acudido a la instrumentacién de una ley de reforma integral, arménica y
concordada al Cédigo Penal de la Nacion.

Sin embargo, desde que sanciond la primera ley con disposiciones penales
con referencias directas a expresiones de las TIC (ley 24.766, BO 30/12/1996),
se fueron sucediendo hasta 2008 una serie de reformas en leyes especia-
les o en el propio Cédigo, que en forma parcial fueron incorporando tipos
penales que responderian a lo que se identifica en el cuestionario como
ciberdelitos. Por eso, existen previsiones fuera y dentro del Cédigo. Entre

(1) Por dudas y consultas dirigirse al Relator General Profesor Dr. Emilio C. Viano:
emilio.viano@gmail.com
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las primeras, cuentan en particular las relativas a la propiedad intelectual,
los delitos contra la hacienda publica o el sistema de seguridad social y los
servicios de comunicaciones moviles.

1.2. ;Cudl es el impacto de las decisiones judiciales

en la formulacién del derecho penal relativa a los ciberdelitos?

La ley 26.388 fue sancionada en 2008, con lo cual la jurisprudencia en ma-
teria de delitos informéticos resulta sumamente escasa hasta la fecha.

No obstante, decisiones judiciales que pusieron de manifiesto problemas de
tipicidad (caso “Pinamonti” de 1991 para el dafio informético y el caso “Au-
todesk” de 1997 para la propiedad intelectual) operaron de disparador para
la adopcién de reformas legislativas con mayor o menor celeridad.

1.3. Para hacer frente a las necesidades y circunstancias cambiantes

y para alcanzar nuevos objetivos, algunas leyes sufren frecuentes reformas.
Normalmente, tales reformas adoptan la forma de nuevas leyes. En algunos
casos esas nuevas leyes, en lugar de modificar simplemente las partes

de la ley que precisan ser cambiadas, incluyen las reformas requeridas

en un texto consolidado junto con las anteriores modificaciones. Esta técnica
se llama "“refundicién” (recasting). ;Es asi como las leyes sobre ciberdelitos
son actualizadas y adaptadas a las realidades cambiantes en su pais?

Aportar, por favor, las referencias y citas adecuadas

En general, las reformas en materia penal en el drea de cibercriminalidad
resultan muy escasas y distanciadas en el tiempo. En su mayoria, han sido
incorporadas al Codigo Penal para dotarlas de sistematicidad con las dis-
posiciones de delitos tradicionales.

2 | Las infracciones especificas
en materia de ciberdelitos

2.1. ¢En lo relativo a la mens rea, deben las infracciones

en materia de ciberdelitos ser dolosas? ; Se requiere un dolo especifico?

La reforma de la ley 26.388 al CP se ha caracterizado por abarcar la mo-
dificacion en su mayoria tipos penales dolosos, sin el empleo de tipos
penales culposos a excepcién del delito de “alteracion, sustraccion, ocul-
tacion, destruccion e inutilizacién de medios de prueba” (art. 255 CP), con
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lo cual respeta la tradicién juridico-normativa de nuestra legislacién penal
en cuanto a mantener a los tipos culposos como numerus clausus.

En el mismo orden de ideas, la ley 26.388 no ha incorporado ningun tipo

omisivo, ni doloso, ni culposo, lo cual evita ampliaciones del &mbito de
punibilidad.@

En referencia a la existencia de un dolo especifico, la reforma no ha
incorporado en ninguna figura el empleo de un dolo especifico o ultra-
intencion.

2.2. ;Hay también delitos imprudentes en este ambito?

En caso afirmativo, por favor, aportar una lista de tales delitos

La legislacion argentina prevé como tipo culposo o imprudente el tipo de
alteracion, sustraccion, ocultacion, destruccidn e inutilizaciéon de medios
de prueba:

Art. 255 CP-- “Sera reprimido con prision de un (1) mes a cuatro
(4) anos, el que sustrajere, alterare, ocultare, destruyere o inuti-
lizare en todo o en parte objetos destinados a servir de prueba
ante la autoridad competente, registros o documentos confia-
dos a la custodia de un funcionario publico o de otra persona en
el interés del servicio publico. Si el autor fuere el mismo depo-
sitario, sufrird ademas inhabilitacion especial por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del de-
positario, este seréd reprimido con multa de pesos setecientos
cincuenta ($ 750) a pesos doce mil quinientos ($ 12.500)".

3 | Integridad y funcionalidad del sistema T1

3.1. ;Regula su derecho penal el acceso ilegal

e interceptacion de una transmisién?

La interceptacion de comunicaciones estéa prevista en el articulo 197 CP.

(2) Ver FiLuia, LEoNARDO CEsAR; MONTELEONE, RoMINA; NAGER, HORACIO SANTIAGO; ROSENDE, EDUARDO
E. y Sueiro, CarLos CHRISTIAN, “Andlisis a la reforma en materia de criminalidad informética al
Codigo Penal de la Nacién (ley 26.388)", en Suplemento de Derecho Penal y Procesal Penal,
La Ley, 28/08/2008, pp. 15/41.

Congresos y Seminarios



EMILIO VIANO

3.2. Respecto del objeto (;sistema o datos?), ;califica su derecho penal
como infraccién penal la obstaculizacién grave, ilegitima, del funcionamiento
de un ordenador y/o sistema electrénico, mediante la introduccién,
transmisién, dafio, borrado, deterioro, alteracién o supresién de informacién

o datos de un programa, software o sistema informatico?
Lo hace a través del tipo de dafio del art. 183 CP.

Se prevé la alteracién dolosa de registros fiscales (art. 12, ley 24.769) y la
alteracion de controladores fiscales (art. 12 bis, misma ley).

3.3. ¢Es un requisito de su derecho penal que el hacker lleve a cabo
su conducta de acceso del sistema informatico usando uno o mas software
necesarios para saltar las medidas de seguridad y lograr nivel de entrada

o un nivel mas elevado de acceso?

No es necesario, basta con el mero acceso.

4 | Interferencias con datos y sistemas

4.1. Respecto del objeto (;proteccion del sistema/hardware/datos?),
¢define su derecho penal el concepto de “datos electrénicos y/o
informaticos”? ;Incluye esta definicién los programas, el software

o codificaciones similares? Si tiene una definicién, apértela por favor,

asi como la referencia a los correspondientes articulos/parrafos de su Cédigo

La reforma 26.388 contemplé especificamente la introduccién de termino-
logia al Cédigo Penal de la Nacién.

En particular, a través de la reforma al articulo 77 CP se incorporan los
términos, documentos, firma, suscripcién, instrumento privado en su mo-

dalidad digital.

Asi, en el mencionado articulo 77 se incorporaron los siguientes parrafos:

"El término 'documento’ comprende toda representacién de
actos o hechos, con independencia del soporte utilizado para
su fijacion, almacenamiento, archivo o transmision.

Los términos 'firma’ y ‘suscripcion’ comprenden la firma digital,
la creacion de una firma digital o firmar digitalmente.

Los términos ‘instrumento privado’ y ‘certificado’ comprenden
el documento digital firmado digitalmente”.
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4.2. Respecto del acto, ;qué penaliza su derecho penal:
la destruccién, la alteracién, el hacer inaccesible?

El art. 183 CP castiga a quien “alterare, destruyere o inutilizare datos, do-
cumentos, programas o sistemas informaticos; o vendiere, distribuyere, hi-
ciere circular o introdujere en un sistema informatico, cualquier programa
destinado a causar dafos”.

4.2.1. ; Penaliza su derecho penal el borrado, alteracién, conversion en inaccesible,
adquisicién u otra interferencia similar no autorizada con informacién o datos de
un sistema o programa informatico o electrénico?

Si, especificamente a través de la afectacion de bienes intangibles contem-
plados en el tipo penal de dafio simple y agravado (arts. 183y 184 CP).

4.2.2. ;Penaliza su derecho penal la interceptacién no autorizada de cualquier

forma o modo de transmisién de informacién o datos informaticos o electrénicos?

Si, a través de los tipos penales de violacidn de secretos y privacidad.

5 | Falsificacion de datos

5.1. Respecto del objeto (;la autenticidad?), ; define su derecho penal
como una infraccién penal la introduccién, alteracién, borrado o supresion
no autorizados de datos electrénicos o informaticos que produzca

la inautenticidad de los datos con el fin de proteger la autenticidad de

los datos susceptible de ser usados o aportados con fines juridicos?

Por favor, si dispone de una definicién, apdrtela junto a la referencia a

los correspondientes articulos/parrafos de su Cédigo y/o legislacién especial

El art. 157 bis, inc. 3°, CP castiga la conducta de quien “ilegitimamente
insertare o hiciere insertar datos en un archivo de datos personales”.

5.2. Respecto del acto (; alteracién/borrado?), ; considera su derecho penal como
infraccién penal la introduccién, alteracién, borrado o supresién no autorizadas
de datos/informacién electrénica o informatica que produzca la inautenticidad
de los datos/informacién con el fin de que sea considerados o aportados

a efectos juridicos como si fueran auténticos? En caso afirmativo, aporte, por

favor, la referencia a los articulos/parrafos correspondientes de su Cédigo

Si, especificamente a través de la afectacion de bienes intangibles contem-
plados en el tipo penal de dafo simple y agravado (arts. 183y 184 CP).
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6 | Uso abusivo de dispositivos

6.1. Respecto del objeto (; el tipo de dispositivos?), ¢ penaliza su derecho penal
el desarrollo de un "kit de herramientas” de hacker en todo o en parte (por
ejemplo capturadores de contraseiias —password grabbers— y gestores de
registro de claves —key loggers—, programas para realizacién de llamadas
gratuitas —blue boxing programs—, programas de llamadas automaticas para
encontrar vias de acceso a ordenadores y/o Internet —war dialers—, software
de encriptado —encryption software—, programas de descifrado de
contrasefias —program password crackers—, escaneres de vulnerabilidades

de seguridad —security vulnerability scanners—, rastreadores de paquetes
—packet sniffers— etc.) para el acceso no autorizado a sistemas o transmisiones
electrénicas o informaticas?

No penaliza el desarrollo de herramientas, aplicaciones, ni programas,
pero si su empleo mediante la captacién de datos personales.

6.2. Respecto del acto, ;qué penaliza suy derecho penal:

¢la distribucién,transferencia publica a otra persona?

6.2.1. s Penaliza su derecho penal el uso no autorizado de cualquiera de las herra-
mientas de hacker recogidas en la pregunta 6.1.?

Penaliza el acceso a la informacién sin importar la herramienta empleada.

6.2.2. ;Penaliza su derecho penal la distribucién publica y/o transferencia a otras
partes de la informacién electrénica hackeada?

Si, mediante los tipos penales de: publicacion abusiva de correspondencia
(art. 155 CP), revelacion de secretos (art. 157 CP), delitos relacionados con
la proteccién de datos personales (art. 157 bis CP).

6.3. Respecto de la posesidn, ;penaliza su derecho penal la posesion de

un “kit de herramientas” de hacker en todo o en parte (por ejemplo capturadores
de contrasefias —password grabbers— y gestores de registro de claves

—key loggers—, programas para realizacion de llamadas gratuitas —blue
boxing programs—, programas de llamadas automaticas para encontrar vias

de acceso a ordenadores y/o Internet —war dialers—, software de encriptado
—encryption software—, programas de descifrado de contrasefias —program
password crackers—, escaneres de vulnerabilidades de seguridad —security
vulnerability scanners—, rastreadores de paquetes —packet sniffers— etc.) para

el acceso no autorizado a transmisiones o sistemas electrénicos o informaticos?

Nuestro derecho penal no contiene una figura que reprima la tenencia de
programas destinados al acceso ilegitimo.
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7 | Intimidad. En torno a la violacion
del caracter secreto de datos privados

7.1. Objeto: ;tipos de datos privados?®

7.1.1. ;Requiere la legislacién de su pais que los recolectores de datos revelen
sus précticas de informacién con caracter previo a la recogida de informacién pri-
vada de los consumidores como, por ejemplo, qué informacién es usada, cémo se
recoge y con qué fines, si se compartira con otros o si los consumidores tendréan
control sobre la revelacién de sus datos privados?

7.1.2. Requiere la legislacion de su pais a las empresas y entidades que desarro-
llen sus negocios en Internet que informen a los consumidores sobre la identidad
de quien recoge los datos, si el suministro de los datos requeridos es voluntario
u obligatorio y los pasos dados por los colectores de los datos para asegurar la

confidencialidad, la integridad y la calidad de los datos?

7.1.3. ;Requiere la legislacion de su pais a las websites que publiquen su politica
de privacidad y expliquen cémo usaran la informacién personal antes de que los
consumidores entren en el proceso de compra o en cualquier otra transaccién

para la que deban suministrar informacion sensible?

7.1.4. ; Penaliza el derecho penal de su pais el hecho de no suministrar las garan-

tias relativas a la revelacion mencionadas mas arriba (7.1.1.; 7.1.2.; 7.1.3.)?

No existe un tipo penal especifico que reprima la ausencia de garantias
relativas a la proteccién de datos suministrados.

Puede haber regulacion administrativa de algunos aspectos.
7.2. Acto: juso y transferencia/distribucién ilegal?

7.2.1. ;Define el derecho penal de su pais la transferencia

y distribucién ilegales de datos privados?

El art. 157 bis CP pune en su inc. 2° a quien “ilegitimamente proporcionare
o revelare a otro informacién registrada en un archivo o en un banco de
datos personales cuyo secreto estuviere obligado a preservar por dispo-
sicion de la ley”.

(3) Datos privados son los datos que pertenecen a la vida privada de la gente pero que no
identifican o hacen posible la identificacién de una persona, por ejemplo, estado civil, orien-
tacion sexual, estado de salud, habitos o preferencias de compra.
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7.2.2. ;Penaliza el derecho penal de su pais el uso, transferencia y/o distribucién
ilegales de datos privados?

Si.
7.3. Justificacién

7.3.1. ;En qué condiciones permite la legislacién de su pais la recogida, procesa-

miento, transferencia y distribucién de datos privados?

Es tema regulado por la Ley de Proteccién de Datos Personales 25.326
(BO 02/11/2000), entendida por gran parte de la doctrina como reglamen-
taria de la garantia constitucional del art. 43 CN (habeas data).

7.3.2. ;Qué nivel de necesidad se requiere para una recogida y/o distribucién

autorizadas (apremiante, importante, razonable, conveniente)?

8 | Intimidad. En torno a la violacién
de la confidencialidad profesional

8.1. Objeto: ;tipo de datos privados?

8.1.1. ;Requiere la legislacién de su pais que los profesionales revelen: (a) Sus
practicas de recogida y gestién de la informacién con anterioridad a la recogida
de informacién personal de sus pacientes o clientes; (b) Sus practicas de revela-
cién; (c) Sus obligaciones éticas profesionales?

8.1.2. Si sus pacientes o clientes tienen control sobre la revelacién de sus datos per-

sonales, ;qué datos se encuentran, en su caso, protegidos de la manera especifica?

8.1.3. ¢ Autoriza o, incluso requiere, el derecho penal de su pais al personal sa-
nitario, abogados, sacerdotes, etc. violar la confidencialidad en ciertas situacio-
nes o por ciertas razones legalmente establecidas? ; En qué condiciones deberia
hacerse? (por ejemplo, causa razonable que permita ver o creer que hay abuso

contra una victima nifilo, mujer, persona de edad)?

Nuestra legislacién no autoriza a los profesionales a revelar informacion
confidencial, salvo en casos especificos (una epidemia), o por "justa cau-
sa”, expresion cuyo contenido ha quedado reservado a la jurisprudencia.
En algunos cédigos procesales se menciona la obligacion de denunciar
los delitos contra la vida que determinados profesionales conozcan en el
ejercicio de sus funciones, pero ello choca con otros principios como el
deber de guardar el secreto profesional. La jurisprudencia se ha encarga-
do de resolver cada caso de conflicto normativo.
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8.2. Respecto del sujeto (;tipo de autores?), ;identifica el derecho
penal de su pais las categorias de profesionales sometidos a reglas

de confidencialidad especificas?

8.3. Respecto del acto (;uso y transferencia/distribucién ilegales?),
¢qué actos (por ejemplo, recogida ilegal, uso, transferencia y distribucién)
son especificamente penalizados por la legislacién penal de su pais?

9 | Procesamiento ilegal
de los datos personales y privados

9.1. Respecto del objeto, ;penaliza su derecho penal la adquisicién,
procesamiento, almacenamiento, anélisis, manipulacién, uso, venta,

transferencia, etc. no autorizados e ilegales de datos privados y personales?

9.2. Respecto del sujeto, gidentifica su derecho penal de manera
especifica las categorias de personas y entidades incluidas en esta

prohibicién y sanciones penales?

9.3. Respecto del acto, ;penaliza su derecho penal actos especificos que
constituyen el todo o una parte del procesamiento ilegal de datos persona-
les y privados? Responder, para cada categoria recogida a continuacién,
citando el derecho y disposiciones, en su caso, relevantes: (a) Recogida
ilegal; (b) Uso ilicito; (c) Retencién ilegal; (d) Transferencia ilicita

9.3.1. ¢Supone una diferencia el que esos datos personales y privados sean usa-
dos, transferidos etc. con fines policiales o de law enforcement?

9.4. Justificacidon

9.4.1. ¢En qué condiciones permite la legislacion de su pais la recogida, procesa-
miento, transferencia y distribucién autorizados de datos personales y privados?

9.4.2. ;Qué nivel de necesidad se requiere para la recogida y/o distribucién au-
torizadas de datos privados y personales (apremiante, importante, razonable,

conveniente)?

10 | Robo de identidad %

10.1. ¢{Regula su derecho penal el robo de identidad?
Existe un proyecto de tipificacion de robo de identidad de reciente trami-
te parlamentario, que propone un nuevo art. 138 bis al CP.
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10.2. Objeto

10.2.1. 4 Penaliza su derecho penal el robo de identidad? Cite, por favor, el
derecho relevante

No todavia.

10.2.2. ;Proscribe su derecho penal formas especificas de robo de identidad
como, por ejemplo, el phishing? Se considera el phishing como una forma de
robo de identidad online que utiliza emails con identidad suplantada destinados
para atraer a los receptores a websites fraudulentas que tratan de engafarlos
para que divulguen datos financieros personales como los nimeros de tarjetas
de crédito, nombres de usuarios y passwords de cuentas, nimeros de la segu-
ridad social, etc.

No. Lo hace por via indirecta a través de las figuras de generales de estafa
y defraudacién previstas en el art. 172 CP.

10.3. Respecto del sujeto, ;conoce su derecho penal responsabilidad penal
ligada a una personalidad digital de una persona o a su “avatar”, o a su rol
digital en un juego simulado por Internet (por ejemplo, Cityville, Farmville,

etc.)? Cite, por favor, las fuentes juridicas relevantes

No.

11 | Proteccidn contra contenido ilegal relacionado
con las TIC. En torno a la pornografia infantil:
Jmagenes de nifios reales o virtuales?

11.1. ¢ Penaliza su derecho penal el uso de Internet con objeto de almacenar,
acceder y diseminar pornografia infantil? En caso afirmativo, citar las fuentes

juridicas relevantes

11.2. En particular, su derecho penal ;crea un nuevo delito que apunta a
los delincuentes que usan Internet para engaiiar y explotar nifios con fines

sexuales? En tal sentido, ;convierte en delito en delito las siguientes acciones?

cién o de defraudacion. Elrobo de identidad es un medio para la perpetraciéon de esquemas
de fraude. Tipicamente, se lleva a la victima a la creencia de que estén divulgando informa-
cién personal sensible para un negocio o entidad legitima, en ocasiones como respuesta
a una solicitud por email de actualizacién de informacién de facturacion o condicién de
miembro, o como solicitud para un puesto de trabajo o préstamo fraudulento por Internet.
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11.2.1. Transmitir

Si.

11.2.2. Hacer disponible
Si.

11.2.3. Exportar

Si.

11.2.4. Acceder Intencionalmente a pornografia infantil en Internet

Si.

11.3. Su derecho penal, ;permite a los jueces ordenar el borrado de la por-
nografia infantil colocada en sistemas informaticos en su pais? ;Permite que
un juez ordene el embargo de todo material o equipo utilizado en la comi-

sién de un delito de pornografia infantil?

El tipo penal de ofrecimiento y distribucion de imégenes relacionadas con
pornografia infantil se encuentra regulada en el art. 128 CP.

Art. 128 CP- “Sera reprimido con prision de seis (6) meses a cua-
tro (4) afios el que produjere, financiare, ofreciere, comerciare,
publicare, facilitare, divulgare o distribuyere, por cualquier me-
dio, toda representacion de un menor de dieciocho (18) afos de-
dicado a actividades sexuales explicitas o toda representacion de
sus partes genitales con finales predominantemente sexuales, al
igual que el que organizare espectaculos en vivo de representa-
ciones sexuales explicitas en que participaren dichos menores.

Sera reprimido con prision de cuatro (4) meses a dos (2) anos
el que tuviere en su poder representaciones de las descriptas
en el parrafo anterior con fines inequivocos de distribucion o
comercializacion.

Sera reprimido con prisién de un (1) mes a tres (3) anos el que
facilitare el acceso a espectéculos pornogréficos o suministrare
material pornografico a menores de catorce (14) afios”.

11.4. ;Qué actos penaliza su derecho penal?

11.4.1. ; Acceso a sabiendas a pornografia infantil por Internet?

Si.
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11.4.2. La transmisién de pornografia infantil por Internet

Si

11.4.3. Exportar pornografia infantil en Internet

Si.

11.4.4. Poseer pornografia infantil en Internet con el fin de transmitirla, exportarla
Si.

11.4.5. La oferta online de nifios con fines sexuales via websites
de redes sociales o chats

Si.

11.5. ¢Es la definicién de pornografia infantil de su Cédigo Penal similar

a la recogida en los instrumentos internacionales (Directivas UE)?
Si.

11.6. ;Se previene la victimizacién secundaria de las victimas de pornografia
infantil en su derecho penal? En Estados Unidos, pais en el que la prostitucion
o la aparicién en pornografia es un a acto castigado por el derecho penal
nacional, deberia ser posible la no persecucién o no imposicién de penas por
ellas si el menor afectado ha cometido esos actos como resultado de su con-
dicién de victima de explotacién sexual o si el menor fue obligado a

participar en la pornografia infantil. ;Es esto lo que su derecho penal contempla?

No. En la Argentina no se reprime la prostitucion ni la pornografia en si
mismas, sino su explotacién cuando se trata de menores de edad o cuan-
do existen medios violentos o fraudulentos en caso de mayores.

11.7. ;Penaliza su derecho penal la pornografia “infantil virtual”?® Es decir,
si la imagen no es la de un nifio real, sino la resultante de una combinacién
de millones de pixeles informaticos realizada por un artista, ; puede el
gobierno de su pais prohibir esta creacién que, se alega, es sin victimas?

Citar, por favor, el derecho y/o decisiones judiciales aplicables

No se reprime, se requiere que se trate de menores reales. No puede tra-
tarse de imégenes creadas por computadoras o fotomontajes.
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11.8. Respecto del mens rea, para ser responsable, ;la persona deberia
tanto tratar de entrar en un sitio donde la pornografia infantil se encuentra
disponible como saber que esas imagenes pueden encontrarse ahi? En tal
sentido, ¢su derecho penal establece que no deberian aplicarse penas a
personas que, sin advertirlo, acceden a sitios que contienen pornografia infantil?

La accién descripta por el tipo penal es dolosa, con lo cual se requiere
necesariamente que conozca y quiera acceder a un sitio de pornografia
infantil para la aplicacion de la figura.

12 | En torno a la incriminacion
que depende del uso de TIC

12.1. ;Penaliza su derecho penal las conductas siguientes?

Cite, por favor, el derecho relevante

12.1.1. Creacién y uso de verdadero anonimato en el envio y/o recepcién
de material por las TIC

No se encuentra prevista ninguna figura.

12.1.2. Cyber-bullying

Tampoco se encuentra contemplada una figura especifica.

12.1.3. Cyber-stalking

No posee una figura en particular.

12.1.4. Cyber-grooming

Tampoco se contempla esta conducta como tipo penal especifico.

12.2. Respecto del acto (creacién/acceso/posesién/transferencia/distribucion
publica por las TIC), citar las leyes especificas que incriminan la creacién
(aun cuando no se use nunca), el acceso, la posesién (incluso si es solo
privada), la transferencia y la distribuciéon publica por Internet y otros
medios electrénicos de otros materiales diferentes a los ya mencionados,

especialmente debido al uso de la tecnologia electrénica o de Internet

12.3. Respecto de las violaciones de la propiedad, incluida la propiedad
intelectual, relacionadas con las TIC, ; proscribe y penaliza especificamente
su derecho penal las conductas siguientes perpetradas por medio del uso

de las TIC? Citar, por favor, el derecho relevante
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12.3.1. Defraudacién
Si, a través del tipo penal del art. 173, inc. 16 CP.

12.3.2. Infraccién de los derechos de la propiedad intelectual

Si, por medio de la ley 11.723.

12.3.3. Espionaje industrial

Si, mediante todos los tipos penales transcriptos.

13 | Criminalizacion de actos
cometidos en el mundo virtual

13.1. ;Penaliza su derecho penal la comisién de delitos cometidos en

el mundo virtual como, por ejemplo, pornografia infantil virtual, violencia
virtual, grafitis virtuales, ciberdifamacidn, acoso sexual, acoso laboral,

sin afectacién de personas reales, solo mediante representaciones virtuales?

Citar, por favor, el derecho relevante y aportar detalles

No contempla la existencia de tipos penales que repriman delitos virtuales.

14 | Delitos de Non-compliance

14.1. ;Penaliza su derecho penal la no cooperacién con las agencias

policiales y/o de persecucién en el campo del ciberdelito? Los deberes

de cooperar pueden consistir en deberes de retener y almacenar informacién,
producir/entregar informacién solicitada por una orden especifica, dar acceso
a los sistemas informéticos para la instalacién de filtros o dispositivos, etc.
En tal sentido, ses la infraccién del deber de cooperar también susceptible
de generar sanciones administrativas?

Citar el derecho relevante y aportar detalles

15 | Informacion complementaria opcional
relativa a la practica de aplicacion de la ley
(incluidas estadisticas)

15.1. ;Se encuentran los ciberdelitos incluidos como tales
en la recogida de datos sobre crimen en su pais?

No.
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15.2. ;Hay una website en su pais que suministre datos e informacién
acerca de la frecuencia, gravedad, coste, impacto etc.
de los ciberdelitos en su pais?

En caso "afirmativo”, aporte la direccién electrénica de la website

No que sea de nuestro conocimiento.

15.3. ¢Las encuestas de victimizacion de su pais incluyen

preguntas sobre ciberdelitos?

Generalmente, no.

15.4. ; Qué tipos de delito informatico/fraude informético

son los mas frecuentemente denunciados en su pais?

15.5. ;Tiene la policia y la fiscalia de su pais una unidad de delitos

informaticos? En caso afirmativo, ;cuédntos policias/fiscales las integran?

15.6. ;Su Facultad u otra Facultad de su pais ofrece cursos sobre ciberdelito?

Aporte, por favor, la direccién de la web.

La Facultad de Derecho de la Universidad de Buenos Aires brinda dos
cursos de ciberdelitos en la Carrera de Especializacién de Derecho Pe-
nal.

La Facultad de Derecho de la Universidad Nacional de Mar del Plata, en
su posgrado sobre “Criminalidad Econémica” en conjunto con la Univer-
sidad Castilla La Mancha (Espafia), tiene un médulo sobre “Delincuencia
Informética”.

La carrera de posgrado “Especialista en Derecho Penal Econémico” de
la Universidad Blas Pascal (Cordoba), tiene un médulo de “Delitos Infor-
maticos”.

15.7. ¢ Es el tema del ciberdelito objeto de la formacién inicial

y/o continua de jueces, fiscales y policia?

No es objeto de capacitacién obligatoria. Sin embargo, en la actualidad
se estan incrementando los cursos de capacitacién y formacién en materia
de criminalidad informética.

15.8. Identifique, por favor, si las siguientes formas y medios

de ciberdelincuencia: (a) ocurren con frecuencia, (b) ocurren de manera
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infrecuente, o (c) no han tenido lugar en su pais, colocando una “X"
en la correspondiente casilla de la tabla siguiente:

Robo de identidad online
(incluido el phishing

y el tréfico online

de informacién

sobre falsa identidad)

Hacking (intrusion ilegal
en sistemas informéaticos)

Codigo malicioso
(gusanos, virus, malware
y spyware)

Interceptacién ilegal
de datos informéticos

Comisién online
de delitos contra
la propiedad intelectual

Tréfico online
de pornografia infantil

Dafio intencional
de datos o sistemas
informaticos

Otros
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Relator General: JOHANNES F. NIJBOER"

Grupo Nacional Argentino: JAVIER AUGUSTO DE LUCA,
MARCELO RIQUERT, CHRISTIAN C. SUEIRO,
MARIA ANGELES RAMOS y FRANCISCO FIGUEROA

1 | Cuestiones Generales

1.1. ;Existen definiciones (juridicas o socio-juridicas) para la aplicacién
de las Tl y de las TIC en el contexto del procedimiento penal (incluida
la practica forense)? ;Cémo estan reflejadas estas definiciones conceptuales
en la doctrina cientifica, la legislacién, las decisiones judiciales y las practicas

pertinentes en el contexto del proceso penal?

Una de las principales dificultades que presenta la legislacién argentina es
que no se ha llevado a cabo una reforma procesal penal con respecto a la

|u

criminalidad informéatica que se adapte al “Convenio de Cibercriminalidad

de Budapest”.

Se encuentra pendiente la sancién de una ley procesal que regule la ob-
tencién, almacenamiento y conservacién de prueba digital.

1.2. ;Existen instituciones especificas y/o grupos de trabajo involucrados en

la aplicacion de las TIC en el sistema penal?

Si, el Ministerio Publico Fiscal tiene creada una comisién.

(1) Por dudas y consultas dirigirse al Relator General Profesor Dr. Johannes F. Nijboer:
J.ENijboer@law.leidenuniv.nl
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1.3. ¢ Existen organizaciones (empresas) privadas (comerciales)
que ofrecen servicios relacionados con las TIC en el sistema penal?

Si es asi, ;jpuede dar ejemplos? ; Qué limites tienen que ser observados?

No.

2 | Informacién e inteligencia: construyendo
posiciones de informacion (information positions)
para la aplicacién de la ley

La construccién de posiciones de informacién es parte de la denominada
actuacion policial basada en la inteligencia. Se puede definir la actuacién
policial basada en la inteligencia como un marco conceptual para llevar a
cabo la actividad policial como un proceso de organizacién de la informa-
cién, actividad que se les permite a las agencias de aplicacién de la ley en
sus tareas preventivas y represivas.

2.1. ;Qué técnicas relacionadas con las TIC utilizan las agencias

de aplicacién de la ley para la construccién de posiciones de informacion?

La principal técnica que se estd empleando es la geolocalizacion de equi-
pos celulares, mediante la activacion remota de GPS o empleo de detec-
cién de antenas utilizadas por el dispositivo.

2.2. ;A qué tipo de bases de datos publicas (por ejemplo, bases de datos
de ADN) y privadas (por ejemplo, el Registro de Nombre de Pasajero
o los datos financieros como los datos de SWIFT) tienen acceso las agencias

de la aplicacién de la ley?

Las agencias de aplicacién de la ley tienen acceso a las bases de datos
de la Administracion Federal de Ingresos Publicos (AFIP), de la Adminis-
tracién Nacional de la Seguridad Social (ANSES), de la Direccién General
de Aduanas (DGA), de la Direccién Nacional de Migraciones (DNM) y del
Banco Central de la Republica Argentina (BCRA).

2.3. ;Pueden aplicarse las técnicas consideradas como mineria de datos y
comparacién de datos? Si es asi, ;pueden utilizarse estas técnicas para crear
perfiles de posibles autores o grupos de riesgo? En tal sentido, ;se han

desarrollado herramientas especiales para las agencias de aplicacion de la ley?

No se pueden aplicar las técnicas mencionadas.
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2.4. ;Pueden utilizarse medidas coercitivas (por ejemplo, la interceptacion

de las telecomunicaciones) para la construccién de posiciones de infomacién?

Si, bajo el régimen general reglado en los cédigos procesales, mediante
autorizacién judicial fundada.

La interceptacion de telecomunicaciones moviles se encuentra prevista.

También existe el acceso a cuentas de correo electronico, chat, o mensa-
jeria instantdnea movil, aunque no se haya implementado.

En particular, la mensajeria instantanea movil instalada en los celulares
inteligentes (Smarthphone), presenta serias dificultades para su posible
investigacion por parte de agencias judiciales y policiales debido a que
este tipo de mensajeria instantanea (BlackBerry Messenger, Whatsapp),
se encuentra encriptada.

2.5. ;Qué actores privados (por ejemplo, proveedores de Internet
o empresas de telecomunicaciones) conservan o estan obligados

a conservar informacién para las agencias de aplicacion de la ley?

Las empresas privadas no se encuentran obligadas por ley a la conserva-
cién de informacién y datos.

2.6. ;Qué actores privados pueden proporcionar o estan obligados

a proporcionar informacién a las agencias de aplicacion de la ley?

Ante el requerimiento judicial, proporcionan informacion los proveedores
de Internet (Speedy, Fibertel), los servidores de correos electronicos (Ho-
tmail, Yahoo, Gmail), los motores de busqueda (Google, Yahoo), las redes
sociales (facebook, myspace, Hi5, Orkut, Sonico, etc.).

2.7. ;Existe control judicial de la construccién de posiciones de informacién?

No existen hasta la fecha organismos especializados en la construccion de
informacién digital.

3 | Las TIC en la investigacion penal

3.1. ¢Pueden las agencias de aplicaciéon de la ley llevar a cabo intervenciones

en tiempo real de datos sobre el tréfico y sobre el contenido de los datos?

La ley 26.388 tuvo en consideracion el “Convenio sobre la Ciberdelincuen-
cia de Budapest” del 23 de noviembre de 2001. Sin embargo se limité a
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seguir sélo sus lineamientos parcialmente. Es decir, se adaptd nuestra legis-
lacién nacional Unicamente respecto al derecho penal sustantivo, previsto
Medidas que deberdn adoptarse a nivel nacional”, Sec-
cion 1 “Derecho penal sustantivo”, sin adaptar nuestra legislaciéon a la Sec-

|u

en el Capitulo |

|u

cion 2 de este instrumento internacional, dedicada al “Derecho Procesal”.

Asi que no se adoptaron medidas legislativas que permitan establecer
procedimientos penales especificos para la obtencion de prueba electro-
nica de cualquier delito cometido por medio de un sistema informético
(art. 14 del Convenio sobre la Ciberdelincuencia de Budapest).

Tampoco se dio cumplimiento a la sancién de una legislacion que prevea
la “conservacion rapida de datos informaticos almacenados”, conforme lo
requerido por el mencionado convenio en su Seccién 2, Titulo 2.

Por tanto no existe una legislacién nacional que prevea: 1) La conservacién
répida de datos informaticos almacenados (art. 16 del Convenio sobre la
Ciberdelincuencia de Budapest); 2) La conservacion y revelacion parcial ra-
pida de los datos relativos al tréfico (art. 17 del Convenio sobre la Ciberde-
lincuencia de Budapest); 3) El orden de presentacién (art. 18 del Convenio
sobre la Ciberdelincuencia de Budapest); 4) El registro y confiscacién de
datos informéticos almacenados (art. 192 del Convenio sobre la Ciberdelin-
cuencia de Budapest); 5) La obtencién en tiempo real de datos relativos al
trafico (art. 20 del Convenio sobre la Ciberdelincuencia de Budapest); 6)
Interceptacion de datos relativos al contenido (art. 21 del Convenio sobre
la Ciberdelincuencia de Budapest).

3.2. ;Pueden las agencias de aplicacién de la ley tener acceso/congelar/
investigar/secuestrar los sistemas de informacién acerca de datos sobre

el trafico y del contenido de los datos?

El Poder Judicial de la Nacién, por medio de la Corte Suprema de Justicia
de la Nacién, realizd profundas actualizaciones en materia de infraestruc-
tura tecnoldgica y capacitacion del personal.@ Sin embargo, en la actuali-
dad no se cuenta con tribunales especializados en materia de criminalidad
informética o &rea destinada especificamente a esta materia.

(2) Ver CSJN, "Justicia argentina online. La creacion de la Agencia de Noticias del Poder
Judicial” (“Argentine Justicie online. The Creation of the News Agency of the Judiciary”),
Bs. As., Editorial Altura Impresores, 2010.
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El Ministerio Publico Fiscal (MPF), se encuentra en una situacién anéloga a
la del Poder Judicial de la Nacién, ya que si bien cuenta con un importante
numero de Unidades Fiscales teméticas o Unidades Especiales,® hasta la
fecha no ha creado o destinado recursos para instaurar una Unidad Fiscal
especializada en criminalidad informéatica, y se debe valer de los cuerpos
periciales dependientes del Poder Judicial.

Idéntica realidad exhibe el Ministerio Publico de la Defensa (MPD), que
también posee una gran cantidad de comisiones y programas,® como asf
también un importante Departamento de Informatica dentro del area de
la Direccidon General de Administracion de la Defensoria General de la
Nacién, pero que hasta el presente no dispone de ninguna comisién o
programa especializado en criminalidad informética.

En cuanto a los auxiliares de la Administracién de Justicia, como la Policia
Federal Argentina (PFA), la Gendarmeria Nacional Argentina (GNA), la Pre-
fectura Naval Argentina (PNA) y la Policia de Seguridad Aeroportuaria (PSA),
solo los dos primeros cuentas con areas especializadas de investigacién.

3.3. ¢ Se puede obligar a las empresas de telecomunicaciones o proveedores
de servicios a compartir los datos con las agencias de aplicacién de la ley? En

caso de incumplimiento, ;hay medidas coercitivas o sanciones?

Es una situacién compleja, ya que la mayoria de las empresas (Google,
Hotmail, Yahoo, Facebook, entre otras) son transnacionales y, por lo tanto,
es dificil aplicarle medidas coercitivas o sanciones. Ademas, la mayoria de

(3) Entre sus Unidades Especiales pueden mencionarse: 1) U.F. AMIA (UFIA); 2) U.F. de
asistencia en Secuestros Extorsivos y Trata de Personas (UFASE); 3) U.F. de investigacion
de Delitos de Tributarios y Contrabando (UFITCO); 4) U.F. para la investigacion de Delitos
relativos a la Seguridad Social (UFISS); 5) U.F. para los delitos cometidos en el ambito del
PAMI (UFIPAMI); 6) U.F. para los delitos cometidos en el ambito del Registro Nacional de
Armas (UFIRENAR); 7) U.F. para la investigacion de Delitos contra la Integridad Sexual y
Prostitucién Infantil; 8) U.F. para la investigacién de delitos contra el Medio Ambiente;
9) U.E. de investigacién de Lavado de Dinero y Financiamiento del Terrorismo; 10) U.F. de
coordinacién de causas de violacién de Derechos Humanos durante el Terrorismo de Estado;
11) U.F. para la investigacién de violencia en Espectéculos Deportivos [en linea], http://www.
mpf.gov.ar/index.asp?page=0Organigrama/organigrama.html

(4) La Defensoria General de la Nacion cuenta con los siguientes programas y comisiones:
1) Comision de Cérceles; 2) Comision de Seguimiento del Tratamiento Institucional de Nifas,
Nifos y Adolescentes; 3) Comision para la Asistencia Integral y Proteccién al Refugiado
y Peticionante de Refugio; 4) Comisién de Seguimiento del Tratamiento Institucional de
Neuropsiquiatricos; 5) Comision de Tematica de Género; Comisién del Migrante; 6) Programa
de Asistencia y Patrocinio Juridico; 7) Programa para la Aplicacion de Tratados
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esas empresas se rigen por sus politicas de privacidad para determinar en
qué casos brindar informacion.

3.4. ;Pueden las agencias de aplicacion de la ley realizar video vigilancia?

¢Pueden obligar a las personas fisicas o juridicas a cooperar?

La video vigilancia resulta una herramienta tecnoldgica permitida en espa-
cios publicos, no asi en espacios privados, ni en domicilios. No se encuen-
tra autorizada la escucha acustica de domicilio o el empleo de cdmaras
térmicas.

Algunas leyes procesales penales provinciales (la Argentina es un pais fe-
deral, dividido en provincias y cada una tiene su Cédigo Procesal Penal)
regulan entre los medios de prueba a las filmaciones de sistemas de mo-
nitoreo publico o privado y a grabaciones de las llamadas a teléfonos del
sistema de emergencias.

3.5. ;Pueden o deben aplicar las agencias de aplicacién de la ley

la grabacion audiovisual de los interrogatorios (sospechosos, testigos)?

Pueden realizarse grabaciones de juicios, audiencias orales antes las Cé&-
maras de Apelaciones de los distintos fueros.

Hay previsiones especificas, como la filmacion y grabacién de declaracio-
nes de victimas menores de edad de abusos sexuales (Cadmara Gesell),
generalmente usadas como anticipo extraordinario de prueba con video-
filmacion u otro medio similar de registracién del acto.

También para registrar audiencias orales en la etapa de la investigacion
penal preparatoria y de ejecucién de la pena, en las que las resoluciones
judiciales son oralizadas.

4 | Las TIC y la prueba

Etapas que atraviesa la prueba digital y/o electronica: recogida/almace-
namiento/retencién/produccién/ presentacién/valoracion.

Internacionales de Derechos Humanos; 8) Programa de Atencion a las Problematicas Sociales
y Relaciones con la Comunidad; 9) Programa Piloto para la Asistencia Juridica a Mujeres
Privadas de la Libertad [en linea], www.mpd.gov.ar
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4.1. ;Existen reglas sobre la prueba especificas

para la informacién relacionada con las TIC?

Pese a existir modificaciones al Cédigo Procesal Penal de la Nacién, no se
ha realizado una reforma procesal penal en materia de criminalidad infor-
matica. Se necesita orden judicial para los requerimientos e interceptacio-
nes y se equipara el medio a los recaudos que deben tomarse cuando se
trata de correspondencia y telecomunicaciones.

4.2. ;Existen reglas sobre la integridad (por ejemplo, manipulacién
o procesamiento incorrecto) y seguridad (por ejemplo, hacking)

de la prueba relativa a las TIC?

Ante la ausencia de ley procesal, no existen reglas de integridad o pro-
tocolos para la manipulacién de prueba digital. Debe aclararse que en la
Argentina rige el principio de libertad probatoria, de modo que para dotar
a las pruebas de las pautas de seguridad necesarias (no contaminacion,
no pérdida de las cadenas de seguridad, inalterabilidad, etc.), se recurre a
peritos oficiales, como con cualquier otra prueba.

4.3. ;Existen reglas sobre la admisibilidad (incluido el principio de legalidad
procesal) de las pruebas que son especificas de la informacién relacionada
con las TIC?

No existen ese tipo de reglas.

4.4. ;Existen reglas especificas sobre el descubrimiento

y revelacién de la prueba relacionada con las TIC?

No existen ese tipo de reglas especificas.

4.5. ;Existen reglas especiales para la valoracién (valor probatorio)
de la prueba relacionada con las TIC?

No existen ese tipo de reglas especificas.

5 | Las TIC en la etapa de juicio

5.1. ;Cémo puede o debe introducirse en el juicio

la prueba relacionada con las TIC?

Deben ser introducidas a pedido de parte y con el control de ellas.
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5.2. ;Pueden realizarse interrogatorios a distancia

(por ejemplo, conexiones via satélite)?

Se han implementado los métodos de declaracién testimonial a distancia.

5.3. ¢Pueden utilizarse técnicas digitales y virtuales

para la reconstruccidn de los hechos (asesinatos, accidentes de trafico)?

Sin lugar a dudas, el empleo de mapas satélitales como Google maps o
Google Earth, sistemas de coordenadas, GPS y programas y aplicaciones
de geolocalizacién como “foursquare”.

5.4. ;Pueden utilizarse técnicas audiovisuales para presentar pruebas

en el juicio (en su forma mas simple: imagenes y sonido)?
Si.

5.5. ;Pueden sustituirse los expedientes penales en “papel”
por otros electrénicos? ;Se ha avanzado hacia la digitalizacién

de los documentos del juicio?

Hasta la fecha no, gradualmente se produciré en la Republica Argentina a
través de la ley 26.685, la transiciéon al expediente digital y la gradual sus-
titucion del expediente en soporte papel.

Un significativo avance por parte del Poder Judicial de la Nacién de la Re-
publica Argentina, es la labor encarada por la Corte Suprema de Justicia
de la Nacién, quien ha digitalizado todas sus sentencias y gran parte de su
biblioteca. En igual sentido, ha comenzado con los cursos de capacitacién
para la implementacion gradual de la Acordada 31/2011, tendiente a la
constitucién de domicilios electrénicos de notificacion.

No debe perderse de vista que, en un pais con estructura federal en el
que los cddigos procesales han quedado reservados a las provincias v,
ademas, el Cédigo Procesal Penal de la Nacién es de los més antiguos en
cuanto a su adscripcién a un sistema mixto con rasgos inquisitivos, en el
orden local puede haber previsiones mas actuales, como las citadas de la
provincia de Buenos Aires, donde hoy es comin que actos centrales del
proceso se documenten mediante registracion de audio/video digitales
con una breve acta escrita que complementa en el legajo tradicional, de-
jandose constancia del acto celebrado.
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Seccion 4
Relator General: ANDRE KLIP™

Grupo Nacional Argentino: JAVIER AUGUSTO DE LUCA,
MARCELO RIQUERT, CHRISTIAN C. SUEIRO,
MARIA ANGELES RAMOS y FRANCISCO FIGUEROA

1 | Cuestiones sobre la jurisdiccion

1.1. ;Cémo localiza su pais el lugar de comisién

de un delito cometido en el ciberespacio?

En Argentina, en la mayoria de los casos, se determina el lugar de la
comision del delito a través de la direccion IP que utiliza el ordenador al
conectarse a la red y mediante el cual se realiza el acto delictivo. En los
casos en que la IP es enmascarada o adulterada, el lugar de comisién se
determina a través del ultimo lugar de donde hubo una conexiéon con el
numero de IP.

En Argentina, la aplicacién de la ley penal esté determinada en el art. 1 CP,
donde se establece su aplicacién a aquellos delitos cometidos en el territo-
rio nacional, sus efectos se produzcan alli 0 en lugares sometidos a nuestra
jurisdiccion. Es decir, Unicamente tendriamos jurisdiccion para juzgar los
delitos cometidos en Argentina o, aquellos, cuyos efectos se produzcan en
nuestro pais, ain en los casos en que la accidn haya sido realizada fuera de
nuestras fronteras.

(1) Por dudas y consultas, dirigirse al Relator General, Profesor Dr. André Klip:
andre.klip@maastrichtuniversity.nl
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1.2. ¢Su legislacién nacional considera necesario y posible localizar el lugar
donde se encuentran la informacién y las pruebas? ;Dénde esta

la informacién que se puede encontrar en la web? ;Se encuentra donde

el ordenador del usuario esta fisicamente presente? ; Alli donde el proveedor
de la red tiene su sede (juridica o de hecho)? ;Qué proveedor?

¢ O es el lugar de la persona que posibilité la disponibilidad de los datos?
Si estas preguntas no se consideran juridicamente relevantes,

por favor, indique por qué

En primer lugar, debemos poner de resalto que, por el momento, nuestro
pais carece de una ley de procedimientos en materia penal que contem-
ple las situaciones planteadas.

No obstante, consideramos que resulta trascendental conocer dénde se
almacena la informacién que puede llegar a ser prueba digital en un pro-
ceso penal.

Si bien, en la mayoria de los casos donde se considera que puede haber
prueba digital se suelen secuestrar ordenadores y sus discos rigidos, lo
cierto es que actualmente la evidencia ya no se guarda en esas fuentes de
almacenamiento, sino que se suele guardar la informacién en “la nube”
(cloud computing), el ciberespacio o servidores en el extranjero. Por tal
razdn es que entendemos que resulta necesario conocer dénde se alma-
cena la informacién para proceder con la mayor celeridad del caso y evitar
la pérdida de prueba relevante para el proceso penal.

En ese sentido, creemos que la computacién en “la nube” (cloud com-
puting), serd uno de los temas sobre los que deberd versar la discusién
legislativa en material procesal penal, para asi lograr su introduccién con
las medidas de seguridad informaética vy, asi, evitar almacenar informacion
en servidores situados fuera del territorio nacional.

1.3. ¢En su sistema penal se puede prescindir de la determinacién del locus

delicti en caso de cometerse un ciberdelito? ;Por qué?

En principio, cuando estamos frente a un ciberdelito propiamente dicho
no se podria prescindir del locus delicti; sin embargo, si se podria evitar
en caso de encontrarnos ante un delito de jurisdiccion universal cometido
a través de la Internet o en el cual las pruebas fundamentales estan en la
Internet.



COLOQUIOS PREPARATORIOS... - SECCION 4

1.4. ;Qué normas de competencia jurisdiccional se aplican a los ciberdelitos
tales como la incitacién al odio a través de Internet, hacking, ataques contra
los sistemas informaticos, etc.? Si su Estado no tiene jurisdiccién sobre estos

delitos, ;se considera es esto problematico?

Ante los casos planteados se aplicarian las normas generales ya des-
criptas.

1.5. ¢Su legislacién nacional contiene normas relativas a la prevencién

o a la solucién de los conflictos de jurisdiccion? ;Hay alguna practica sobre ello?

La legislacion nacional argentina no posee normas especificas relativas a
la prevencién o solucion de conflictos de jurisdiccién en materia de ciber-
delitos. No obstantes, se aplican los principios generales de aplicacion de
la ley penal, es decir, el principio de territorialidad y extraterritorialidad; de
extensién de la jurisdiccion, tanto el real o de defensa, universal o personal.

1.6. ¢En su sistema penal se puede prescindir de los principios jurisdiccionales
en caso de que se cometa un ciberdelito, lo que en esecia significa que
el Derecho penal nacional es de aplicacién universal? ;Deberia esto

limitarse a ciertos delitos, o estar condicionado a la existencia de un tratado?

La legislacién de la Republica Argentina no prevé que se pueda prescindir
de los principios jurisdiccionales en ningln caso y, tampoco, contempld
una regulacién especial para la criminalidad informatica.

2 | Derecho penal sustantivo y sanciones

2.1. ;Qué ciberdelitos tipificados en su sistema penal nacional

considera usted que tienen una dimensién transnacional?

Consideramos que unos de los delitos con mayor dimensién transnacional
es el de ofrecer, almacenar y distribuir pornografia infantil (art. 128 CP).

Ademés, también consideramos relevantes, a raiz de la intangibilidad
del software y del almacenamiento digital de informacién, los siguientes
delitos: (a) Violacién de correspondencia electrénica (art. 153 CP); (b) Ac-
ceso ilegitimo a un sistema informético (art. 153 bis CP); (c) Publicacién
abusiva de correspondencia (art. 155 CP); (d) Revelacién de secretos
(art. 157 CP); (e) Delitos relacionados con la protecciéon de datos perso-
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nales (art. 157 bis CP); (f) Defraudacion informatica (art. 173, inc. 16, CP);
(9) Dafios (arts. 183y 184, CP); (h) Interrupcién o entorpecimiento de las
comunicaciones (art. 197 CP); (i) La alteracidn, sustraccién, ocultacion,
destruccién e inutilizacion de medios de prueba (art. 255 CP).

2.2. ;En qué medida las definiciones de los ciberdelitos

contienen elementos jurisdiccionales?

La reforma que fue realizada en materia de criminalidad informatica
(ley 26.388) no introdujo en la descripcidn tipica de las conductas ningdn
elemento que haga referencia a la jurisdiccion.

2.3. ;Hasta qué punto las reglas de la parte general sobre la comisién,
conspiraciéon o cualquier otra forma de participacion contienen elementos

jurisdiccionales?

La parte general de nuestro derecho penal se aplica a todos los delitos,
sin embargo no contienen elementos jurisdiccionales en materia de ciber-
delitos.

2.4. ;Considera usted que los ciberdelitos constituyen un asunto que un
Estado puede regular por si mismo? Si es asi, indique cémo puede hacerlo

un Estado. Si no es asi, indique por qué no puede hacerlo

Consideramos que los estados pueden (y deben) regular por si mismo
los ciberdelitos, sin embargo, para que ellos sea posible es indispen-
sable que haya cooperacién internacional y compatibilidad de legisla-
ciones. Sobre todo en esta clase de delitos que tienen la particularidad
de ser transnacionales a raiz de la fluidez de la informacién en Internet
y el gran problema que presenta la aplicacién de la ley penal en el es-
pacio.

2.5. ;Su derecho penal nacional prevé la responsabilidad penal
de las empresas/proveedores (internacionales)? ;Tiene la atribucién

de responsabilidad implicaciones jurisdiccionales?

En la actualidad y por el momento nuestra legislacién penal no prevé la
responsabilidad penal de las personas juridicas en materia de criminalidad
Informética.
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3 | Cooperacién en materia penal

3.1. ;Hasta qué punto las especificidades de la tecnologia

de la informacidén cambian la naturaleza de la asistencia mutua?

No deberia cambiarlas desde una perspectiva tedrica. En lo préactico, las
asimetrias de disponibilidad tecnoldgica entre los Estados pueden obstar
a una efectiva asistencia mutua.

3.2. ;Se prevé en su pais la interceptacion de telecomunicaciones

(inaldmbricas)? ;Bajo qué condiciones?

Si, nuestra legislacién prevé la interceptacion de telecomunicaciones. Sin
embargo, no puede ser ordenada por cualquier actor procesal, sino que
Unicamente puede hacerlo el juez mediante una resolucion fundada.

3.2.1. ;En qué medida es relevante que un proveedor

o un satélite puedan estar ubicados fuera de las fronteras del pais?

Consideramos que resulta relevante para poder someterlo a la jurisdiccién
nacional.

3.2.2. ;Su legislacién nacional prevé la asistencia judicial mutua
en relacién a la interceptacién de las telecomunicaciones?

¢Ha celebrado su pais convenios internacionales al respecto?

Histéricamente la RepuUblica Argentina participd de los tratados inter-
nacionales de cooperacidén en materia de adquisicion y produccion
de pruebas. En el dmbito interno rige la Ley de Cooperacidn Interna-
cional en Materia Penal (ley 24.767, BO 16/01/1997), cuyos principios
generales podria ser aplicado en materia de interceptacién de teleco-
municaciones.

3.3. ¢En qué medida las causas generales de denegacién se aplican
en relacién a las investigaciones en Internet y otros medios para acceder

a los ordenadores y las redes ubicadas en otros lugares?

La medida es la misma que para cualquier acto de cooperacién, ya que no
hay prevision especifica aln acerca de investigaciones en Internet.
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3.4. ;Se exige en su legislacion nacional el requisito de la doble incriminacién
para la cooperacién en aquellas situaciones en las que el autor haya causado
os efectos desde un Estado en el que se permite la conducta en un Estado
los efectos desd Estad | te | duct Estad

en el que se tipifica como delito la conducta?

Si se exige, al igual que en los procesos de extradicion.

3.5. ;Permite su legislacidn nacional las investigaciones extraterritoriales?
¢Bajo qué condiciones? Por favor, responda tanto a la situacién

en la que las autoridades nacionales de aplicacién de la ley necesitan
informacién, como cuando las autoridades extranjeras necesitan

la informacién disponible en su Estado

Toda investigacién en el exterior, se rige por los principios generales de la
cooperacion internacional, tanto si nuestros magistrados y funcionarios se
constituyen en el extranjero, como si las autoridades extranjeras se hacen
presente en nuestro pais. En cualquier caso, se necesita la aprobacion de
los magistrados del pais requerido.

3.6. ;Se permite el autoservicio (self service), es decir, la obtencién
de pruebas en otro Estado sin pedir permiso? ;Qué condiciones
deben cumplirse para permitir el autoservicio? Por favor, diferenciar
la informacién publica y la protegida. ;Cudl es la practica

(tanto activa como pasiva) en su pais?

No se permite. En los casos que se trate de informacion privada se
rige por las reglas del derecho internacional y los principios de libertad
probatoria.

No existe legislacion procesal penal especifica sobre ese asunto en mate-
ria de cibercriminalidad.

3.7. Si es asi, ;se aplica esta legislacién también a las busquedas
¢
que se llevan a cabo en la web de acceso publico, o en ordenadores

que se encuentran fuera del pais?

Si, se puede hacer desde la Argentina. En ese caso, rige el principio de
libertad probatoria, pero también el de defensa en juicio, que exige que
la defensa haya tenido la posibilidad de controlar la prueba.
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3.8. ;Es su pais parte en acuerdo sobre el Registro de Nombre de Pasajero
(PNR) (transacciones financieras, intercambio de ADN, cuestiones de visados

o similares)? Por favor, especificar y explicar cémo se lleva a cabo

el intercambio de datos en la legislacién nacional. ;Tiene su pais una llamada
unidad que esta disponible 24 horas al dia y 7 dias a la semana para
el intercambio de datos? Limitese a las cuestiones relevantes sobre uso

de la informacién para la investigacién criminal

Hasta la fecha no se cuenta con una unidad especializada en el intercam-
bio de datos.

3.9. {Hasta qué punto los datos a que se refiere en su respuesta

a la pregunta anterior se intercambian para la investigacién criminal

y cudl es el fundamento juridico? ;Hasta qué punto la persona concernida
tiene la posibilidad de impedir/corregir/eliminar la informacién?

¢En qué medida puede esta informacién ser utilizada como prueba?

¢La ley de su pais permite la deteccién y retirada de un sitio web

que contiene informacién ilegal? ;Existe alguna practica? ;Desempeiia
alguin papel el sitio del proveedor, propietario del sitio o cualquier

otro elemento extranjero?

En la Constitucion Nacional Argentina se prevé la accién de habeas data,
que es una herramienta de facil y 4gil acceso para el ciudadano a efectos
de detectar, hacer corregir o retirar los datos personales que figuren en
bases que pudieran ser no autorizados, excesivos o incorrectos.

3.10. ;Cree usted que es posible un sistema de aplicacién internacional para
ejecutar las decisiones (por ejemplo, 6rdenes de suspension de Internet o

inhabilitaciones) en el drea de la delincuencia cibernética?

Si, conforme las recomendaciones realizadas por el Convenio de Ciber-
criminalidad de Budapest.

3.11. ;Su pais permite la consulta directa de bases de datos nacionales o
internacionales que contienen informacién relevante para las investigaciones

criminales sin solicitud?

Si bien existen registros publicos a los que se pueden acceder sin solici-
tud, también existen otros registros a los que sbélo se puede acceder con
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3.12. ;Participa su pais en Interpol/Europol/Eurojust o cualquier otro
organismo supranacional que aborde el intercambio de informacién?

¢Bajo qué condiciones?

En la actualidad la Argentina participa con Interpol y Europol.

4 | Aspectos relacionados
con los derechos humanos

4.1. ; Qué normas de derechos humanos o constitucionales son aplicables en
el contexto de las investigaciones penales con tecnologia de la informacién?
¢Es relevante para la determinacién de las normas aplicables de derechos hu-

manos el lugar en el que se consideraque se han realizado las investigaciones?

Todas las normas de derechos humanos o constitucionales se aplican en
los procesos penales, sin embargo no hay ninguna especifica sobre ciber-
criminalidad.

4.2. ;Cémo se regula la responsabilidad o rendicién de cuentas (accountability)
de su Estado involucrado en la cooperacién internacional? Por ejemplo, ;es
su Estado responsable del uso de la informacién recolectada por otro Estado

en violacién de las normas internacionales de derechos humanos?

No esté regulado de manera especifica.

5 | Desarrollos futuros

5.1. Las modernas telecomunicaciones ofrecen la posibilidad de contactar
directamente con los acusados, victimas y testigos a través de las fronteras.
¢Se deberia permitir eso y, en caso afirmativo, en qué condiciones?

Si no es asi, ¢se deberian aplicar las reglas clasicas de asistencia mutua

(solicitud y respuesta), y por qué?

En Argentina, en la actualidad, en varias causas penales se permite la vi-
deoconferencia para recibir prueba. Sin embargo, donde més se esta uti-
lizando esta modalidad es en las causas vinculadas a graves violaciones
a los derechos humanos y de megacriminalidad, en las que se permitid
que las videoconferencias se realicen con personas que se encuentran re-
sidiendo en el extranjero. Lo mismo ocurre con el envio de documentos
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escaneados, cuando son certificados en el pais de origen, por ejemplo,
por nuestro consulado.

En ese sentido, creemos que es sumamente aconsejable y, por suerte, ya
lo estamos implementando.

5.2. ;Existe algtin impedimento legal en su legislacién
para las audiencias a través de medios audiovisuales (a través de Skype
o de otro medio) en casos transnacionales? Si es asi, especificar cual.

Si no es asi, especificar si hay alguna practica

Si bien no existe ningun impedimento legal para utilizas esos medios au-
diovisuales, por el momento no se encuentra especificamente regulado,
aunque cada vez se utiliza con mayor habitualidad.

5.3. {Hay alguna otra cuestién relacionada con la sociedad de la informacién
y el derecho penal internacional que actualmente juega un papel en su pais

y no ha sido tratado en las preguntas anteriores?

La computacién en “la nube” (cloud computing) y el almacenamiento de
informacion en servidores que se encuentran fuera de la jurisdiccion nacio-
nal, en particular cuando la informacion a resguardarse es informacién que
puede provenir de los organismos publicos del Estado.
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Una aproximacion

al trabajo de la Oficina
de Intervencién
Interdisciplinaria en el
abordaje de las personas
privadas de libertad

EQUIPO DE INTERVENCION INTERDISCIPLINARIA®

1| Introduccién

La Oficina de Intervencién Interdisciplinaria (Oll) —dependiente en la ac-
tualidad de la Secretaria General de Derechos Humanos— fue creada en el
mes de julio de 2008, con la intencidon manifiesta de abrir un espacio en la
Defensoria General de la Ciudad Auténoma de Buenos Aires para articular
las diversas miradas que aportan distintas disciplinas —el trabajo social, la
psicologia y el derecho, entre otras— con el fin de aplicarlas a la atencién
de personas en situacién de vulnerabilidad y/o riesgo social y que se encon-
traran en conflicto con la ley penal. En el presente articulo abordaremos las
practicas que el equipo de la Oll realiza con personas privadas de libertad.

Cabe destacar que al proponerse un abordaje interdisciplinario se apuesta
a lograr una comprensiéon mas rica, més compleja, de una problemética

(1) Integrado por: Javier Scipioni (abogado y psicélogo, Jefe de la Oficina de Intervenciéon
Interdisciplinaria); Eloisa Moira Salas (abogada); Héctor Borguez Tosar (abogado); Valeria
Vegh Weis (abogada); Miguel Orellano (psicdlogo); Carolina Raggio (trabajadora social); Yael
Barrera (trabajadora social); Luis Fresia (psicdlogo); Tamara Rotundo (psicéloga); Yanil Amato
(trabajadora social); Agustina Ciccola (politdloga); Sabrina Scocco (estudiante de Trabajo
Social); Fernando Rodriguez Zufiiga (administrativo); Pablo Tsipkis (administrativo).
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determinada por multiples factores, dando lugar, a partir de ella, a la pla-
nificacidon de acciones que tiendan a incidir favorablemente sobre la situa-
cién concreta que padece la persona asistida.

En definitiva, se trata de forjar un espacio donde los distintos saberes se
reinan y dialoguen para lograr una sintesis superadora. En este sentido,
el abordaje de los casos se realiza en el marco de un equipo que se redne
periédicamente.

Se confeccionan actas para asegurar la continuidad en el trabajo como
asi también protocolos de actuacién para garantizar estandares de inter-
vencién. También hay distribucion de funciones entre los miembros del
equipo, conforméndose, cuando se estima conveniente, grupos de traba-
jo especificos.

2 | Presupuestos tedricos
de nuestra intervencion

Nuestro enfoque tedrico parte de concebir a la selectividad penal como
una de las caracteristicas estructurales del poder punitivo.? Se trata de
una selectividad clasista, de género, étnica y religiosa, que dirige el poder
punitivo hacia sujetos con alta vulnerabilidad social, identificados por las
fuerzas de seguridad en base a estereotipos conformados en funcién de
prejuicios éticos y estéticos (siguiendo la pauta de asociar lo feo a lo malo,
tan cara al positivismo).

La selectividad opera particularmente en dos estratos. Por un lado, en la
denominada “criminalizacién primaria”: el poder legislativo sanciona un
programa legislativo en materia penal que hace hincapié en los delitos
contra la propiedad, por sobre el conjunto de las conductas disvaliosas.
Por otro lado, se impone la “criminalizacién secundaria” en la que las
agencias policiales aplican este programa punitivo en un doble recorte

(2) BerGaLLl, RoBerTo, Control social punitivo. Sistema penal e instancias e aplicacién (Policia,
Jurisdiccién y Carcel), Barcelona, M. J. Bosch, 1996; FerraJoL, LuiGl, Derecho y Razén, Madrid,
Trotta, 2001; PavariNi, MAssivo, Control y Dominacién. Teorias criminolégicas burguesas
y proyecto hegemodnico, Siglo XXI, Bs. As., 2003; Zarraroni, E. Raul, Politica Criminal
Latinoamericana; Perspectivas-disyuntivas, Bs. As., Hammurabi, 1982.
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selectivo: se aplican solo algunos tipos penales —los que condensan los
delitos més burdos, de mas facil persecucién y recoleccion de prueba—y
sobre determinados sectores de la poblacion en particular en base a un
estereotipo criminal estigmatizante: “los pibes chorros”.

Una clara consecuencia de la criminalizacion secundaria es que:

“en el imaginario publico las prisiones se hallen pobladas por
autores de hechos graves, como homicidios, violaciones, etc.
(los llamados delitos naturales) cuando en realidad la gran mayo-
ria de los prisionalizados lo son por delitos groseros cometidos
con fin lucrativo (delitos burdos contra la propiedad y trafico mi-
norista de toxicos, es decir operas toscas de la criminalidad)”.®

De esta forma, estos prejuicios estan dirigidos siempre hacia el mismo sec-
tor de la poblacion: jovenes, pobres, desocupados, inmigrantes, hijos de
la desestructuracion social de los afnos 90, con su derrotero de exclusién
social y miseria.

Asimismo cabe destacar que la denominada “criminologia mediatica”
colabora en conformar y se empenfa en difundir estos estereotipos. En
palabras de Zaffaroni, consiste en la “creacion de una realidad a través de
informacién, subinformacién y desinformacién en convergencia con pre-
juicios y creencias basadas en una etiologia criminal simplista...”.®

Podriamos arriesgar que la criminologia mediatica es un aspecto mas de
la mencionada selectividad, donde los medios de comunicacién ocupan el
lugar de usina ideoldgica imponiendo sus paradigmas, que muchas veces
terminan por constituirse en politica criminal ante la sumision de los pode-
res politicos a los llamados “empresarios morales”.

En base a estos conceptos estructurantes, entendemos que las personas
detenidas no lo estan tanto por el hecho cometido (o imputado), sino por
sus caracteristicas personales y/o por la coyuntura social que los atraviesa.
En esta linea es que concebimos las limitaciones de nuestra intervencién,

(3) ZaFFARONI, RAUL; ALAGIA, ALEJANDRO y SLOKAR, ALEJANDRO, Derecho Penal, parte general, Bs. As.,
Ediar, 2005, p.10.
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(4) ZarraroNI, E. RAUL, La cuestidn criminal, Bs. As., Planeta; 2011; p. 210.



EQUIPO DE INTERVENCION INTERDISCIPLINARIA

entendiendo que solo un cambio estructural haria posible concebir otra
forma de sistema penal y otro proyecto de vida para los selectivizados.

Ahora bien, sin perjuicio de ello, cabe indagar en el margen de libertad
de los sujetos prisionalizados. En este sentido, creemos que es necesario
conjugar dialécticamente los factores macro-sociales y micro-sociales con
la dimensién individual.

En lo que hace al nivel macro-social, debemos pensar fundamentalmente
en el fenédmeno de la selectividad penal, atravesada por las desigualdades
econdmicas y sociales.

Luego, en la esfera de lo micro-social, es necesario explorar e indagar el
devenir de la trayectoria vital de cada sujeto (relaciones familiares, ante-
cedentes educativos y laborales, situacion de salud, entre otras), ya que la
intervencidn micro se da en el encuentro entre sujeto, sociedad y cultura,
en cada circunstancia singular.®

En la dimensién individual, destacamos que si bien la poblacién con la que
trabajamos tiene caracteristicas comunes, entendemos que cada sujeto
atravesd sus propias encrucijadas y tomé diferentes decisiones. Debemos,
entonces, pensar lo comun sin anular lo singular, escuchando en cada su-
jeto eso que lo hace distinto de los demas, eso que lo hace persona antes
que preso, sujeto antes que objeto.

Son muchos los interrogantes que emergen en el marco de nuestra labor.
Asi nos hemos preguntado: jtodas las personas privadas de su libertad
son iguales y sufren por lo mismo y de la misma manera?; ;la pobreza, la
marginalidady la violencia influyen de igual modo en todos los casos?; jes
posible trabajar en un juego dialéctico entre la selectividad que opera en
la escala micro-social y la subjetividad particular de esta persona en con-
creto con la que nos encontramos?

Entendemos que es cierta particularidad respecto del deseo lo que nos
hace sujetos capaces de elegir, responsabilizarnos e incidir en el propio
destino. El orientarse hacia esa particularidad es lo que le devuelve su

(5) CarBaLLEDA, ALFREDO, La intervencién en lo social. Exclusién e integracién en los nuevos
escenarios sociales, Bs. As., Paidds, 2002.
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dignidad al sujeto.® Estamos aqui en el terreno del “caso por caso”, en
el que para cada uno los determinantes individuales, familiares y sociales
fueron distintos e incidieron de manera singular. En este proceso surgen
diversos interrogantes: ;qué significa para cada uno estar preso?, jcon
qué mandato inconsciente se estd queriendo cumplir en este entrar y salir
constantemente de la cércel?, ; qué busca alguien que necesita someterse
unay otra vez a la ley caprichosa y cruel de la tumba?

Entonces bien, creemos que a partir de nuestra labor es posible, al menos,
incidir en el plano individual, en los factores que condicionan su predispo-
sicién a ser selectivizados por el sistema penal. En este sentido, nuestros
objetivos tienden a que el sujeto pueda posicionarse de otro modo, adn
dentro de las limitaciones estructurales.

Esta préctica se inscribe en la denominada “atencién interdisciplinaria de
la vulnerabilidad psico-social” —también conocida como “clinica de la
vulnerabilidad”—, que procura construir redes vinculares y grupales que
protejan al sujeto del riesgo social, teniendo como objetivo el egreso, el
menor tiempo de retencién y las mejores condiciones para su reinsercién
familiar y socio-comunitaria.?”

Es importante destacar que centramos nuestros mayores esfuerzos en
desviar la atencién de la accién delictiva o infractora, y colocarla en la re-
duccién de la vulnerabilidad psico-social de las personas asistidas.

Nuestra intervencién se orienta a reducir los efectos devastadores del en-
cierro, en el marco del respeto por los Derechos Humanos y, sin preten-
der impulsar cambios sustantivos en la vida del sujeto, acompanarlo en la
problematizacién de algunos de los aspectos que condicionan su vulnera-
bilidad psico-social. Se trata de iniciar la deconstruccién de su identidad
estigmatizada, apuntando a la resignificacién de algunos aspectos cau-
santes de su sufrimiento. En esta légica, al centrarnos en la especificidad
de la persona, elegimos prescindir de la utilizacién de ciertos dispositivos

(6) Cabe aclarar que si bien desde el |éxico de la psicologia, se habla de “sujeto” en tanto
la persona se encuentra escindida entre su parte conciente e inconsciente, se encuentra
"sujeto” a este segundo aspecto que no domina desde su faz consciente.

(7) DominGuEz LosTaLo, Juan CarLos y Di NELLA, YAGO, ; Es necesario encerrar?; Bs. As., Koyatun,
2007.
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de célculo, evaluacion y clasificacién tendientes a cosificar, una vez més,
al sujeto. Consideramos que, apoyandose en una supuesta homogeneiza-
cién y un trato igualitario de las personas, estas practicas indicadas como
“evaluativas” (pero que encierran un contenido de control) tienden a re-
ducir al sujeto a una cifra, ocultando el objetivo Ultimo del puro y simple
ejercicio de poder. Por el contrario, desde nuestro trabajo se busca armar
un vinculo opuesto al que se desarrolla con los profesionales de los con-
sejos correccionales, donde se monta un “como si” solo orientado a la
busqueda de guarismos.

En esta linea, es importante destacar que si bien no desconocemos en ab-
soluto los beneficios que aporta a la persona detenida avanzar en la pro-
gresién del Régimen Penitenciario, no centramos nuestra intervencién en
la “adaptacion”, entendida como la modificacion del individuo respecto
a las condiciones del medio en el que vive. En este sentido, entendemos
que la cércel es un entorno completamente hostil y en modo alguno apto
para el desarrollo del sujeto, por lo que la adaptacion a él acarrearia con-
secuencias negativas y muchas veces irreversibles.

Vale recordar una vez mas la paradoja implicita en esta clase de sanciones:
esperar la mejor insercién en el medio libre, desde el encierro. Sin perjui-
cio de ello, en el marco de los encuentros, procuramos problematizar las
opciones que brinda el &mbito carcelario para que el sujeto pueda dispo-
ner del margen de libertad y opcién que se le quita.

Como profesionales del campo psicosocial intervenimos desde nuestra es-
pecificidad, cuando escuchamos a alguien que sufre, alojando y dando un
tratamiento a su angustia que, como dijimos, va a ser distinto en cada caso.

Es fundamental propiciar un cuestionamiento profundo en el sujeto que
ayude a generar el pasaje de la simple queja por “lo que me pasd” a la pre-
gunta de “qué hice yo para que me pase esto”, o “por qué hice aquello si
sabia que me pasaria esto”. El profesional se ofrece como soporte para que
esta pregunta surja, y acompana al sujeto en la formulacién de una o varias
respuestas posibles. El valor que tiene esta pregunta es doble: por un lado,
permite comenzar un trabajo de anélisis y reconstruccion de las experiencias
del sujeto y las consecuencias que de ellas derivaron, y por el otro, afianza
el vinculo con los profesionales. Esto Ultimo se fundamenta en que la pre-
gunta, en apariencia dirigida a otro, interroga en verdad a quién la formula.
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Ello es el producto de varios encuentros en los que este vinculo se va cons-
truyendo vy, a su vez, es el punto de partida para un trabajo més arduo,
con constantes avances y retrocesos. Muchas veces es la misma persona
quien se presenta simplemente como “un preso” o “un tumbero”, identifi-
candose fuertemente con esta imagen y tornandola inconmovible. Pero si
partimos ahora de la suposicién de que “ser un preso” es mejor que “ser
nada”, esta identificacidn parece cobrar cierta coherencia, a pesar de aca-
rrear muchas consecuencias negativas. Este fenémeno fue abordado por la
corriente criminoldgica de las “subculturas criminales” que describe como
la pertenencia a estos grupos no implica necesariamente un esfuerzo por
contradecir el sistema de valores vigentes, sino que tiene sus propios con-
juntos de valores, sus jerarquias y sus reglas. Tal como lo describié Albert
Cohen, entre otros, se trata de una delincuencia expresiva y no instrumen-
tal, que no pretende la mera satisfaccién de necesidades materiales.

Una novedad que incorpora la teoria de las subculturas estriba en afirmar
que estos colectivos sociales organizados y “desviados” no profesan la
misma escala de valores que el resto de la sociedad. De hecho, la de-
nominacion subcultura refiere a entramados culturales diversos, que se
diferencian ex profeso de los valores convencionales de clase media, en la
intencién de construir subjetividades y afirmar una identidad que el propio
sistema les escamotea.

Ello deberia ser muy tenido en cuenta por quienes nos desempefiamos
en ambitos carcelarios: muchas veces eso que hace sufrir a alguien es lo
mismo que lo sostiene y lo Unico que le da una razén de ser, por lo que
estamos obligados a respetar los tiempos y posibilidades subjetivas de las
personas con las que trabajamos.

Como Equipo Interdisciplinario entendemos que el sufrimiento de quien
esta detenido no se reduce solo a su causa penal, sino que esta condicio-
nado por multiples factores. Nos proponemos entonces acompanarlo a
desentrafiar esos motivos, aunque sea en parte, re-escribir la propia histo-
ria, desandar a través de la palabra ese camino que lo lleva una y otra vez
al mismo lugar. Para ejemplificar: si uno no sabe por qué hace las cosas
que hace o le pasan las cosas que le pasan, dificilmente pueda modifi-
car en algo su situacion; por lo tanto, seguird una y otra vez actuando “a
ciegas”, repitiendo hasta el infinito sus actos y sufriendo eternamente las
consecuencias.

Proyectos de investigacién
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Si bien la escucha en si misma no posee caracter curativo, la escucha de
alguien que supone en el otro un sujeto capaz de ser agente de sus actos y
no un mero objeto o una victima del sistema, puede humanizar a quien se
encuentra inmerso en instituciones inhumanas. En este sentido, creemos
que, una vez que este dispositivo se instala, estarian dadas las condiciones
para que se produzca un nuevo tipo de lazo social, otra manera de "pen-
sarse con los otros”.

3 | La intervencion del Equipo

3.1 | Nuestra actividad

Como bien se ha sefalado, la caracteristica primordial de nuestra inter-
venciéon es el prisma del “de a uno” o “caso por caso”, lo que resulta
definitivamente opuesto a la manera en que se interviene habitualmente
con las personas detenidas, atendiendo a esta poblacién como una masa
de gente deshumanizada e indiferenciada.

Nos centramos en brindar atencién psicoldgica y social a las personas de-
tenidas, manteniendo un vinculo con ellos a través de entrevistas individua-
les que se llevan a cabo con una frecuencia semanal. Asi se atienden sus
necesidades y demandas de indole psicoldgica y social, ya sean originadas
por la misma situacién de encierro o por motivos preexistentes. Asimismo,
en forma periddica, se realizan encuentros con su familia y allegados.

Por otro lado, como parte del proceso de intervencion social, se realizan
articulaciones intra e inter institucionales —con organismos publicos, pri-
vados y del tercer sector— con la finalidad de gestionar los recursos socia-
les existentes dentro de los distintos ambitos.

Se destaca que en forma concomitante llevamos a cabo una actividad de
monitoreo permanente de la situacién de encierro, a través de estas visitas
semanales durante todo el lapso de permanencia en la unidad.® De esta
manera se toma conocimiento concretamente y en tiempo oportuno de

(8) Debemos remarcar que la ausencia de una politica penitenciaria en la Ciudad de Buenos
Aires trae como consecuencia que las personas se encuentren alojadas en el sistema federal,
distribuidas por distintos complejos y unidades del conurbano e incluso del interior del pais.
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cualquier tipo de inconveniente que se le presenta al asistido, ya sea sobre
su situacién de detencion, relacion con sus comparieros de pabellén, vin-
culo con los agentes del Servicio Penitenciario, como también las peticio-
nes, demandas o planteos que formule. Esta informacién es transmitida en
forma inmediata al defensor el mismo dia que se produce la visita, con el
objetivo de que pueda conocer las novedades y en base a éstas efectuar
las eventuales presentaciones judiciales, o bien readecuar su estrategia de
defensa si lo considera necesario. En estos aspectos, nuestra labor esta en
linea con los postulados de las “Reglas de Brasilia”, en cuanto promueve
el acceso a la justicia de una poblacién especificamente vulnerable, como
lo es la poblacién detenida en establecimientos penitenciarios.

Como parte de la Defensa Publica, el Equipo tiene presente en todo
momento la importancia de resguardar y afianzar la relacion entre el de-
tenido y su defensor técnico. Una adecuada relacién de confianza en-
tre ambos incide positivamente en el estado emocional del detenido,
al reducir el nivel de ansiedad y, concomitantemente, la posibilidad de
sufrir irrupciones de angustia o de incurrir en actings que lo podrian ex-
poner a diversas consecuencias negativas, como sanciones disciplinarias
o problemas de convivencia con sus pares. Asimismo, esta relacion de
confianza facilita la apertura de un espacio de trabajo y reflexién sobre
aspectos psicosociales.

Por otro lado, nuestra tarea contempla la produccion de informes socio-
ambientales, psicosociales y/o psicolégicos que den cuenta de la situa-
cién de la persona detenida.

Es importante sefialar que la propuesta de este Equipo apunta a ocupar
un lugar hasta el momento vacante en materia de politicas activas, des-
tinadas a asistir a las personas en conflicto con la ley penal, debido a la
carencia de instituciones dedicadas prioritariamente al acompanamiento
profesional de esta poblacién.

En estas condiciones, con los detenidos en el sistema federal, la Ciudad tampoco genera
politicas post-penitenciarias ni pone a disposicién recursos especificos.

(9) Vale aclarar que ninguno de los profesionales del Equipo Interdisciplinario —aunque se
trate de abogados— brinda asesoramiento juridico. Ello estd expresamente prohibido por
la resolucion que regula el funcionamiento del &rea. Cuya participacion se limita al abordaje
psico-social y tiene como objetivo aportar un plus a la Defensa y por tanto evita la superpo-
sicion de roles.

Proyectos de investigacion
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3.2 | Metodologia

El trabajo del Equipo se encuentra estructurado en un programa organiza-
do a partir del desarrollo de tres etapas articuladas entre si, que describi-
mos sintéticamente a continuacion. El primer momento de la intervencion
se encuentra orientado fundamentalmente a acompafiar a la persona a
transitar el inicio de su situacion de detencidn y los efectos disruptivos que
esta circunstancia habitualmente produce; por ejemplo, la aparicion de
sensaciones de incertidumbre, desborde y desamparo afectivo, desorien-
tacion temporal y espacial, entre otros.

En términos generales, se trata de un momento de honda crisis personal y
subjetiva, frente a la cual se trabaja psicoldgicamente siguiendo los tiempos
y exigencias impuestos por el escenario de la urgencia. Se busca asi instau-
rar un espacio terapéutico que facilite la reflexion y la contencién emocional.

Asimismo, se focaliza la atencién en brindar acompafamiento y orienta-
ciéon emocional, posibilitando la tramitacién de altos niveles de ansiedad
y angustia que caracterizan el primer momento de detencién, especifica-
mente cuando la situacién procesal o judicial no esta definida o hay ape-
laciones pendientes que generan una situacion de gran tensién. Desde la
especificidad del trabajo social, y guiados por el objetivo de promover la
restitucion de derechos histéricamente vulnerados, es que concebimos al
sujeto en su aspecto relacional.

En este sentido, trabajamos en base al aparato de “proteccién social” %
del Estado,"" es decir, el conjunto de las politicas publicas existentes con
las dificultades que aparejan las deficiencias presentes en el &mbito de la
Ciudad. En base a los medios disponibles se realizan gestiones de recur-
sos sociales, especialmente tramites de documentacion que son necesa-

(10) En efecto, el aparato de “proteccion social” cumple con un doble sentido: desde el
punto de vista de la sociedad en su conjunto, coadyuva a la reproduccién de la fuerza de
trabajo mientras que, desde el punto de vista de las personas, compromete directamente
las necesidades materiales de reproduccion. En ese cruce, se abre el terreno a la lucha social
y politica. Véase HiNTZE, Susana y Danani, CLaubia (coords.), Protecciones y desprotecciones,
la seguridad social en Argentina. 1990-2010; UNGS; Coleccién Politica, Politicas y Sociedad,
n® 08, 2011, p. 14.

(11) Ibid
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rios para que una persona pueda insertarse en las actividades que brinda
el lugar de detencidn (trabajo, estudio, salud, visitas, etc.).

Desde el primer momento de la detencién, se entrega mensualmente a
la persona detenida una tarjeta telefdnica. El objeto de ello es que pueda
comunicarse con sus allegados y sostener los lazos afectivos que promue-
ven su contencidon emocional, y con su defensor, para asi evacuar sus du-
das sobre su situacion procesal, cuando lo requiera.

En la misma linea, durante todo el periodo de detencidn, la Defensoria
General, a través del Equipo Interdisciplinario, solventa los viaticos para
las visitas que efectian los allegados a los lugares de alojamiento, con el
mismo objeto de facilitar el sostenimiento de los lazos afectivos.

Una segunda etapa de intervencién, estd determinada por tres factores
concomitantes: el consentimiento del sujeto, la consolidacién de un vin-
culo o alianza terapéutica con los profesionales a cargo, y el sostenimiento
del mismo.

Segun el tipo de problematicas especificas presentadas por la persona en
situacion de encierro, la intervencion psicoldgica podra asumir metodolé-
gicamente distintas modalidades, que bien podria ser una terapia de cor-
te psicoanalitico u otros modelos de tratamiento, siempre con el maximo
respeto de la confidencialidad y la voluntad del asistido.

Desde el trabajo social, se presta especial atencion a que la persona pue-
da cumplimentar las exigencias de las distintas etapas de la ejecucion pe-
nal con miras a obtener la libertad. Asi, las entrevistas comienzan una vez
que se cierra la puerta (en caso de que haya una, claro estd)!? y se realizan
intentando mantener la mayor privacidad posible entre el profesional y el
asistido, evitando la intromisién de los guardias.

De este modo se plasman materialmente los lineamientos de consenti-
miento informado y confidencialidad, que constituyen el eje del vinculo
terapéutico.

(12) Se destaca al respecto la situacién que se da en el Complejo Penitenciario de la Ciudad
Auténoma de Buenos Aires (ex Unidad N° 2), donde a raiz de nuestras practicas cotidianas
y de la presencia permanente, en vez de realizar las entrevistas en la “leonera” de la Sala
de Abogados, se nos permite utilizar la Sala de Ejecucion Penal, que otorga un marco mas
adecuado a las condiciones de privacidad mencionadas.

Proyectos de investigacion



EQUIPO DE INTERVENCION INTERDISCIPLINARIA

El resultado de estos presupuestos es la reaccién inesperada de las perso-
nas privadas de su libertad cuando son visitadas por un equipo que llega
a la cércel desde la Defensoria General de la Ciudad y les informa que la
frecuencia de los encuentros serad semanal, que lo que se diga alli queda
bajo estricto secreto profesional (salvo que haya un pedido explicito de
transmitir alguna informacién urgente a su Defensor/a), y que ademas se
les aclara que dicho espacio es optativo.

El Equipo Interdisciplinario trabaja en el convencimiento de que la per-
sona privada de libertad encuentra cercenado su derecho a gozar de li-
bertad ambulatoria, mas no de los restantes derechos que lo amparan.
Mas aun, cuando la persona se encuentra privada de su libertad, el mismo
Estado deviene en garante de sus derechos, con lo que reposa en este
la obligacion de que su derecho a la salud (y especificamente a la salud
mental) sean efectivizados.

El esfuerzo de nuestro Equipo se orienta a plasmar estos postulados en
el trabajo diario, en el anhelo de que en el futuro pueda constituirse en el
marco de accién de todos los profesionales intervinientes.

4 | Conclusiones

Luego de este recorrido por nuestra labor, cabe destacar una vez més, que
trabajamos sobre la articulacién entre, por un lado, el contexto social en el
que se inserta un sistema penal selectivo y, por el otro, el margen de liber-
tad de los sujetos, propio de la légica de cada caso. Es asi que partiendo
de estas premisas, nuestra intervencion se propone reducir los niveles de
vulnerabilidad de las personas asistidas, incidiendo en los aspectos psi-
coldgicos y sociales, en el entendimiento de que dicha reduccién tendré
como consecuencia directa que los destinatarios sean menos propensos
a la criminalizacién ejercida por el sistema penal. Y, en definitiva, que sean
menos vulnerables a la criminalizacion. Para finalizar, resulta por demés
interesante citar un aporte del crimindlogo Alessandro Baratta que con-
densa las aspiraciones de este Equipo:

"Cualquier paso que pueda darse para hacer menos dolorosas
las condiciones de vida en la cércel, aunque sea solo para un
condenado, debe ser mirado con respeto cuando esté realmen-
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te inspirado en el interés por los derechos y el destino de las
personas detenidas, y provenga de una voluntad de cambio

radical y humanista y no de un reformismo tecnocratico cuya
finalidad y funciones sean las de legitimar a través de cualquier
mejoramiento la institucion carcelaria en su conjunto”.(1¥

Consideramos que este fragmento introductorio condensa gran parte de
lo que inspira el trabajo del Equipo de Intervencion Interdisciplinaria res-
pecto de las personas privadas de su libertad que estan a disposicién del
Poder Judicial de la Ciudad de Buenos Aires. Una vez por semana camina-
mos por las prisiones de Marcos Paz, Complejo Penitenciario de la Ciudad
Auténoma de Buenos Aires (ex Unidad N° 2) y Ezeiza, entre otros dispositi-
vos carcelarios, intentando dar ese paso que ayude a disminuir los efectos
de la prisionalizacion en el conjunto de la poblacién asistida.

(13) BaraTTA, ALESSANDRO, Resocializacion o Control Social. Por un concepto critico de la
reintegracién social del condenado; Universidad de Saarland, Republica Federal de Alemania,
1993; Rivera BEIRas, INAKI, “Estrategias para una transformacién radical y reduccionista de la
carcel. Un programa de reduccion de dafios desde y con la sociedad civil”, Universidad de
Barcelona, mimeo, 19 de abril de 2012.
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Es conocida la afirmacién de Ernst von Beling de que “el derecho penal
no toca un solo pelo al delincuente”. Se podria agregar que el derecho
procesal penal si lo hace y que, en la mayoria de los casos, el procedi-
miento y las cuestiones de organizacién suponen para él un verdadero
padecimiento.

Precisamente, dado que esta rama del derecho trata con los bienes mas
preciados de los ciudadanos, las decisiones deben estar rodeadas de cier-
tos requisitos y, para ello, se han dispuesto determinados recaudos. Se
requiere que las decisiones detenten cierto nivel de valor de verdad y, a
ese fin, resulta ineludible que toda resolucion definitiva de un juicio cuente
con una revisiéon posterior, como modo de lograr una mayor seguridad
sobre la justicia del destino del acusado. En materia penal, la suerte de
una persona no puede estar librada a la decisién de un solo funcionario u
organo estatal.

No obstante ello y, paraddjicamente, bajo ciertas circunstancias el ejerci-
cio mismo de ese “derecho a una revision amplia de la sentencia” conlleva
efectos nocivos o perjudiciales para la persona que se encuentra sometida
a un proceso penal. En particular, la dilacién en la resolucién de los recur-
sos constituye uno de los mayores déficits del actual modelo de organiza-
cién judicial, dado que habitualmente los tiempos que insumen los trami-
tes recursivos llegan a superar el de investigacién o juzgamiento, cuando
no el de la conjuncién de ambas etapas del procedimiento.

En esta oportunidad, se presentan dos escritos relativos a formas de orga-
nizacién del trabajo en el &mbito recursivo, con el denominador comin de
que en ambos casos se abordan modelos de procedimientos de revision
cuya tramitacion y resolucién implica la realizacién de audiencias orales.

Uno de ellos referido a la implementacién de la ley 26.374 por parte del
Cémara Nacional de Apelaciones en lo Criminal y Correccional de la Capi-
tal Federal (“Cémara del Crimen”) que, en nuestro pais y bajo un sistema
inquisitivo, constituye la saludable excepcién del Unico tribunal que —so-

Organizacion judicial



PRESENTACION

metido a la reforma— la aplic, dado que la gran mayoria de las cdmaras
de apelaciones federales han dictado actos administrativos en virtud de
los cuales simplemente desconocieron la reforma legislativa y se mantie-
nen en un estado de alzamiento frente a la ley.

El otro aporte consiste en un estudio sobre el sistema recursivo imperante
en la Ciudad de Santiago, Chile, pais que cuenta con un modelo procesal
adversarial y un modelo de organizacién y gestion judicial moderno. Este
relevamiento da cuenta de una experiencia que, como se viene remarcan-
do desde esta seccién respecto de diversos aspectos, constituye un mate-
rial valioso a fin de modernizar nuestro arcaico sistema recursivo.

Siempre deseando que estos aportes ayuden a la reflexién y den impulso
a la tan necesaria modernizacién del sistema de enjuiciamiento penal, en
pos de que se garanticen los derechos ciudadanos que la Constitucion
Nacional —desde su formulacion originaria de 1853— pretende proteger.

Santiago Martinez, Diego Garcia Yomha,
Nahuel Martin Perlinger y Juan Pablo Iriarte

Colaboradores Seccién Organizacién Judicial



La reforma
de laley 26.374

Su aplicacion en la Cdmara
Nacional de Apelaciones en lo
Criminal y Correccional de la CABA™

por TAMARA PENALVER®?

“Este procedimiento judicial, y este método de castigo,

que usted tiene ahora oportunidad de admirar, no goza
actualmente en nuestra colonia de ningiin abierto partidario.

Soy su tinico sostenedor, y al mismo tiempo el tinico sostenedor

de la tradicion del antiguo comandante. Ya ni podria pensar

en la menor ampliacion del procedimiento, y necesito emplear

todas mis fuerzas para mantenerlo tal como es actualmente.

En vida de nuestro antiguo comandante, la colonia estaba llena

de partidarios; yo poseo en parte la fuerza de conviccion del antiguo
comandante, pero carezco totalmente de su poder; en consecuencia,
los partidarios se ocultan; todavia hay muchos, pero ninguno lo confiesa™.

Franz Kafka®

(1) Quiero agradecer a Ignacio Andrioli y a Gabriela Ortiz por su colaboracién en el releva-
miento de audiencias, ya que sin ellos esta publicacién no hubiera sido posible.

(2) Estudiante de Derecho en la Universidad de Buenos Aires. Investigadora del Instituto de
Estudios Comparados en Ciencias Penales y Sociales (INECIP).
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(3) Karka, Franz, “En la colonia penitenciaria”, en Relatos completos, Madrid, 2004.
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1 | Introduccién

Desde hace mas de 20 afios los procesos de reforma en América Latina se
han afianzado y han logrado profundas modificaciones en los sistemas de
administracién de justicia. Podemos acudir a ejemplos de paises vecinos
que han abandonado sistemas inquisitivos para adoptar procesos comple-
tamente acusatorios como el caso chileno.® También podemos mencionar
modelos nacionales, como la provincia del Chubut,® que ha conseguido
establecer un verdadero sistema procesal penal moderno que cumple en
gran medida con el disefio constitucional de nuestro pafs.

No obstante la Argentina tiene una gran deuda pendiente, y esa deuda se
hace llamar “Justicia Federal”. Este sistema permanece incélume desde la
sancién del Cédigo Levene en 1992, independientemente de algunas mo-
dificaciones que sufrié y que hoy lo convierten en una legislacién poco uni-
forme remendada por leyes posteriores a su sancién. Sin embargo, dentro
de estos parches legales, cabe destacar que en el afio 2008 se produjo una
importante reforma al Cédigo Procesal Penal de la Nacién (en adelante,
CPPN). La ley 26.374© introdujo cambios radicales en el modo de tramitar
los recursos de apelacion? en la justicia federal y en la justicia nacional en
lo criminal y correccional. Dicha ley establecié que las apelaciones ya no se
resolverian por escrito sino mediante audiencias orales y publicas.

Por primera vez, nuestro sistema federal de corte mixto, cuya etapa de ins-
truccién era plenamente escrita, encontraria en las apelaciones la excepcién
a laregla: la oralidad. Esta caracteristica propia de los sistemas acusatorios,
funcionaria como un verdadero mecanismo para la toma de decisiones judi-
ciales en la etapa previa al juicio. En este sentido, Alberto Binder,® entien-

(4) AAVV, “Reformas Procesales Penales en América Latina”, en Revista Sistemas Judiciales,
n° 3, 19/08/2002, p. 18.

(5) Ley 5478, Codigo Procesal Penal de la Provincia del Chubut.

(6) Sancionada el 21 de mayo de 2008. Comenzé a regir el 29 de agosto de 2008.

(7) Ademas, la reforma modificd el modo de tramitar el recurso de casacién mediante la im-
plementacién de audiencias orales y publicas para su resolucién (entre otros cambios). Cabe

destacar que el presente documento esta destinado exclusivamente al anélisis del recurso de
apelacion, es por ello que se hace especial hincapié en este.

(8) BINDER, ALBERTO, “Introduccion al Derecho Procesal Penal”, Bs. As., Ad-Hoc, p. 72.
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de que la oralidad es un instrumento que sirve para preservar los principios
politicos y garantias que estructuran el sistema penal. En el mismo marco,
afirma que la oralizacidn y la incorporacién del litigio en el trédmite del recur-
so aparecen como practicas con capacidad de abrir brechas en la tradicién
inquisitorial.” Es asi que ateniéndonos al caso particular podemos concebir
que esta reforma, aunque parcialmente, se produjo para intentar romper con
la cultura inquisitiva que define las précticas de nuestro sistema de justicia.

Es por ello, que el propésito de este trabajo es mostrar como se desarrolla
la innovacidn en cuestién cinco afios después de su sancion, para reflexio-
nar sobre el real tratamiento y gestion de las audiencias que llevan a cabo
los tribunales involucrados en la reforma y para poder localizar los princi-
pales avances y deficiencias en la implementacién de esta ley.

Para llevar a cabo esta tarea, se ha realizado un relevamiento de audien-
cias en la Camara Nacional de Apelaciones en lo Criminal y Correccional
de la Ciudad Auténoma de Buenos Aires.'” Se ha elegido este tribunal
debido a que es el que por excelencia ha cumplido con este desafio, que
dentro de las actuales practicas coloniales que rodean la actividad recur-
siva, debe considerarse como una verdadera manifestaciéon de voluntad
politica destinada a mejorar la calidad del servicio de justicia.

Se han observado un total de treinta audiencias, seis por cada sala de dicho
tribunal, con el fin de analizar las actuaciones judiciales y circunstancias que
hacen al desarrollo y cumplimiento de la normativa. También en el marco
de la investigacion, se ha entrevistado a personal de la Cémara con el fin de
ahondar en la Iégica de la organizacién y distribucién de trabajo.

En un primer apartado, se hard una breve mencién al modo en que se
encontraba regulado el tratamiento de los recursos de apelacién previa-
mente a la reformay a cémo se regula en la actualidad. Posteriormente, se
volcara la informacién relativa al relevamiento de audiencias, incorporan-

(9) BINDER ALBERTO, “La fuerza de la inquisicién y la debilidad de la republica”, en La imple-
mentacién de la nueva justicia penal adversarial, Bs. As., Ad-Hoc, 2012, p. 33.

(10) En relacion a las demas camaras, algunas han escogido transformar la obligacién de rea-
lizar las audiencias en una mera opcién para el recurrente. Otras eligieron diferir la efectiva
aplicacién de la ley a través de acordadas que afirman la imposibilidad de su cumplimiento
(CNac. Apel. Crim. y Correcc. acordada 59/2008).
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do datos cuantitativos y cualitativos respecto de su gestién en la Camara
del Crimen. Ello sin el fin de realizar duras detracciones a este tribunal,
sino por el contrario, con el fin de instaurar un sentido critico, brindando
informacion sobre el real funcionamiento de la inmediacién, la publicidad,
la celeridady la contradicciéon que deberian generarse a partir de la imple-
mentacion de las audiencias orales.

Este trabajo finalizard con el desarrollo de una serie de conclusiones sobre
el material expuesto y propondra posibles acciones de cambio a aquellas
practicas que lejos estén de lograr un sistema de enjuiciamiento penal de
calidad.

2 | Los recursos de apelacién:
antes y después de la reforma

Nuestro Cddigo Procesal Penal de la Nacidn al tratar los recursos de ape-
lacién establece que procederén contra los autos de sobreseimiento dic-
tados por los jueces de instruccién y en lo correccional, los interlocutorios
y las resoluciones expresamente declaradas apelables o que causen gra-
vamen irreparable.

Antes de la reforma, estos recursos eran interpuestos por escrito ante el
juez que habia dictado la resolucién impugnada, y debian contener —para
ser admisibles— los motivos que lo fundamentaban. Una vez concedido el
recurso y sorteada la Sala, las partes debian presentarse ante el tribunal de
alzada, en el plazo de tres dias, y mantener el recurso. Caso contrario, se
tenia como desierto. Siempre que este tribunal diera lugar a la impugna-
cién, se pactaba una audiencia en el plazo de cinco dias desde las Ultimas
actuaciones. En dicha audiencia, las partes ampliaban los agravios, y
podian optar por hacerlo en forma oral o escrita. La eleccion de la moda-
lidad debia ser expresada al momento de ser notificados de la audiencia.
Es decir, las audiencias orales no eran obligatorias y las partes tenian un
plazo para elegir si querian realizarlas de ese modo.

(11) Art. 449 CPPN (vigente).

(12) Art. 454 CPPN (sustituido por ley 26.374).
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En cuanto a la resolucién de los recursos, correspondia notificar a las par-
tes luego de cinco dias de finalizada la audiencia,"® plazo que pocas veces
se cumplia, salvo en los casos en que la persona imputada se encontraba
detenida.™

Este tipo de sistema recursivo verticalista, provocaba largas demoras en la
resolucién de las impugnaciones, por lo que los plazos se veian gravemen-
te prolongados. En la generalidad de los casos previos a la reforma, los
recursos eran tramitados en forma escrita y tardaban en resolverse entre
ocho meses y un afio."

La sancion de la ley 26.374 tuvo como objetivo principal modificar en for-
ma sustancial la tramitacién de los recursos para evitar, entre otras cosas,
los artilugios procesales que dilataban el proceso penal. En esta linea, la
regulacion de audiencias orales y publicas como nueva metodologia para
la resolucién de impugnaciones, fue vista como la forma maés eficiente
para lograr este resultado.

En el debate parlamentario, que culmind con la sancién de la ley, se hizo
fundamental hincapié en afirmar que los tiempos procesales se veian me-
noscabados por la logica del sistema que impedia que las causas sean
elevadas a juicio en forma rapida debido a la demora en la resolucion de
las apelaciones y la constante interposicion del recurso durante la etapa
de instruccion. Algunos de los legisladores mencionaron la necesidad de
lograr mayor celeridad en el proceso para impartir justicia e insistieron en
que los plazos de la etapa de instruccién jamas se respetaban. Por otro
lado, se aseverd en aquel entonces, que la modificacion al Cédigo era in-
dispensable para cumplir con el art. 8 de la Convencion Americana de De-
rechos Humanos, y por ende, con el plazo razonable que alli se establece.
Es asi, que se sostuvo que el recurso de apelacién era el més utilizado en

(13) Art. 455 CPPN (sustituido por ley 26.374).

(14) GaLLAGHER Lucia, “Dinamica de las audiencias en la etapa recursiva prevista por la ley
26.374 modificatoria del Cédigo Procesal Penal de la Nacién. Gestién y asistencia en la or-
ganizacion de la Oficina Judicial. Fallas y aciertos de la ley 26.374. Problemas y propuestas”,
inédito, p. 4.

(15) Informacién que surge de las preguntas formuladas al personal que trabaja en la Camara
del Crimen.
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el proceso penal y, en consecuencia, su resolucion mediante audiencias,
permitiria el respeto de la normativa internacional./®

Con todo ello, la voluntad del legislador estaba dirigida directamente a
acortar los plazos y a generar un sistema de justicia que controle y haga
respetar el tiempo procesal, ya que una de las caracteristicas del proceso
penal nacional es la falsa perentoriedad de los plazos y la dilacion indebida
del proceso evidenciando el poder del tramite por sobre el debate oral.

Si bien han sido modificados en gran proporcién los articulos del CPPN
que regulan el recurso de apelacion, algunas circunstancias perduran.
Podemos mencionar, por ejemplo, que los recursos deben interponerse
primero por escrito ante el tribunal que dictd la resolucién impugnada y
la presentacién debe contener los motivos en los que se funda el recurso
bajo sancién de inadmisibilidad. Sin embargo, se ha eliminado el empla-
zamiento y la necesidad de que las partes mantengan el recurso ante el
tribunal de alzada, lo cual favorece radicalmente al trdmite recursivo.

Empero, a pesar de que el articulo que regulaba el emplazamiento fue
derogado,"” las actuaciones del fiscal de camara respecto del recurso se
encuentran vigentes y establecen que en el término de tres dias éste debe
manifestar si se mantiene o no la impugnacién interpuesta por el agente
fiscal o si adhiere en favor del interpuesto por el imputado. En conclusién,
el Unico que debe exteriorizar la voluntad de mantener la apelacion es el
fiscal de cdmara.®

También se ha modificado la facultad de poder interponer la apelacion
por via de diligencia, es decir, la posibilidad de impugnar oralmente en
secretaria al momento de ser notificado de una decisién, dejandose cons-
tancia de ello." Tal modificaciéon, deja como Unica posibilidad la interpo-
sicién del recurso de apelacién por via escrita.

(16) Ver version taquigréfica [en linea] http://www1.hcdn.gov.ar/sesionesxml/reunion.
asp?p=126&r=8#126-8-9

(17) Art. 451 CPPN (derogado).
(18) Art. 453 CPPN (vigente).
(19) AmeLotT NicotAs y BAHAMONDES SANTIAGO, “La audiencias orales ante la Cadmara del Crimen

de la Capital Federal. Un anélisis practico de la reforma introducida por la ley 26.374", en Revista
juridica La Ley, 2009-F-1202, p. 2.
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En este marco de transformaciones, sin dudas la imposicién de resolver
los recursos mediante audiencias orales y publicas es el cambio sustancial
que introduce la reforma. La ley establece que siempre que el recurso no
sea rechazado por el tribunal de alzada se debe decretar una audiencia,
la cual no debe realizarse antes de los cinco dias ni luego de los treinta
dias de recibidas las actuaciones. La audiencia se celebra con las partes
que comparezcan, pero en caso de que el recurrente no asista a la misma,
el recurso queda desierto. A simple vista, la normativa establece que para
llevar adelante la audiencia sobre el recurso de apelacién sélo se requiere
la presencia del recurrente, pudiendo la contraparte no asistir sin afectar
a la realizacion.

La norma también determina cémo debe desarrollarse la audiencia e ins-
tituye que se le otorga la palabra a los recurrentes (sin aclarar el orden de
exposicion en el caso de que existan dos recurrentes) para que motiven el
recurso interpuesto, y ademas manifiesten las peticiones en cuestion. Sin
embargo, se establece una clara delimitacién a las actuaciones de la par-
te, estableciendo que no puede introducir motivos distintos o peticiones
diferentes a las presentadas en el escrito de interposicién del recurso. Mas
alla de la posibilidad que brinda de ampliar los fundamentos, no permite a
la parte salir del objeto del escrito, salvo para desistir de algunos motivos
al momento de la exposicién.

Otorgada la palabra al recurrente, tiene la posibilidad de expresarse la
parte que resiste el recurso, y luego ambas partes pueden ofrecer aclara-
ciones sobre lo discutido en la audiencia. También la ley establece que el
juez que preside la audiencia tiene la facultad de interrogar a las partes,
sin aclarar en qué circunstancia debe hacerlo, dejando la accién de pre-
guntar a la discrecionalidad del juez.

Solo explica que los demés jueces que compongan el tribunal eventual-
mente pueden preguntar. En este dmbito, es importante sefialar que el rol
del juez en las etapas previas al juicio debe ser diferente al rol que debe
cumplir en el debate oral. Es decir, el juez de audiencias preliminares debe
ser activo para la resolucién de determinados puntos en conflicto mediante
el ejercicio de preguntas aclaratorias y de control del respaldo de la infor-
macion. Ademaés, debe asumir un rol dindmico en la conduccion del debate
para evitar la desviacién de la discusién, y asi lograr luego, una toma de
decision de calidad. Por el contrario, el juez de juicio oral, debe ser mas

Organizacién judicial



TAMARA PENALVER

distante para que sean las partes quienes produzcan la informacién que alli
se discute.? Aclarado lo anterior, y volviendo sobre los ejes de la reforma,
cabe destacar que los jueces deben resolver el recurso en la misma au-
diencia luego del debate y con la sola presencia del secretario al momento
de deliberar. Esto permite garantizar la inmediacion y (en cierta medida) la
no delegacién de funciones. Aqui los jueces deben estar presentes para
resolver, ya que la propia audiencia es la que genera la informacion de
calidad. La Unica excepcidn a la resolucién inmediata luego de finalizada la
audiencia es que se trate de un caso complejo; en tal situacién, los jueces
podran dictar un intervalo de cinco dias para deliberar y resolver.

Ergo, la normativa sefala que los jueces deben brindar los fundamentos
por escrito dentro del plazo de cinco dias de dictada la resolucién cuan-
do haya sido revocada la decision o bien tuvieran nuevos motivos para
mantener la medida impugnada, como asi también, cuando la decisién no
hubiera sido dictada por unanimidad.

Por ultimo, la ley 26.374 dispone la creacién de una oficina judicial que
coadyuve a las cdmaras en la organizacion de estas audiencias, lo que ade-
mas permitiria generar unidad de criterio en las actuaciones y completa
separacion entre las funciones jurisdiccionales y administrativas.

3 | Reglamentacion en la Camara
Nacional de Apelaciones en lo
Criminal y Correccional de la CABA

La Cédmara tiene su sede en la Ciudad Auténoma de Buenos Aires e inter-
viene en los recursos interpuestos contra las resoluciones emanadas de los
jueces nacionales en lo Correccional, en lo Criminal de Instruccion, de Me-
nores y de Ejecucidn (en los casos de suspension del proceso a prueba).@?

(20) Asociacion Internacional de Juristas Inter luris (en el marco del Programa de Apoyo al
Fortalecimiento Institucional del Sistema Penitenciario de la Republica de Bolivia), “Manual
de Litigacién en Audiencias de Medidas Cautelares”, p. 37. Elaborado por Leticia Lorenzo,
Juan José Lima Magne, Enrique Maclean Soruco e Ivén Lima Magne.

(21) Art. 24 CPPN (vigente). El articulo ademas agrega que la Cémara atendera los recursos
de queja por peticion retardada o denegada por los mismos jueces y en las cuestiones de
competencia que se planteen entre ellos.
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En relacién a su conformacién, el tribunal estd constituido por cinco salas
que se integran del siguiente modo:?

TABLA 1. CONFORMACION DE LAS SALAS DEL TRIBUNAL

Salas® Jueces Secretarios Prosecretarios Administrativos
Sala | 3 3 2 11
Sala IV 3 4 1 12
SalaV 3 5 1 16
Sala VI 3 4 - 15
Sala VI 3 3 - 18
Juez Presidente 1 - . _
Totales 16 19 " .

en la Camara

Como se referencié en un comienzo, la Camara Nacional de Apelaciones
en lo Criminal y Correccional de la Ciudad Auténoma de Buenos Aires es
la Unica de las cdmaras que cumple con la reforma de la ley 26.374. Por el
contrario, las deméas cdmaras han intentado (y logrado) paliar el efectivo
cumplimiento de la reforma a través de acordadas que, entre otras cosas,
afirman la imposibilidad de llevar a cabo audiencias por falta de recursos
humanos, técnicos y edilicios® y porque la realidad de las vacancias en
los cargos haria del sistema oral un proceso més lento.? Es decir, ampa-
réndose en diversos motivos que podrian afrontarse con la reorganizacion
y gestion de los recursos, las restantes cadmaras se rigen por normas ya
derogadas.

(22) Datos extraidos de la pagina del Poder Judicial de la Nacién que fueron ampliados
en base a entrevistas con el personal de la Camara, ya que en la pagina oficial los datos en
cuestién no estén actualizados. Cada Sala cuenta con otros funcionarios no discriminados
en secretarios y prosecretarios, y personal de servicio. Ademas cuenta con personal llamado
ujier que en principio se encarga de notificar a las partes y/o interesados la fecha de realiza-
cion de las audiencias. No obstante, hoy en dia algunas salas optan porque las diligencias
sean llevadas a cabo por la oficina de notificaciones de la Corte Suprema de Justicia de la
Nacién. Por lo que algunos de los ujieres, en realidad, tienen la tarea de realizar las cédulas,
y no de diligenciarlas.

(23) GAITAN, MARIANO, “La oralidad de los recursos en el Cédigo Procesal Penal de la Nacion.
Breve diagnéstico sobre su implementacién y propuestas para avanzar en la reforma”, p. 2.

(24) MaRTINEZ, SANTIAGO, “La reforma de la ley 26.374, alcances y consecuencias”, [en linea]
http://www.pensamientopenal.com.ar/node/28064
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Como antitesis, el Reglamento para la Jurisdiccion en lo Criminal y Correc-
cional de la Capital Federal® (en adelante, RJCC) regula las actuaciones
que deben ser llevadas a cabo para la realizacion de las audiencias orales.
Es asi que determina que una vez recibido el proceso se comunica a las
partes la Sala interviniente (la cual podréd pedir al juzgado de origen el
expediente y la documentacion necesaria para su examen) y se fija la hora
y la fecha de la audiencia.

Las audiencias se inician conforme al orden de llegada y registro en mesa
de entradas de la parte recurrente o adherente en funcién de las restantes
audiencias fijadas por el tribunal para esa misma hora y fecha. Se hace
excepcion al inicio por orden de llegada cuando en alguna de las causas
haya una persona detenida, cuyo recurso debe ser tratado con prioridad
al resto.

Respecto de la composicién de la Sala, en los casos en que el tribunal
se encuentre conformado por dos jueces sea por recusaciones, licencias,
vacancias u otra razdn se hace saber a las partes esta circunstancia y se les
pregunta si desean formular objeciones, ya que si fuera necesario (en caso
de no llegar a un acuerdo entre los dos jueces) el restante integrante o el
Presidente de la Cémara deliberaré con sus colegas a partir de la escucha
del audio de la audiencia para arribar a una decision. @

Se determina que los jueces presentes en la Sala deben indicar quién sera
el tercer juez que intervendré con su voto en caso de que sea necesario.
Dentro de esta linea, el reglamento establece que si asi lo precisaran los
jueces, se dictaréd un receso para que interceda el tercer juez, escuche las
grabaciones y si no tiene preguntas que realizar a las partes, delibere. En
caso de que considere preciso realizar preguntas, se debe convocar de
nuevo a las partes.?)

(25) Ver reglamento [en linea] www.pjn.gov.ar

(26) Art. 36, inc. h. 4 RICC. Por otro lado, el art. 36, inc. b. RICC establece: “Si los votos
emitidos en alguna causa, que tramite ante una Sala en donde haya jueces con licencias (sin
que se encontrara reemplazo), no formaran mayoria, la Sala se integrarad con el Presidente
del Tribunal y, en su caso, por el Vicepresidente 1°, luego por el Vicepresidente 2° y, de ser
necesario, por los restantes jueces de cdmara por orden de antigliedad”.

(27) Art. 36, inc. h. 4y 5 RJCC.


http://www.pjn.gov.ar
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Por otro lado, el reglamento regula que el apelante cuenta con 10 minu-
tos para exponer los fundamentos del recurso, y los replicantes cuentan
con 5 minutos, salvo circunstancias excepcionales en las cuales el Pre-
sidente de la Sala puede otorgarles una prérroga cuando exista cierta
complejidad en el caso concreto. Las duplicas y las respuestas deben ser
breves en relacién al tiempo previamente concedido a las partes.

Para finalizar, el reglamento instituye que la parte que solicite la entrega
del audio deberé aportar el soporte digital a diferencia de la normativa
que afirma que las copias deberan ser entregadas a las partes, sin mencio-
nar el explicito requerimiento de entrega.®

4 | De las leyes a las practicas,
la hermenéutica y la debilidad de la ley

Este apartado se abocara a brindar una descripcion general del trabajo
administrativo y jurisdiccional observado en la Camara Nacional de Apela-
ciones en lo Criminal y Correccional de la Ciudad de Buenos Aires.

Se haré especial hincapié en la labor cotidiana del tribunal y en la precision
de las condiciones existentes para la atencion de las personas involucra-
das en el proceso penal. Esto incluye una descripcién de las caracteristicas
edilicias y del desarrollo y gestién de las audiencias.

4.1 | Organizacién y actividades
previas a la realizacién de las audiencias

Ante la falta de implementacién de la Oficina Judicial, los preparativos
que hacen a la realizacién de las audiencias dependen de cada Sala en
particular. Si bien existe una oficina a la cual denominan “oficina judicial”,
esta no se responsabiliza por la carga de trabajo administrativo, ni centra-
liza las causas para la organizacién de las audiencias en cada una de las
Salas. En sintesis, esta oficina no permite en la actualidad una verdadera
separacion entre las funciones jurisdiccionales y administrativas dentro del

(28) Ley 26.374, art. 11.
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tribunal, y tampoco favorece a la unidad de criterio en las actuaciones. Por
el contrario, la Sala de Turnos y Sorteos de la Camara es la que recibe los
casos y se encarga del trabajo administrativo de digitalizar los datos. Una
vez que se realiza esta tarea, el mismo sistema es el que lleva a cabo el
sorteo de la Sala que intervendré en la causa.

Las propias Salas reciben los expedientes en su mesa de entradas y las
personas que trabajan alli se encargan de analizar si corresponde o no
admitir el recurso a partir del estudio de la presentacién y del cumpli-
miento de las formalidades que requiere. Cuando finalmente el recurso es
admitido, se fija la audiencia cuya fecha se determina teniendo en cuenta
la complejidad de la causa y si en la misma hay personas privadas de su
libertad.®”

Los responsables de la Sala estudian los casos y realizan un primer anéli-
sis de los recursos estableciendo parametros de tiempo y dificultad para
calcular cuantas audiencias se pueden llevar a cabo en un dia. Es por ello,
que al momento de determinar dia y hora, se pondera la cantidad de au-
diencias que podrén ser realizadas en una franja horaria determinada (por
ejemplo, de 8.30 a 10.30 y de 10.30 a 12.30). Las partes deben presentarse
en mesa de entradas o en una oficina de registro®? y las audiencias se rea-
lizan segun el orden de llegada de las partes citadas en esa franja horaria
bajo la guarda de que aquellos casos con personas detenidas deben ser
tratados con antelacion al resto.

Habitualmente, los responsables de asignar los horarios de las audien-
cias® ordenan en primer lugar las causas con personas privadas de su li-
bertad y luego toman en cuenta que sean los mismos defensores o fiscales
los que deban estar presentes en varias audiencias, para asignar una tras

(29) Souto, Dieco y PeLurFo, VaNEsa, “Fin de la Falsa Oralidad en la Cémara Criminal y Correc-
cional de la Capital Federal. Nuevos desafios hacia un sistema penal acusatorio”, en Revista
de Derecho Penal y Procesal Penal, Abeledo-Perrot, 2013.

(30) La Unica Sala que cuenta con una oficina de registro separada de la mesa de entradas es
la Sala VII, ya que su mesa de entradas esté en el primer piso y la sala de audiencias se en-
cuentra en el quinto piso junto a la oficina de registro. Esta nueva oficina permite una mejor
atencion y organizacion con las partes.

(31) En general son secretarios y prosecretarios quienes realizan esta actividad.
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otra con el fin de que litiguen en ellas en forma continua.®? En conclusion,
por ejemplo, si un defensor tiene que estar presente en tres audiencias, se
intentan organizar una seguida de la otra para que la parte no salga de la
sala hasta que finalicen todas sus actuaciones.

Quien se hace cargo de coordinar el audio, de acompanar a las partes y de
supervisar el desarrollo de las audiencias es uno de los secretarios o pro-
secretarios de la Sala que es designado por dia para organizarlas. También
son los responsables de acomodar la sala de audiencias al final del dia.
Algunas de estas actividades las realizan en colaboraciéon de empleados
judiciales de la Sala. Sin embargo, siempre son entre una y dos personas
las que se encargan de la totalidad de las audiencias del dia.

En relacién a las caracteristicas edilicias, la Cdmara carece en sus diversos
pisos de espacios destinados especificamente a que las partes aguarden,
por lo que los asistentes esperan a ser llamados a las audiencias en el
pasillo correspondiente a cada piso.®® En particular, se observd que varias
personas no tienen un lugar para tomar asiento hasta ser llamadas y que
no hay un espacio destinado a que aguarde la victima y el imputado en
caso de estar presentes. ¥

Dentro de las actividades jurisdiccionales previas a la realizacién de las
audiencias, cabe mencionar que los secretarios encargados de coadyu-
var en el caso particular reciben los recursos y arman un resumen de los
hechos del caso que es entregado a los jueces al momento de la audiencia
(0 antes) para que lo lean y tengan una idea general de lo sucedido. Este
resumen es denominado dentro del tribunal como “minuta” y esté presen-
te en todas las audiencias sea cual fuera la Sala a cargo. Aunque no solo
esta presente la minuta, sino que ademas esté presente el expediente.

(32) Por ejemplo, una de las pocas audiencias en la cual se encontraba presente un familiar
del imputado detenido, habia sido pactada 8.30 hs. Sin embargo, como la abogada defenso-
ra tenfa otra audiencia mas tarde, la pactada para 8.30 hs. fue postergada hasta las 10.00 hs.
aguardando el familiar en el pasillo hasta ser llamado.

(33) La excepcidn es la Sala VII que cuenta con un salén que es utilizado por todos los ope-
radores de justicia y ciudadanos que asistan a las audiencias.

(34)Tampoco los pisos cuentan con bafos publicos por lo que los empleados de la Camara
deben permitir a los asistentes usar los sanitarios privados de las Salas respectivas.
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4.2 | La realizacion de las audiencias

4.2.1. Las salas de audiencias y la publicidad

Las cinco salas que conforman la Camara tienen caracteristicas similares.
Todas son relativamente pequefias con poco espacio para que pueda
asistir publico a las audiencias. En ninguna de las salas entran més de ocho
espectadores. Algunas poseen, para los ciudadanos ajenos al proceso,
solo tres sillas completamente pegadas a las de las partes que en caso de
ser méas de dos personas, deben usar los asientos del publico reduciendo
aun més los espacios libres.

En general, no asisten personas ajenas al litigio. Las excepciones (en po-
cos casos) son los familiares del imputado detenido que se presentan a las
audiencias para favorecer a la posible recuperacién de la libertad. Como
resultado del total de audiencias relevadas, se observa que sélo en el 13%
hubo personas ajenas a las partes. Esto es, solo tres audiencias fueron pre-
senciadas por familiares de las personas imputadas y una por un abogado
que asistié para ver cdmo se desarrollaban las audiencias. El 87% de las
audiencias carecia de publico ajeno a las partes.

GRAFICO 1. PUBLICO DE LAS AUDIENCIAS
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Puablico en las audiencias: Ausencia de publico: 87% (26 audiencias). Presencia de publico: 13%
(4 audiencias).

En ningln lugar del edificio de la Cdmara se puede observar un cartel que
de publicidad a las audiencias que estan por realizarse. Incluso no todas
las Salas sefalizan dénde se llevan a cabo las audiencias. Por lo que, no
se establecen las condiciones necesarias para que la garantia de publici-
dad se cumpla de manera satisfactoria. Asi se afecta a la legitimidad y al
control publico de los actos de gobierno que certifican la confianza y la
transparencia en el sistema de justicia.
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En cuanto al equipamiento de las salas de audiencias, estas cuentan con
una computadora, y equipo de audio para grabar las voces. Como no se
registran mediante videos, solo cuentan con micréfonos para las partes, y
solo algunas salas para los jueces también. A su vez, la mas pequefa de
todas las salas de audiencias no requiere para el registro de voces contar
con micréfonos debido a que el reducido espacio permite grabar sin difi-
cultad. No poseen importante tecnologia.

4.2.2. La puntualidad

Del total de audiencias relevadas, se pudo observar que el 70%® de ellas
comenzd dentro del rango horario en que fueron pactadas y en forma
puntual. Aquellas audiencias que empezaron tarde, nunca tuvieron més de
una hora y media de atraso. Las causales de demora se debieron a proble-
mas en la organizacién de las audiencias, ya que al pactarse varias dentro
de un mismo rango horario se provocaba que si una de ellas iniciaba tarde,
la demora se trasladaba al resto.

En casos menores, el motivo del retraso se debid a la llegada tarde del
abogado recurrente. Para ellos se contempla media hora de atraso. Pa-
sados los treinta minutos sin que la parte se presente, el recurso queda
desierto. Esto pudo observarse en una audiencia en la cual habia mas de
un defensor y uno de los que debia asistir al debate no llegé.

4.2.3. Las partes presentes

La reforma establece que para que puedan llevarse a cabo las audien-
cias debe estar presente obligatoriamente el recurrente, sin necesidad
de que la contraparte asista. Esta regulacion estimula que la contraparte
que resiste el recurso no se presente y genere serios problemas en torno
a las reales condiciones de contradiccién, inmediacién y produccién de
informacién. En relacion a la presencia de las partes, es notorio que la
mayor cantidad de recursos son interpuestos por los abogados defenso-
res. Por consiguiente, la defensa tiene un rol preponderante en el tramite
del recurso. Se pudo observar que, en el 67% de los casos, la defensa se
encontraba sola en la Sala de audiencias sin su contraparte.® Es en estos

(35) 21 audiencias comenzaron puntuales en relacién a la franja horaria y solo 9 comenzaron
de manera impuntual.

(36) Esto a pesar de la Resolucién PGN N° 65/08, que autoriza a los fiscales generales a de-
signar a sus secretarios como fiscales subrogantes ad hoc, para que se efectivice la presencia
del MPF en las audiencias ante la Camara.

Organizacién judicial



TAMARA PENALVER

casos donde se tergiversa la posicién del tribunal que concluye realizando
preguntas al recurrente (en demasia) por creerlas pertinentes para poder
tomar una decision.

En suma, la ausencia de la contraparte no solo pone en crisis la contradic-
cién que requiere cualquier audiencia para producir y controlar la informa-
cién, sino que ademéas genera un quiebre en los roles institucionales, ya
que el tribunal pierde su calidad imparcial como conductor del debate con
la potestad de decidir, para transformarse en una especie de parte.

En el siguiente cuadro se puede ver que en solo el 20% de las audiencias
se encontraban presentes fiscales y defensores, y en el 6% se ubica la pre-
sencia de la querella con el defensor y el querellante con el fiscal. Estas
audiencias sin dudas fueron las més ricas en contenido y produccién de
informacion y, fundamentalmente, en las cuales se aprecid una verdadera
divisién de funciones con una parte que requiere, una que resiste y otra
que decide.

Independientemente de que estas audiencias previas al juicio se enmar-
quen en un sistema escrito que dificulta la implementacién de una reforma
integra y que genera la presencia del expediente en la resolucién de los
recursos, cabe destacar que la calidad de la informacién producida por las
dos partes no puede compararse a la aportada en las audiencias en las
cuales solo una de ellas estaba presente.

GRAFICO 2. PARTES PRESENTES EN LAS AUDIENCIAS
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Partes presentes en las audiencias: Victima: 0%. Imputado: 0%. Defensay fiscalia: 3% (6 audiencias).
Defensay querella: 3% (1 audiencia). Fiscalia y querella: 3% (1 audiencia). Fiscalia: 7% (2 audiencias).
Defensa: 67% (20 audiencias).
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En aquellas audiencias en las cuales solo asistid el recurrente se observé
que los jueces realizaban mas preguntas y pedian aclaraciones sobre los
hechos en cuestidn. En general, los magistrados requerian a la parte infor-
macién que no se brindaba en forma clara o bien le indicaban alguna foja
del expediente que aludia al punto en conflicto. Tales acciones disminuian
en grandes proporciones cuando ambas partes estaban presentes y deba-
tian. En el 50% de los casos observados, los jueces no realizaron pregun-
tas. En el restante 50% de las audiencias, los jueces efectuaron preguntas
durante el desarrollo y finalizada la audiencia.

En lo relativo al contradictorio, se debe mencionar que en aquellas au-
diencias en las cuales las dos partes presentes mantenian intereses pro-
pios siempre existid debate y contradiccion. En la Unica audiencia en la
cual se encontraban presentes la querella y el fiscal, ambos mantenian
peticiones diferentes por lo cual también fue contemplada en los porcen-
tajes. Por cuestiones ldgicas, en aquellas audiencias donde solo estaba
presente la parte recurrente esto no sucedié.

GRAFICO 3. CONTRADICTORIO EN LAS AUDIENCIAS
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Contradictorio entre las partes: No hubo contradictorio: 27% (8 audiencias). Hubo contradicto-
rio: 73% (22 audiencias).

4.2.4. La intervencion de las partes

Las audiencias comenzaban con las palabras del secretario a cargo de la
organizacion de las mismas, salvo excepciones, en las cuales el propio
juez presidente de la Sala sefalaba el nimero de causa, partes presentes
y composicién del tribunal.

Luego, se le daba la palabra al recurrente, que en no mas de diez minutos
debia desarrollar su fundamentacion. A pesar de que asi esta regulado, los
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alegatos de las partes pocas veces superaron ese limite y en esos casos los
jueces no restringieron la palabra del apelante. En relacién al contenido
del alegato, como sefalé previamente, la ley determina que no podrén
ampliarse los motivos del agravio ni introducirse nuevos a los presentados
en el escrito de interposicién del recurso. Solo en una audiencia los jueces
se opusieron a que el apelante continle con su exposicién por estar ex-
cediendo las demarcaciones del escrito. Por lo que, el apelante tuvo que
volver sobre el eje de su presentacién.®” En el resto de las audiencias, los
alegatos tenian plena relacién con los motivos del agravio expuestos en el
escrito de interposicién del recurso.

El orden de exposicion de los alegatos cuando existen dos partes que
recurren, no esta regulado por ley, por lo que la decisién al respecto co-
rresponde a cada sala en particular. En el caso que se pudo relevar con la
presencia de la querella y del fiscal, se comenzé por la exposicion de la
querella.

En el 97% de las audiencias los recurrentes alegaron oralmente los funda-
mentos y los motivos del agravio. La excepcién fue una Unica audiencia
en la que la parte recurrente se remitié al escrito de la impugnacién y los
jueces no se opusieron ni formularon preguntas. Como antecedente y en
antagonismo con la actitud del tribunal en esta oportunidad, la Cadmara en
la causa "Rafael "©® tuvo por desistido el recurso del apelante porque este
se remitia al escrito de presentacion del recurso sin ampliar oralmente los
fundamentos. En aquella ocasién tras manifestar el tribunal que lo que no
es introducido en la audiencia no puede entrar en el ambito de la valora-
cién y decision, declard desierta la impugnacion.

4.2.5. Conformacién del tribunal y resolucién de recursos

Del relevamiento surge que en 20 audiencias se encontraban presentes
solo 2 jueces, sin que en ninguna ocasion las partes objetaran la confor-
macion. Del total de estas audiencias, solo una requirié la intervencion del
tercer juez que deliberé luego de escuchar el audio. En contraposicion,

(37) En la audiencia, el apelante intenté introducir temas de competencia que no estaban
sefialados en su escrito de presentacion, y los jueces lo interrumpieron para decirle que no
se extienda mas alla del agravio concreto manifestado previamente.

(38) “Rafael” 5/2/2009, n°® 35.331, la Sala I.
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10 audiencias fueron llevadas a cabo con la presencia de los 3 jueces que
conformaban el tribunal.®

En cuanto a la resolucion de los recursos, 19 fueron resueltos por 2 jueces;
es decir, que no existia disidencia que impidiera conformar la mayoria.
Solo 11 de los recursos fueron resueltos por 3 jueces, incluyendo aqui la
mencionada escucha del audio del péarrafo anterior.“?

En el siguiente cuadro, se detallan los porcentajes totales de audiencias
que permiten reflejar la intervencion de jueces y resolucién de recursos en
conjunto, ademas de distinguir la Unica excepcién en la cual intervienen 2
jueces en la audiencia y resuelven finalmente 3.4"

GRAFICO 4. INTERVENCION Y RESOLUCION DE RECURSOS
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Intervencion y resolucién de recursos: Intervienen 2 jueces y resuelven 3 jueces: 3% (1 audiencia).
Intervienen y resuelven 2 jueces: 64% (19 audiencias). Intervienen y resuelven 3 jueces 33% (10 au-
diencias).

A pesar de que en 20 de las 30 audiencias el tribunal se conformé por 2
jueces, se debe acentuar que no todas las Salas comunicaron el motivo
de la ausencia del tercer juez ni daban oportunidad a las partes para que

(39) Porcentajes de intervencion por el total de 30 audiencias: en el 67% de las audiencias
intervienen 2 jueces. En el restante 33%, intervienen 3 jueces.

(40) Porcentajes de resolucién por el total de 30 audiencias: el 63% de los recursos fue resuel-
to por 2 jueces. Solo el 37% fue resuelto por 3 jueces.

(41) Los porcentajes anteriores analizan por separado la presencia de jueces y resolucion de
recursos. En el cuadro, por el contrario, se reflejan los porcentajes de datos cruzados entre
presencia de jueces y resolucién de recursos.

Organizacién judicial



TAMARA PENALVER

objeten la conformacién. Tampoco advertian a las partes sobre la posibi-
lidad de que intervenga un tercer un juez en caso de que sea necesario,
ni daban los nombres de los posibles intervinientes. Quizas esto puede
ser consecuencia de que los representantes del Ministerio Publico de la
Defensa y del Ministerio Publico Fiscal ante la Camara son continuamente
los mismos, producto del sistema reflejo del Ministerio Publico respecto
de la estructura del Poder Judicial. Por lo que se podia percibir, las partes
ya conocian la conformacién de la Sala y los motivos de la ausencia.

No obstante, es sumamente relevante que los jueces informen a las partes
sobre quién seré el que intervendra en caso de no llegar a un acuerdo. Més
alla de que el reglamento estime que sera el tercer juez o el presidente de
la cdmara (segln el caso), la mencién de ello hace a la transparencia del sis-
tema de justicia y permite que las partes puedan conocer quién seré el en-
cargado de juzgar y tomar la decisidn. No solo asisten defensores publicos
o fiscales, también forman parte de las audiencias los abogados particulares
y querellantes que, al igual que el resto, deben saber quién tomara la deci-
sién judicial. Solo en el 40% de las audiencias los jueces informaron sobre la
identidad del juez que deliberaria en caso de no llegar a un acuerdo.

GRAFICO 5. INFORMACION A LAS PARTES SOBRE QUIEN
INTENVENDRA EN CASO DE DISIDENCIA COMO TERCER JUEZ
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Informacion a las partes sobre quién intervendrd como tercer juez en caso de disidencia: No se
informa: 60% (12 audiencias). Se informa: 40% (8 audiencias).

Los motivos de ausencias de los magistrados eran informados al comienzo
de la audiencia por el secretario o secretaria a cargo del desarrollo de la
misma. En forma mayoritaria, se puede verificar que el motivo principal
de ausencias es el goce de licencias. Para el relevamiento se utilizé la in-
formacién brindada en la audiencia. Es decir, que no se tomé en cuenta



LA REFORMA DE LA LEY 26.374. SU APLICACION...

la informacion ofrecida por los operadores de justicia una vez finalizada la
misma. En una de las Salas se encontraban presentes solo 2 jueces porque
el tercero estaba visitando una unidad carcelaria.“? Este dato se corres-
ponde con el 30% de las audiencias cuyo motivo de ausencia se enrola en

1

la categoria “otro”.® Particularmente en una sala, un juez se encontraba
recusado por el fiscal interviniente ademas de estar de licencia y, a su vez,
otro de los jueces que conforma la Sala se encontraba de licencia. Por lo
que, el tribunal estaba constituido por un juez de la propia Sala, y otro juez

que fue convocado por ejercer funciones en otro tribunal.

En este caso, se pudo conocer la recusacion de uno de los jueces en una
de las audiencias en presencia del fiscal que lo recusé. En el resto de las
audiencias que fueron llevadas a cabo con el mismo fiscal, se mencionaba
solo la licencia de los jueces.

En el 5% de los casos no se pudo saber —a través de la audiencia— el mo-
tivo por el cual se encontraba ausente el juezy en el 10% de las audiencias
el juez tuvo que retirarse para integrar otra Sala en la misma Camara.

GRAFICO 6. MOTIVOS DE AUSENCIA DEL TERCER JUEZ
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Integra
otro tribunal

Impedimento
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Motivos de ausencia del tercer juez: Otro: 30% (6 audiencias). Integra otro tribunal: 10% (2 audien-
cias). Impedimento personal momentaneo: 0%. Excusacién o recusacion: 5% (1 audiencia). Licen-
cia: 50% (1o audiencias). No se conoce: 5% (1 audiencia).

(42) El Protocolo de Relevamiento de las Unidades Carcelarias fue aprobado por Acuerdo
General el 7 de diciembre de 2012 y establece que los jueces deberan realizar visitas a las
carceles para el control y seguimiento de las condiciones de detencién. Cada Sala tiene de-
signada una Unidad Carcelaria especifica.

(43) Ver grafico 6: Motivos de ausencia del tercer juez.
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4.2.6. Resolucidn de los recursos: tiempo y forma

Las Salas organizan su trabajo de manera particular, y cada una de ellas tie-
ne modos disimiles en la forma de deliberar y de comunicar lo resuelto en
los recursos. En referencia a la deliberaciéon solo una de las Salas se retira a
decidir a un saldn contiguo a la sala de audiencias y brinda la resoluciéon a
las partes al momento de volver.“? Es decir, que la decisién es comunicada
en forma verbal a las partes al momento de finalizar la audiencia. Dentro
de las 6 audiencias observadas en esta Sala, solo en una se hizo alusién al
art. 455 CPPN que concede cinco dias para deliberar en casos complejos.
Por lo que, en ese caso, no se dio a conocer la decision en el dia.

El resto de las Salas, hace salir a las partes de la sala de audiencias, y no
comunica en forma verbal la resolucién, sino que por el contrario la notifica
por cédula. En estos casos, los jueces no hicieron referencia al art. 455 CPPN
por lo que, en principio, se daba a entender que resolverian ese mismo dia
mas alla del método de comunicacién de la decisién. Pero ello, no siempre
sucedié. Aunqgue luego de ver las resoluciones, la mayoria de los recursos
habian sido resueltos en el dia por tratarse de casos con personas privadas
de la libertad, también hubo apelaciones resueltas en los dias posteriores
a la audiencia y de ello nada se dijo a las partes.

En su mayoria, los recursos que se resuelven en el dia son aquellos en
los cuales hay personas detenidas. Los escritos que resuelven los recursos
poseen los fundamentos en los cuales se basé la decisidon. Nunca se otor-
garon los fundamentos en forma oral.

GRAFICO 7. TIEMPO DE RESOLUCION DE LOS RECURSOS
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Tiempo de resolucién de los recursos: Resuelven en el dia: 87% (26 audiencias.) Resuelven dentro
de los 5 dias: 13% (4 audiencias).

(44) Sala 1 de la Camara del Crimen.
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Comunican
en forma oral

Comunican
en forma escrita
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Modo de comunicacion de la resolucién del recurso: Comunican en forma oral 17% (5 audiencias).
Comunican en forma escrita 83% (25 audiencias).

4.2.7. El que nunca falta: el expediente

Las audiencias fueron distintas entre si. En algunas de ellas, se pudieron
entrever ciertos rasgos propios de las audiencias previas al juicio conforme
a un sistema acusatorio. Otras, por el contrario, se desarrollaron sin contra-
diccidn, sin inmediacién y hasta incluso sin oralidad como en el caso del
apelante que se remitié al escrito de presentacion. Sin embargo, y a pesar
de que cada Sala organizaba el trabajo a su modo, algo siempre estuvo
presente: el expediente.

Ademas de la minuta que fue mencionada en un comienzo, los jueces so-
lian leer, revisar y remitirse al expediente en cada una de las audiencias. En
este marco, los defensores, fiscales y querellantes lo utilizaban a modo de
“machete” para recordar los datos que en ese momento no recordaban.
Se ha visto, por ejemplo, que al momento de hablar de las personas impu-
tadas, se revisaba el expediente y que, a su vez, era leido por los propios
jueces cuando las partes emitian sus alegatos.

La l6gica del sistema procesal penal actual demuestra que puede no es-
tar presente en una audiencia la contraparte que resiste el recurso y que
puede no estar presente el propio juez que decide. No obstante, también
demuestra que en el 100% de las audiencias el que nunca falta es este
instrumento formalizado sobre el cual gira y se desarrolla el proceso. La
esquizofrenia del procedimiento penal, no logra evadir el expediente que
se halla en las salas de audiencias antes que las propias partes.

Organizacién judicial
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5 | Conclusiones finales

La Camara del Crimen cumple con el objetivo que motivd la sancién de la
ley: la agilidad en la resolucion de los recursos de apelacion. Hoy en dia,
este tribunal resuelve las impugnaciones en el plazo de un mes, lo cual
disminuye en gran proporcién la dilacion indebida del proceso penal. La
celeridad es una las caracteristicas propias de los sistemas modernos de
justicia y el trabajo que realiza la Cémara en ese sentido es sumamente
eficiente.

Resta sefalar que la celeridad debe ser acompanada de un modelo de justi-
cia de calidad, el cual solo se lograré a partir de una reforma total del proce-
so penal federal. Es inminente la necesidad de implementar un sistema de
audiencias desde el inicio de la investigacién penal para alcanzar la transpa-
rencia en la administracién de justicia. A partir de esta reforma integral, se
podrén superar las trabas jurisdiccionales y administrativas que actualmente
existen en el desarrollo de estas audiencias y en el proceso en general.

Sin embargo, y para seguir avanzando en el cumplimiento de esta reforma
parcial dentro del dmbito de la Cdmara Nacional de Apelaciones en lo Cri-
minal y Correccional de la Ciudad de Buenos Aires, se proponen algunos
cambios que estan al alcance de los operadores de justicia en el marco del
sistema mixto:

a. Crear la oficina judicial que establece la ley para que lleve las riendas del tra-
bajo administrativo del tribunal y maneje en forma ordenada la agenda de los
jueces y la organizacion total de las audiencias;

b. organizar mediante una acordada un sistema de pool de jueces para cubrir las
ausencias en la conformacién de las Salas y evitar que los recursos se resuelvan
con dos jueces o mediante la escucha del audio;

c. coordinar con el Ministerio Publico las acciones necesarias para que las partes
asistan a las audiencias independientemente de quién haya interpuesto el recurso;

d. impulsar capacitaciones para los operadores de justicia en materia de litigacién;

e. crear carteleras que den publicidad a las audiencias que se desarrollarén en el
dia para que los ciudadanos que asi lo deseen puedan presenciarlas; y,

f. promover la comunicacién de la resolucién de los recursos en forma oral una
vez finalizada la audiencia en todas las Salas, salvo en las circunstancias previs-
tas por ley.
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Pues, més alld de que deban mejorarse determinadas cuestiones, la labor
cotidiana de este tribunal debe servir de ejemplo para las restantes Cama-
ras que niegan la posibilidad de utilizar las audiencias orales para resolver
las apelaciones. En este sentido, para evitar el incumplimiento de la nor-
mativa vigente, se debe hacer hincapié en la importancia de incorporar
la gestion judicial en el proceso de implementacién de cualquier reforma
para que los obstéaculos administrativos no cobren gran relevancia cuando
las nuevas préacticas choquen con los viejos modismos burocraticos. Reto-
mando a Binder, “no podemos dejar libradas, grandes instituciones con
un enorme valor social y politico, como es la audiencia oral y publica, a la
desorganizacion, la desidia burocratica o el abandono en manos de los
operadores”.®

Por ultimo, vale destacar esta reforma parcial, a pesar de las complicacio-
nes que acarrean los cambios mddicos, para demostrar los beneficios que
generan las audiencias tanto para los operadores de justicia como para las
personas que se ven involucradas en el proceso penal. Por ello, es hora de
empezar a hablar en serio sobre decisiones de calidad, de abandono del
tramite y del expediente. Es hora de empezar a ver que las decisiones que
se toman en un proceso penal no recaen sobre papeles sino sobre cada
uno de nosotros.

(45) BINDER, ALBERTO, “Elogio de la audiencia oral”, material de lectura otorgado por el Centro
de Estudios de Justicia de las Américas (CEJA) en el marco del Programa Argentino de Ca-
pacitacién para la Implementacion de la Reforma Procesal Penal, 2013,
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La oralidad
en la etapa recursiva
del proceso penal chileno

Las audiencias ante la Corte
de Apelaciones de Santiago™

por LEONEL GONZALEZ POSTIGO®

1 | Introduccién

Un aspecto central de los procesos de reforma de la justicia penal experi-
mentados en los Ultimos veinticinco afos en América Latina ha consistido
en la reformulacion de los sistemas de control de las decisiones judiciales.
Sobre el particular, el principal desafio ha residido en abandonar la légica
del recurso como instrumento de control jerarquico propio de la adminis-
tracién colonial de la cual era originario.

En efecto, los nuevos procesos penales adversariales de la region avanza-
ron hacia la configuracion de esquemas recursivos que fuesen compatibles
con el nuevo paradigma de enjuiciamiento, en tanto se estructuren sobre
la base del resguardo del juicio oral como la etapa central de realizacion
de las garantias del debido proceso.

(1) El presente trabajo se circunscribe en la pasantia de investigacion realizada durante el mes
de enero del 2013 en el Centro de Estudios de Justicia de las Américas (CEJA), Santiago, Chile.

(2) Investigador del Instituto de Estudios Comparados en Ciencias Penales y Sociales (INECIP).
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Sin embargo, lo cierto es que la implementacién de estos nuevos disefios
no fue uniforme en los paises de Latinoamérica.® En algunos de ellos, si
bien se instald un sistema de audiencias orales para adoptar las decisiones
de la etapa preparatoria y del juicio, politicamente se optd por mantener
un modelo de recursos formal-escrito. Al mismo tiempo, otros Estados,
como la Republica de Chile, se inclinaron por establecer la oralidad para la
actividad recursiva, disponiendo expresamente que la vista de los recursos
tuviera que realizarse en el marco de una audiencia publica.

En este trabajo se analizara el sistema de impugnaciones consagrado a
partir de la reforma al proceso penal chileno, desde una perspectiva de
disefio normativo, pero fundamentalmente de desempefio practico res-
pecto al modo en que funciona en la actualidad la Corte de Apelaciones
de Santiago. Para finalizar, se pondréan de resalto los beneficios que posee
la oralidad por sobre la escrituracién en el régimen de los recursos.

2 | El proceso penal
y su reforma en Chile: impacto en la
configuracion de las vias de impugnacion

2.1 | Antecedentes
y lineamientos basicos de la reforma

La historia de la legislacion procesal penal chilena se caracteriza por po-
seer una incuestionable base comun: la notable influencia ejercida por Es-
pafa durante la época de la colonia al haber instaurado un ordenamiento
de corte netamente inquisitivo.

Este sistema continud vigente en lo fundamental con el transcurso del
tiempo, incluso tras el surgimiento de la nueva republica a principios del
siglo XIX, hasta el dictado de un renovado cédigo de procedimiento penal

(3) Al respecto, véase el informe “Los regimenes recursivos en los sistemas procesales pe-
nales acusatorios en las Américas: Aspectos centrales”, [en linea] www.cejamericas.org. Con-
tiene reportes especificos que describen el sistema de recursos en contra de las sentencias
definitivas penales en algunos paises de la regién.
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en el afno 1906.“ Si bien se trataba de un cuerpo legislativo totalmente
nuevo, lo cierto es que éste cddigo mantuvo incélume las estructuras ba-
sicas heredadas del periodo colonial del que provenian.®

La primera instancia de este proceso se dividia en dos etapas: el sumario
y el plenario. La fase de investigacién o instruccién —sumario— se desa-
rrollaba de manera secreta y bajo una intensa delegacién de funciones en
los operadores subalternos, la policia y demas auxiliares, mientras que el
juicio penal —plenario— suponia el primer momento en el cual las partes
podian realizar un auténtico debate ante el juez, el cual estaba revestido
—en principio— con los caracteres de publicidad y contradiccién.

La figura central de este sistema era el juez del crimen, a quien se le atri-
buian las facultades de investigacién, acusacién y fallo. Junto con las fun-
ciones jurisdiccionales, este juez asumia las tareas administrativas de or-
ganizacién del tribunal que estaba a su cargo, contando para ello con més
de diez funcionarios.

Por otro lado, el trabajo de segunda instancia le correspondia a las Cortes
de Apelaciones, que ejercian jurisdiccién sobre el territorio en el que fun-
cionaba el respectivo tribunal de primera instancia y se organizaban en
salas no especializadas integradas por tres jueces profesionales. En suma,
existian 17 Cortes de Apelaciones en todo el pais. La Corte Suprema de
Justicia también actuaba en materia penal, toda vez que su competencia
correspondia al control de casacién y al control disciplinario ejercido por
via del conocimiento del recurso de queja.

Como se advierte, el modelo procesal inquisitorial siguié rigiendo en Chile
durante el siglo XX, habiéndose fortalecido en atencién a determinados

(4) Para una explicacion de los aspectos centrales del modelo procesal penal instaurado en
1906, véase Duce, Mauricio Y RiEGO, CrisTiAN, “La reforma procesal penal en Chile. Informe
acerca del proceso de reforma al sistema de enjuiciamiento criminal chileno”, en Sistema
Acusatorio, Proceso Penal, Juicio Oral en América Latina y Alemania, Caracas, Fundacién
Konrad Adenauer, 1995, p. 145y ss.

(5) De ello dan cuenta las principales fuentes en las cuales se sustenta, entre las que se des-
tacan: la legislacion colonial espafiola que se aplico hasta su entrada en vigencia, como por
ejemplo, las Siete Partidas; las leyes de enjuiciamiento criminal espafiolas de 1852y 1882, y
algunas normas juridicas nacionales contenidas tanto en la carta constitucional de 1833 como
en las leyes de garantias constitucionales de 1884 y 1891. Duce, Mauricio y RiEco, CrisTiAN, La
reforma procesal..., op. cit., p. 51.
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cambios que operaron a su favor. Uno de ellos, probablemente el de ma-
yor importancia, consistid en la supresion de los promotores fiscales en
primera instancia, a comienzos de 1927.© Esta medida tendié a que se
concentren las facultades de investigacién y juzgamiento en poder del
mismo funcionario judicial, quien tenia a su cargo la actuacion en la parte
principal, como acusador o denunciante, procediendo de oficio.”

Ahora bien, en las décadas posteriores se comenzaron a plantear una serie
de propuestas que fueron denotando cierta preocupacién por el funcio-
namiento del sistema de justicia penal, entre las que pueden mencionarse
la separacion de las funciones entre jueces instructores y sentenciadores,
el restablecimiento de la figura del Ministerio Publico, la creacién de un
Consejo Nacional de la Magistratura y de una escuela judicial, y la modi-
ficacion de las formas de acceso y promocidn en la carrera judicial entre
otras aspiraciones de menor impacto.

A fines de la tltima década del siglo XX, se comenzaron a materializar los
esfuerzos por readecuar la administracién de justicia chilena a los reque-
rimientos propios de un Estado democrético de Derecho, en el marco de
los movimientos de reforma procesal que comenzaron a suceder en Amé-
rica Latina. Es asi que la transformacion real del sistema de justicia penal
en Chile se inicié formalmente a partir de la presentacién en el Congreso
Nacional del proyecto de ley de un nuevo Cédigo Procesal Penal, en el mes

(6) "En los casos en que durante la primera instancia se exija o se autorice el simple dic-
tamen o audiencia o citacion del Ministerio Publico, se prescindird de este trémite. En
todos los casos en que las leyes determinen la intervencion del Promotor Fiscal como parte
principal, como acusador publico o como denunciante, el Juzgado procedera de oficio”
(decreto-ley 426, 03/03/1927).

(7) El desplazamiento del Ministerio Publico Fiscal hacia un papel secundario se produjo con
mucha fuerza en América Latina con anterioridad a los procesos de reforma. Respecto al
caso chileno, Maier sostiene que “se trata de un ejemplo de falta de hipocresia, pues en los
demas paises conservadores del procedimiento penal colonial, en los cuales imperé el pro-
cedimiento registrado, el juez unipersonal, idéntico para la instruccion y el juzgamiento, con
facultades omnimodas para proceder de oficio, el papel del ministerio publico, oficio exis-
tente, representa tan sélo una formalidad sin contenido material alguno, que persigue el fin
exclusivo de crear una imagen necesaria en el sistema judicial actual, en materia penal, para
evitar un juicio de censura abierto sobre su sistema de realizacién del Derecho penal: moder-
namente, la falta de ministerio publico, la carencia de una fiscalia, y la atribucion directa de
su tarea a un juez —que, ademas, juzga— torna extremamente visible para el observador la
raiz ideoldgica del procedimiento penal vigente y la falta de garantias que el procedimiento
penal —se supone— debe tener en un Estado de Derecho”. Véase Maer, JuLio, Derecho
Procesal Penal, t. I, Bs. As., del Puerto, 2004, p. 318.
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de junio de 1995, el cual tomd entre sus fuentes al cédigo modelo para lbe-
roamérica en conjunto con diversos textos de legislacion extranjera.

Finalmente, tras un trabajo largo y complejo, este proyecto fue sanciona-
do a finales del afio 2000 e implementado de manera progresiva en cada
una de las regiones del pais, concluyendo en junio del 2005 con el ingreso
del nuevo sistema en la Region Metropolitana, que contiene a la ciudad
de Santiago.

El nuevo ordenamiento consagrd un proceso penal con rasgos marcada-
mente acusatorios, aparejando reformas en los tribunales que abarcaron
tanto las funciones jurisdiccionales, al crearse dos nuevas categorias de
jueces, como las de administracién, donde se establecid todo un nuevo
sistema de gestién por el cual se suprimié el despacho tradicional y se
reemplazé por despachos colectivos, que abarcan a todos los jueces de
una categoria dentro de cada ciudad, y cuya administracién se entrega a
un equipo profesional especializado.®

En relacién con las caracteristicas centrales de la reforma chilena, el nuevo
sistema introdujo dos cambios fundamentales: por una parte, establecid
la separacién entre las funciones de acusacion y juzgamiento, suprimiendo
la figura del juez de instruccién y entregando la tarea de preparacion del
juicio al Ministerio Publico supervisado por un juez especialmente disefia-
do a tal fin: el juez de garantias. Por otro lado, el nuevo esquema consa-
gro al juicio oral como el elemento rector del conjunto del proceso. Esta
centralidad del juicio implicd que la etapa de investigacion se convirtiera
en una fase estrictamente preparatoria, toda vez que los antecedentes re-
copilados en ella solo tendrian valor al momento en que se presenten en
la audiencia de juicio bajo las reglas del contradictorio.

2.2 | Breve descripcion del sistema recursivo
vigente con anterioridad al nuevo modelo

El régimen de recursos establecido en el cédigo de procedimiento penal
del afio 1906 funcionaba sobre la base de un agudo sistema de controles
verticales, al punto que todas las decisiones adoptadas por el juez del

(8) CEJA, Reformas procesales penales en América Latina: Resultados del Proyecto de Segui-
miento, Santiago de Chile, CEJA, 2005, p. 31y ss.
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crimen eran objeto de revision por los tribunales superiores, incluso sin
reclamacién de parte.

El procedimiento ante las Cortes de Apelaciones se efectuaba en el marco
de una audiencia en la cual los jueces tomaban conocimiento de los he-
chos a partir de un resumen oral llamado “relacién”, histéricamente reali-
zado en forma secreta por un funcionario judicial denominado “relator”,
tras lo cual las partes alegaban verbalmente sus peticiones concretas.

Los mecanismos impugnativos centrales que proveia la norma eran los
recursos de apelacion, de casacién, y la consulta. Esta Ultima resultaba
paradigmatica en tanto permitia ejercer un amplio control sobre la mayo-
ria de los casos, ya que no solo procedia contra las sentencias definitivas
no apeladas, sino que también en relacién a un conjunto de resoluciones
tales como los sobreseimientos, o las que se emitian sobre la libertad pro-
visional de los procesados.?”

Sobre su regulacién, del antiguo cédigo disponia:

"Las sentencias definitivas de primera instancia que no fueren
revisadas por el respectivo tribunal de alzada por la via de la
apelacion, lo seran por la via de la consulta en los casos siguien-
tes: 1) Cuando la sentencia imponga pena de mas de un afio de
presidio, reclusidn, confinamiento, estrafamiento o destierro, o
alguna otra superior a éstas; 2) Cuando el proceso versare sobre
delito a que la ley sefale pena aflictiva” (art. 568),1%

con lo cual se observa que préacticamente todas las decisiones adoptadas
por el juez del crimen eran plausibles de ser revisadas por medio de la
consulta.

Con relacién a este sistema, se ha explicado que

"el origen de esta fuerte tendencia al sometimiento de los asun-
tos por el tribunal superior se encuentra precisamente en la con-

(9) De hecho, Duce y Riego sefalan que en el afio 1995, el 48% de los ingresos a la Corte de
Apelaciones de Santiago estaba constituido por las consultas. Ducg, Mauricio y RiEGo, Cris-
TIAN, La reforma procesal..., op. cit., p. 158.

(10) CPP chileno, 1906, [en linea] www.leychile.cl
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viccién de los redactores del cédigo de la necesidad de imponer
controles a la actividad del juez de primera instancia, cuyas fun-
ciones concentradas les hacian dudar de la suficiente garantia de
imparcialidad”.™

En rigor, tanto el recurso de apelacién como la consulta no estaban dise-
fiados para suplir las deficiencias de garantias de la primera instancia, en
razén de que el conocimiento que los jueces de los tribunales superiores
tenian sobre el proceso era estrictamente para ejercer un control de la ac-
tividad jurisdiccional realizada por los estamentos judiciales inferiores. A su
vez, el sistema de la doble instancia se constituia como un elemento que
acrecentaba la poca autonomia de los tribunales de inferior rango, pues el
papel que estos Ultimos desempefiaban estaba subordinado a los pardme-
tros béasicos de la Corte de Apelaciones de la cual dependian.

2.3 | La instalacién del sistema adversarial:
aspectos centrales del régimen de recursos

En relacidn al sistema de control de las decisiones judiciales, el nuevo pro-
ceso penal provocd una transformacién radical del modelo que estaba
vigente. A este respecto, es posible identificar tres ejes representativos
sobre los cuales se asenté el cambio.

El primero de ellos dice relacién con la disminucién de la intensidad del
régimen de recursos, en atencién a la desaparicién de la via de la consulta.
Esta medida implicé que las posibilidades de impugnacién se constituyan
en funcién del surgimiento de un agravio concreto, y que la legitimacién
para ello esté solamente en poder de los intervinientes en la contienda,
esto es, la imposibilidad de que sean los propios jueces quienes mecani-
cen la revision de oficio de las resoluciones jurisdiccionales.

Un segundo aspecto caracteristico del nuevo esquema recursivo se vin-
culd con la eliminacion del sistema de la doble instancia, segin el cual se
autorizaba a que un tribunal superior realice un nuevo examen sobre los
hechos fijados en el juicio, en punto a la amplitud que conferia el recurso

(11) RiEGo, CrisTIAN, Aproximacion a una evaluacion del proceso penal chileno, en Reformas
procesales en América Latina, Santiago de Chile, Corporacién de Promocion Universitaria,
1993, p. 266.
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de apelacion. Los limites del nuevo régimen se vincularon con una restric-
tiva extensidn para impugnar las sentencias dictadas tras la celebracion de
un debate oral.

El dmbito de la apelacién quedd circunscrito a las resoluciones mas rele-
vantes adoptadas durante la investigacién por el juez de garantias, mien-
tras que se establecio el recurso de nulidad como la via procedente para
cuestionar las sentencias definitivas, en base a causales especificas que
habilitan su interposicién, gobernadas por el principio de la intangibilidad
de los hechos acreditados en el juicio.

La contradiccidon existente entre la apelacion y los principios de oralidad e
inmediacién fue evidenciada durante la tramitacion legislativa del proyec-
to en la Camara de Diputados, acerca de lo cual se dijo que

"la oralidad del procedimiento requiere que el tribunal que co-
noce el juicio tenga el maximo poder de decisién. Si en vez de
darle el poder de decisién final al tribunal que asiste al juicio
oral se le otorga a otro tribunal, que conoceré de la causa por
la via de la lectura del expediente, se estaria poniendo el centro
del debate en la lectura del expediente y no en el juicio oral”.(1?

Esto se traduce en que la apelacion no se correspondia con la ldgica es-
tablecida en el nuevo cédigo, en tanto se confiere centralidad al debate
publico y contradictorio, lo cual supone que los principales controles del
proceso sean aquellos que se den al interior del juicio como producto de
la intervencion simultanea de todos los intervinientes (modelo de contro-
les horizontales), quienes se encuentran en una misma franja jerérquica
por medio de la que se limitan mutuamente.

De hecho, esta concepcién fue enunciada expresamente en el mensaje
enviado por el Poder Ejecutivo chileno en el proyecto de ley del Cédigo
Procesal Penal, a saber:

"Los cambios mas importantes que el proyecto propone se re-
fieren a la apelacidn y a la consulta. Estos mecanismos de con-
trol no resultan en general compatibles con el nuevo sistema.

(12) Horvirz LENNON, MARIA INEs y LorEz MasLE, JuliaN, Derecho Procesal Penal chileno, t. |,
Santiago de Chile, Editorial Juridica de Chile, 2002, p. 355.
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La primera razdn para ello dice relacién con la contradiccién
entre la forma de tramitacién de esos recursos y la centralidad
del juicio oral en el procedimiento propuesto. La vigencia de un
sistema oral requiere que el fundamento factico de la sentencia
provenga de la apreciacién directa de las pruebas que los jue-
ces obtienen en el juicio. En consecuencia, su revisién por parte
de jueces que no han asistido al juicio y que toman conocimien-
to de él por medio de actas, lo priva de su centralidad confirién-
dosela, en cambio, a la tramitacién del recurso de apelacion”. ¥

De lo expuesto, se advierte que la intencién inicial —plasmada con pos-
terioridad en el texto normativo— consistidé en establecer un régimen de
recursos muy limitado en contra de las sentencias que sean producto de
un juicio oral. Sobre esta base, se ha afirmado que

"para que el juicio cumpla su funcidn se requiere que las deci-
siones se tomen sobre la base de la prueba que en él se pre-
sente y sobre la base de los debates que en él tengan lugar. Si
con posterioridad al juicio las decisiones pueden ser revisadas y
modificadas por un tribunal superior que no asistié a la audien-
cia, entonces todo el sentido del debate se desvirtla, porque
las partes y cualquier interesado entienden claramente que lo
central no es lo que ocurre en el juicio, ni la prueba presentada
en él, sino que las actas del mismo y su posterior lectura por el
tribunal sera la base de la decisidon que ha de resolver en defi-
nitiva el caso”.!

En tercer lugar, como consecuencia de la supresién de la doble instancia,
el nuevo sistema de impugnaciones establecié la necesidad de que se
produzca una doble conformidad judicial a los fines de operativizar una
sentencia condenatoria. Esto significa que el nuevo cédigo ha cambiado
substancialmente la ldgica recursiva contra la sentencia de juicio, tanto
que ahora se le ha reconocido al imputado una garantia judicial minima
de exigir al Estado que dos érganos jurisdiccionales se expresen de forma
concordante respecto al dictado de una condena en su contra.

(13) “Mensaje del Poder Ejecutivo” en Cddigo Procesal Penal, Santiago de Chile, Editorial
Juridica de Chile, 2012, p. 40.

(14) Duce, Mauricio y RiEGO, CRisTIAN, La reforma procesal..., op. cit., p. 506.
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Sobre el particular, se ha sostenido que

"habiéndose concebido en primera instancia un tribunal co-
legiado integrado por tres miembros, cuyas decisiones son
impugnables a través del recurso de nulidad, y habiéndose
estructurado este Ultimo como un recurso desformalizado,
que permite controlar (...) el respeto a los derechos y garan-
tias comprometidos en el procedimiento penal y la conformi-
dad de la sentencia con las reglas de la sana critica, la posi-
bilidad de apelacién habria resultado del todo superflua. Lo
que resulta realmente trascendente desde el punto de vista
del derecho al recurso no es la doble instancia, sino la doble
conformidad”.t

En definitiva, el nuevo sistema de impugnaciones consagra el recurso de
apelacién contra toda resolucién adoptada por los jueces de garantias en
la etapa preparatoria, mientras que establece un recurso de nulidad, con
notorias limitaciones, contra las sentencias adoptadas tras la celebracion
del juicio oral.

(15) Horvitz LENNON, MARIA INEs y LOPEz MasLE, JULIAN, Derecho Procesal Penal..., op. cit.,
p. 358. En nuestro pais, en la actualidad, se continta sosteniendo que la garantia del doble
conforme exige la revision de las sentencias por parte de un tribunal organicamente su-
perior a aquel del que emana la resolucién impugnada: “en cuanto al érgano del recurso,
creemos que los requisitos exigidos para el mismo se satisfacen con el establecimiento en
las respectivas jurisdicciones de un érgano jurisdiccional distinto y jerdrquicamente supe-
rior al tribunal emisor del fallo impugnado” (SaLpo, Maria BELEN, “La vigencia de la garantia
del "doble conforme” en el proceso penal: una tarea pendiente, un derecho no suficien-
temente escuchado ain”, en Libro de Ponencias del XXVII Congreso Nacional de Derecho
Procesal, Cérdoba, 2013). Sin embargo, hace muchos afos, Alberto Binder sostuvo con
claridad que el sujeto condenado tiene la facultad de exigir la revisiéon de su condena
por un juez o tribunal superior, sin considerar a éste Ultimo en términos jerarquicos, sino
materiales, al afirmar que “la interpretacion correcta es la que indica que el derecho fun-
damental consiste en la facultad de desencadenar un mecanismo real y serio de control
del fallo, por un funcionario distinto del que lo dicté y dotado de poder para revisar el
fallo anterior, es decir, que su revisién no sea meramente declarativa, sino que tenga efec-
tos sustanciales sobre el fallo” (BINDER, ALBERTO, Introduccién al Derecho Procesal Penal,
Bs. As., Ad-Hoc, 1993, p. 265). Incluso, recientemente, la Procuradora General de la Nacion
ha afirmado que “la referencia a que el derecho a recurrir el fallo condenatorio se ejerce
ante 'un juez o tribunal superior'debe entenderse como la exigencia de que el érgano re-
visor pueda brindar garantias de independencia e imparcialidad suficientes para asegurar
la satisfaccién del fin al que apunta la regla del art. 8.2.h de la Convencién, y no como una
obligacién de asegurar la existencia de una estructura de tribunales organizados jerérqui-
camente” (Procuradora General de la Nacién, dictamen D. 429. XLVIII., D. Felicia s/ Recurso
de casacién, 04/10/2013).



LA ORALIDAD EN LA ETAPA RECURSIVA DEL PROCESO...

2.3.1. Aproximacién general al marco normativo vigente

El sistema de impugnaciones chileno se encuentra regulado en el libro ter-
cero del CPPChile, entre los arts. 352 y 387, por medio del cual se estable-
cen las normas relativas a los recursos de reposicién, apelacién y nulidad.

La regla general a todos ellos dispone que la vista de las causas se efectie
en una audiencia publica, inicidndose con el otorgamiento de la palabra
a la parte recurrente para que exponga sus fundamentos, con la posterior
intervencion de los recurridos a fin de que formulen aclaraciones respecto
de los hechos o de los argumentos vertidos en el debate. En cualquier mo-
mento de la audiencia, los miembros del tribunal podréan formular pregun-
tas a los representantes de las partes o pedirles que profundicen su argu-
mentacion o la refieran a algdn aspecto especifico de la cuestién debatida.
Concluido el debate, el tribunal pronunciara sentencia de inmediato o, de
lo contrario, establecerd una fecha a esos efectos (art. 358).

Ingresando al anélisis de cada recurso en particular, el nuevo ordenamien-
to regula que la reposicién procede contra las sentencias interlocutorias,
los autos y los decretos dictados fuera de las audiencias (art. 362), como
asi también en contra de las resoluciones pronunciadas durante el trans-
curso de las mismas (art. 363). En ambos casos, con esta via se pretende
que el mismo tribunal que adoptd la decisidn sea quien la revise, y resuel-
va su eventual revocacion o modificacion.

Respecto al recurso de apelacién, en linea con el criterio expuesto en el
acépite anterior, el codigo dispone manifiestamente que sean inapelables
las resoluciones dictadas por un tribunal de juicio oral en lo penal (art. 364).
Con lo cual, reduce su procedencia a lo resuelto por el juez de garantias
en el transcurso de la investigacién penal preparatoria. En este sentido,
el ordenamiento establece que las disposiciones dictadas por el juez de
garantia serédn apelables en dos casos: a) cuando pusieren término al pro-
cedimiento, hicieren imposible su prosecucién o la suspendieren por més
de treinta dias;"® y b) cuando la ley lo sefialare expresamente” (art. 370).

(16) No obstante esta regulacion, constituyen excepciones a esta regla la sentencia definitiva
dictada por el juez de garantia en el procedimiento simplificado (art. 399) y en el procedi-
miento por delito de accién privada (arts. 405 y 399), respecto de las cuales la apelacion se
declara expresamente improcedente.

(17) El Cédigo indica expresamente la procedencia de la apelacion en contra de resoluciones
dictadas por el juez de garantia en los siguientes casos: 1. la resolucién que declara inadmisi-
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Ahora bien, el recurso central del nuevo sistema es, sin dudas, el de nuli-
dad. Aunque este mecanismo se ha construido sobre la base de la casa-
cién, lo cierto es que se ha procurado disefiar una versién superadora del
modelo tradicional, con el fin de abandonar los problemas de formalismos
que histéricamente ha tenido. Es por ello que la nulidad se ha configurado
de modo que su procedencia se torne mas accesible.

En cuanto a su regulacién normativa, el cddigo dispone que éste recurso
procede para invalidar el juicio oral y la sentencia definitiva, o solamente
ésta, debiendo interponerse ante el tribunal que hubiere conocido del
juicio (art. 372), siendo competentes para su conocimiento la Corte de
Apelaciones respectiva de la jurisdiccion del tribunal apelado y la Corte
Suprema de Justicia (art. 376).

Se estipulan dos tipos de causales que dan lugar a la nulidad, que operan
con légicas diferentes: las genéricas y las especificas (“motivos absolu-
tos”). Sobre las primeras, el art. 373 del cédigo establece que procederd
la declaracién de nulidad:

a. Cuando, en cualquier etapa del procedimiento o en el pronunciamiento de la
sentencia, se hubieren infringido sustancialmente derechos o garantias ase-
gurados por la Constitucién o por los tratados internacionales ratificados por
Chile que se encuentren vigentes, y

b. Cuando, en el pronunciamiento de la sentencia, se hubiere hecho una errénea
aplicacién del derecho que hubiere influido sustancialmente en lo dispositivo

del fallo.

ble la querella (art. 115, inc. 1); 2. la resoluciéon que declara el abandono de la querella (art. 120,
inc. final); 3. la resolucion que ordena, mantiene, niega lugar o revoca la prisién preventiva,
cuando hubiere sido dictada en una audiencia (art. 149); 4. la resolucién que ordena, man-
tiene, niega lugar o revoca una medida cautelar general del art. 155 (art. 155, inc. final y art.
149); 5. la resolucion que niega o da lugar a medidas cautelares reales (art. 158); 6. la resolu-
cién que se pronuncia acerca de la suspension condicional del procedimiento (art. 237, inc.
6); 7. la resolucion que revoca la suspension condicional del procedimiento (art. 239); 8. la
resolucion que decreta el sobreseimiento definitivo por no haber comparecido el fiscal a la
audiencia de cierre de la investigacion o haberse negado en ésta a declararla cerrada, encon-
trandose vencido el plazo legal para hacerlo (art. 247); 9. el sobreseimiento temporal y definitivo
(art. 253); 10. la resolucion que recae en las excepciones de incompetencia, litis pendencia y
falta de autorizacién para proceder criminalmente, opuestas a la acusacién como excepcio-
nes de previo y especial pronunciamiento (art. 271, inc. 2); 11. el auto de apertura del juicio
oral, pero solo por el ministerio publico por la exclusion de pruebas decretada por el juez
de garantia de acuerdo a lo previsto en el inciso tercero del art. 276 (art. 277, inc. final); y
12. la sentencia definitiva dictada por el juez de garantia en el procedimiento abreviado (art. 414,
CPP). HorviTz LENNON, MaRiA INEs y LOPEZ MasLE, JUuAN, Derecho Procesal Penal..., op. cit., p. 372.
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Una primera lectura de este articulo podria llevar a la conclusién de que
en realidad ambos incisos refieren a un mismo supuesto: la vulneracion
de derechos consagrados en el texto constitucional o en los instrumentos
internacionales. Sin embargo, lo cierto es que responden a conceptos dis-
tintos, pues podria decirse que la regla del primer inciso tuvo como sen-
tido principal resaltar a las garantias del debido proceso como el criterio
fundamental de validez del procedimiento, lo que por otra parte constitu-
ye la columna vertebral del nuevo codigo;"® mientras que en el segundo
inciso, para acreditar la existencia de una infraccién o errénea aplicacion
de la ley, se requiere un efecto trascendente y concreto, de manera tal
que su verificacidn implique una real variacion respecto de lo que racional
y juridicamente deberia fallarse y lo que efectivamente se resolvié en la
sentencia a impugnar.‘”

En suma, en ambos supuestos se le exige al recurrente un ejercicio argu-
mentativo en relaciéon al modo en que determinados hechos constituyen
una infraccién en el caso particular, mas alléd de la l6gica subyacente en
cada uno de ellos.

Por otra parte, en cuanto a los motivos absolutos de nulidad, el art. 374 del
cddigo dispone que el juicio y la sentencia seran siempre anulados:

a. Cuando la sentencia hubiere sido pronunciada por un tribunal incompetente,
o no integrado por los jueces designados por la ley; cuando hubiere sido pro-
nunciada por un juez de garantia o con la concurrencia de un juez de tribunal
de juicio oral en lo penal legalmente implicado, o cuya recusacion estuviere
pendiente o hubiere sido declarada por tribunal competente; y cuando hu-
biere sido acordada por un menor nimero de votos o pronunciada por menor
numero de jueces que el requerido por la ley, o con concurrencia de jueces que
no hubieren asistido al juicio.

b. Cuando la audiencia del juicio oral hubiere tenido lugar en ausencia de alguna
de las personas cuya presencia continuada exigen, bajo sanciéon de nulidad,
los arts. 284 y 286,

c. Cuando al defensor se le hubiere impedido ejercer las facultades que la ley le
otorga;

(18) Duck, Mauricio y RiEGo, CRisTIAN, La reforma procesal..., op. cit., p. 517.

(19) Rieutorp, ANDREs, El recurso de nulidad en el nuevo proceso penal, Santiago de Chile,
Editorial Juridica de Chile, 2007, p. 49
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d. Cuando en el juicio oral hubieren sido violadas las disposiciones establecidas
por la ley sobre publicidad y continuidad del juicio;

e. Cuando, en la sentencia, se hubiere omitido alguno de los requisitos previstos
en el art. 342, letras c¢), d) o e);

f. Cuando la sentencia se hubiere dictado con infraccion de lo prescrito en el
art. 341,y

g. Cuando la sentencia hubiere sido dictada en oposicién a otra sentencia crimi-
nal pasada en autoridad de cosa juzgada.

Como puede observarse, se describen situaciones de hecho concretas en
la cuales el legislador ha previsto que siempre se genera una infraccion
susceptible de nulidad. En consecuencia, el trabajo del recurrente basta
con probar que en el caso ha ocurrido una de las situaciones de hecho
descritas en alguno de los incisos de éste articulo.

No obstante, se ha afirmado que “la redaccién de algunas de estas hipo-
tesis no ha cerrado completamente la descripcion de hechos que la hace
procedente, lo que genera que a propdsito de discutir su procedencia se
abra el camino para un tipo de argumentacién similar a la exigida por el
art. 373 a)".?% Con lo cual, podria decirse que determinados motivos ab-
solutos de nulidad (por ejemplo, los del inciso ¢ y e) son complementarios
de las causales genéricas, en atencidn a que consisten en infracciones a
garantias del debido proceso.

Por dltimo, en caso de que éste recurso sea acogido por el tribunal, la
regla general es que se dispone un reenvio a fin de que se celebre un
nuevo juicio oral, debiendo indicarse con claridad en que estado del pro-
ceso se debe retomar su curso, evitando incurrir en el agravio. Empero,
el cédigo contempla excepciones por las cuales la Corte podré invalidar
solo la sentencia y dictar, sin nueva audiencia pero separadamente, sen-
tencia de reemplazo, si la causal de nulidad no se refiriere a formalidades
del juicio ni a los hechos o circunstancias que se hubieren dado por pro-
bados, sino se debiere a que el fallo hubiere calificado de delito un hecho
que la ley no considerare tal, aplicado una pena cuando no procediere
aplicar pena alguna, o impuesto una superior a la que legalmente corres-
pondiere (art. 385).

(20) Ducke, Mauricio y RiEGO, CRisTIAN, La reforma procesal..., op. cit., p. 522.
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3 | El funcionamiento
de la Corte de Apelaciones de Santiago

Este capitulo estara destinado a la descripcion del funcionamiento prac-
tico de la Corte de Apelaciones de Santiago de Chile. En atencién a que
este tribunal ha instalado un sistema de oralidad para la toma de deci-
siones en la actividad recursiva, el trabajo de investigacion efectuado se
estructurd sobre la base de la observacién de audiencias y la realizacién de
entrevistas con los operadores del sistema judicial.

Para su abordaje concreto, se han seleccionado una serie de variables me-
todoldgicas que dan cuenta de los siguientes aspectos:

a. Disefio institucional
b. Organizacién administrativa y sustanciacion del recurso
c. Dinédmica de la audiencia

d. Informacién estadistica sobre los tiempos procesales

Como se observa, en primer lugar se han propiciado atender las cuestio-
nes relativas a la estructura del tribunal, su integracién, la infraestructura
edilicia, el sistema de registro, y las funciones del personal de las salas.

A su vez, se han escogido pardmetros sobre la gestidon administrativa de
los recursos, en funcién del criterio por el cual se han distribuido las tareas
no jurisdiccionales.

Ahora bien, el eje central del diagnéstico se encuentra focalizado en las
cuestiones vinculadas con la dindmica del recurso durante el transcurso
de la audiencia, puntualizando de qué modo los litigantes presentan sus
agravios, cémo los fundamentan, de qué manera se genera el contradic-
torio entre los intervinientes, el rol que les cabe a los Ministros durante el
debate, la informacién que se utiliza, y la manera por la cual se adoptan las
decisiones judiciales en éste contexto.

Tras todo ello, se presentarédn datos estadisticos que operan en distintos
niveles: por una parte, los tiempos en que se incurren entre la entrada de
los recursos y la fijacién de las vistas (gestion administrativa); el plazo que
transcurre desde la celebracion de la audiencia y la lectura de la resolucion
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(funciodn jurisdiccional); y la duracion total entre el ingreso de la impugna-
cion y su resolucién (funcionamiento general de la Corte).

3.I | Disefio institucional

3.1.1. Cuestidn previa: organizacién del Poder Judicial de Chile

Un aspecto inicial a destacar es que el Poder Judicial de Chile se estruc-
tura a partir de una organizacion vertical, es decir, en funcién de distintas
instancias judiciales.

En el fuero penal consisten en una primera instancia conformada por jue-
ces de garantias para la etapa de investigacién, y tribunales de juicio oral
en lo penal para la audiencia de debate. La segunda instancia est4 dada
por diecisiete Cortes de Apelaciones distribuidas a lo largo de todo el
pais, las cuales estan integradas por Ministros de corte como asi también
por dos categorias de personas que eventualmente los reemplazan, llama-
dos "abogados integrantes” @V y "fiscales judiciales”.

Con lo cual, como cuestién previa, no debe soslayarse que si bien el nuevo
cddigo de Chile consagrd un proceso penal adversarial, lo cierto es que
la organizacién judicial penal continta siendo vertical, detalle que no seré
menor a la hora de analizar de qué manera se disefia un régimen recursivo.

En el Ultimo escaldén se encuentra la Corte Suprema de Justicia de Chile,
que es un tribunal colegiado compuesto por veintiin miembros denomi-
nados Ministros, uno de los cuales es su Presidente, quien es designado
por sus pares, y dura dos afios en sus funciones. Los Ministros son desig-
nados por el Presidente de la Republica, quien los elige de una ndémina de
cinco personas que, en cada caso, propone la Corte Suprema, y con acuer-
do del Senado. De los veintiin miembros, dieciséis deben provenir de la
carrera judicial, y cinco deberan ser abogados extrafios a la administracion
de justicia, tener por lo menos quince afios de titulo, haberse destacado
en la actividad profesional o universitaria, y cumplir los demaés requisitos
que senale la ley organica constitucional respectiva.®??

(21) Mediante las Actas 273-2008 y 274-2008, ambas del 07/11/2008, la Corte Suprema de-
terminé el procedimiento de formacion de ternas para el nombramiento de Abogados Inte-
grantes de las Cortes de Apelaciones del pais.

(22) Para mayor informacion, véase [en linea] http://www.poderjudicial.cl/


http://www.poderjudicial.cl/
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3.1.2. Estructura e integracién de la Corte de Apelaciones de Santiago

El territorio jurisdiccional de esta Corte comprende la parte de la Regidn
Metropolitana de Santiago correspondiente a las provincias de Chacabu-
coy de Santiago, con exclusién de las comunas de Lo Espejo, San Miguel,
San Joaquin, La Cisterna, San Ramén, La Granja, El Bosque, La Pintana y
Pedro Aguirre Cerda.

Se ubica fisicamente en el Palacio de los Tribunales de Justicia, en donde
también se halla la sede de la Corte Suprema de Justicia, y de la Corte
Marcial del Ejército, Fuerza Aéreay Carabineros.

La Corte de Apelaciones de Santiago se encuentra dividida en diez salas
conformada cada una de ellas por tres Ministros. En suma, son treinta y
un Ministros, de los cuales uno de ellos es elegido anualmente para que
ejerza la presidencia del cuerpo.

Los requisitos para ser elegido Ministro de Corte de Apelaciones o fiscal ju-
dicial de tribunal de alzada se encuentran estipulados en el Cédigo Orgénico
de Tribunales (art. 253). Ellos consisten en ser de nacionalidad chilena, tener
titulo de abogado, haber ejercido el cargo de juez, y haber aprobado el cur-
so de perfeccionamiento que dicta la Academia Judicial. Una vez producida
una vacante, los interesados deben presentar sus antecedentes en el con-
curso publico que convoca la Corte Suprema, la cual elabora una terna que
es enviada al Poder Ejecutivo a fin de que elijan un candidato y lo designen.

Del total de las salas, en la Corte de Santiago tan solo una de ellas se espe-
cializa teméticamente, pues la sala décima resuelve solamente recursos en
materia laboral y, excepcionalmente, hace lo propio con causas de la tabla
extraordinaria en lo penal. En las nueve restantes, tal como veremos mas
adelante, se intercalan recursos de diferentes especialidades del area del
derecho. Sin embargo, es menester sefialar que en el marco de las periédi-
cas jornadas de reflexién que lleva a cabo la Corte Suprema, se ha discutido
en el afio 2010 la posibilidad de reorganizar las Cortes de Apelaciones de
Santiago, Valparaiso, San Miguel y Concepcidn a partir de salas especializa-
das.® No obstante, hasta la fecha no se han materializado tales propuestas.

(23) En relacion a la especializacion de las Cortes de Apelaciones, las conclusiones a las
cuales arribé la Corte Suprema quedaron plasmadas en el Acta 151-2010, del 24/10/2010:
"La especializacion ha sido la respuesta a los requerimientos de mayor profundizacion en
las decisiones jurisdiccionales, debido a lo cual se iniciara el estudio destinado a encauzar el
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3.1.3. Infraestructura edilicia

En relacién a los aspectos de infraestructura del antedicho tribunal, cabe
destacar que pese a que no hubo cambios sustantivos a partir de la re-
forma al proceso penal, lo cierto es que —en términos generales— las
instalaciones son adecuadas para dar sustento al nuevo sistema de ora-
lidad implementado en la etapa recursiva. Todas las salas, si bien con
diferente organizacion, cuentan con espacio suficiente para la presencia
del publico. En promedio, las salas tienen lugar para unas 14 personas,
disponiendo para ello de bancos alargados que generalmente estén co-
locados detréds de los escritorios de los intervinientes, y de frente a los
estrados del tribunal.

Respecto al espacio destinado para que las partes aguarden ser convoca-
das para las audiencias, interesa remarcar que ninguna de ellas cuenta con
una antesala lo suficientemente adecuada para contener a todas las partes
que tendrén que intervenir en esa sala. Casi todas disponen de sillones co-
locados en el pasillo, aunque generalmente las partes esperan su momen-
to de pie. En este mismo lugar, en las paredes se han colocado pantallas
que indican los nUmeros de las causas que se estaran viendo en ese dia,
junto con la tabla a la cual se corresponden. Todas las salas disponen de
este sistema, aunque ciertamente no son consultadas con regularidad por
ninguno de los litigantes, puesto que se dirigen directamente al oficial.

En cuanto a la ubicacién del Tribunal, la mayoria de las salas se hallan en
la planta baja del Palacio de Tribunales, y otras tres en el tercer piso. Lo
cierto es que no se advierte una clara sefializacion de ello, en funcion de
que solo disponen de carteles indicativos en la puerta de ingreso a cada
uno de los salones.

trabajo en tribunales colegiados, desarrollado a través de salas especializadas, puesto que
es una tendencia que se impone cada vez con mayor fuerza en nuestro pais, tanto porque a
ello conducen las reformas procedimentales de los Gltimos afos, como por la conveniencia
en el perfeccionamiento de los jueces, la agilizacion en la decisién definitiva de las mate-
rias puestas en su conocimiento y la necesaria y pretendida unificacién de la jurisprudencia.
Se acordé que la Comisién compuesta por los ministros sefores Nibaldo Segura, Juan Araya,
Héctor Carrefo y Carlos Kunsemuller, junto al ministro sefior Sergio Mufioz, formule una pro-
puesta al Pleno, en el sentido que las Cortes de Apelaciones a las que la ley asigna un mayor
numero de miembros (Santiago, Valparaiso, San Miguel y Concepcién) desempenen su labor
jurisdiccional ensalas especializadas, considerando especialmente lavision de aquellas Cortes.
Lo anterior fue acordado contra el voto de una sefiora ministra, quien estimé que el asunto
de que se trata debe ser regulado por el legislador”.
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3.1.4. Sistema de registro

En punto al sistema de registro adoptado por la Corte, se advierte que
todas las salas cuentan con micréfonos: tres para los Ministros, uno para el
relator, y dos para cada uno de los intervinientes. Todo lo que se expresa
en la audiencia es grabado en una computadora bajo la responsabilidad
del funcionario de actas, quien archiva cada uno de los audios en relacién
a cada una de las vistas.®

Se ha observado, en escasas ocasiones, que los intervinientes han solici-
tado una copia del audio de la audiencia al funcionario de actas al cabo
de la vista.

3.1.5. Requisitos para la vista de causas: composiciéon del tribunal

Por otro lado, en cuanto a las disposiciones exigidas para dar inicio a las
audiencias, es requisito necesario la presencia de tres miembros en el tri-
bunal (CPPChile, art. 356, que en su parte pertinente dispone: “la audien-
cia solo se suspenderé si no se alcanzare, con los jueces que conformaren
ese dia el tribunal, el minimo de miembros no inhabilitados que debieren
intervenir en ella”; y del art. 67 del cddigo orgénico de tribunales, que es-
tablece: “(l)as salas no podrén funcionar sin la concurrencia de tres jueces
como minimum”). Es por ello que con antelacién al comienzo de las au-
diencias, las partes pueden presentar sus recusaciones o bien los Ministros
sus excusaciones, a fin de dar tiempo prudente para que la conformacion
de la sala pueda lograrse para ese caso.

(24) Respecto al registro de las causas en sistemas informaticos en las Cortes de Apelacio-
nes, Corte Suprema de Chile, Acta 113-2006, 11/07/2006: “Las actuaciones que correspon-
da realizar ante las Cortes de Apelaciones y Corte Suprema, en el marco de las reformas
procesales en lo penal, familia, laboral y provisional, se registrardn en formato computa-
cional y de audio, en su caso, incorporadas a una carpeta informatica individual por recur-
so que solo se integrara con el registro, en dicho soporte, de los antecedentes que den
cuenta de las actuaciones, presentaciones de las partes y resoluciones adoptadas por el
tribunal en el curso del procedimiento y que de acuerdo a la ley corresponda registrar.
La carpetainformaticaindividual porrecurso serarespaldadaporla Corporacion Administrativa
delPoderJudicial,mediantesistemacomputacionalenformadiaria,semanalymensual, conforme
alosprocedimientostécnicosaprobadosyque apruebe enelfuturoestaCorte Suprema” (art. 2).
Esto se ve reforzado por lo dispuesto en el Auto Acordada 30/05/2005, decretada por la
Corte Suprema, relativo a la tramitacién en sistema informatico de las causas de la reforma
procesal penal. En su art. 12 determina que “el registro de la tramitacién de la causa, audien-
cias y resoluciones solo se efectuard de manera electronica, al que se integrara el audio. No
existira registro fisico escrito”.
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3.1.6. Personal de las salas. Funciones

En las salas, ademés de los Ministros, se desempefian un oficial, un relator,
y un funcionario de actas durante el transcurso de las audiencias. No cum-
plen funciones alli otras personas distintas a ellas.

El oficial es la persona encargada de disponer todo lo materialmente ne-
cesario para la celebracién de las audiencias, como asi también de llamar
a los intervinientes para que ingresen en los salones al momento en que
deban comparecer. A su vez, son los responsables de confeccionar las ta-
blas a partir de las cuales se organizara la vista de causas en la jornada
diaria, y que se publican en carteleras ubicadas en las cercanias de las
puertas de entrada de cada sala.

Por su parte, el relator es quien tiene a su cargo informar a los Ministros
—en presencia de las partes— cuél es la decision judicial que generé la
interposicion del recurso, en qué fecha se dicté, el tipo de recurso del cual
se trata, quién es la parte recurrente, y también de poner en conocimiento
de los presentes el aspecto puntual del cual ésta se agravia.®

Vale hacer una disquisicion respecto al rol de los relatores, el cual no se ha
mantenido inalterable a lo largo del tiempo. Lo cierto es que previo a la
entrada en vigencia del nuevo sistema acusatorio, los relatores concentra-
ban un poder mayor al actual. La funcién que tenian asignada consistia en
realizar la llamada “relaciéon” de lo que ocurria en la causa, predisponien-
do a los Ministros de la Corte, si bien las partes podian estar presentes.
En estos casos, probablemente, la injerencia del relator era mayor en la
solucién final del caso, al ser éste quien evaluaba en primer término el
expediente, y recién luego se lo transmitia a los Ministros. A su vez, en el
antiguo sistema, podia ocurrir que la “relacion” sea secreta, en aquellos
casos en los cuales se habia decretado el secreto de sumario, con lo cual
los relatores les presentaban los casos a los Ministros, previo al inicio de la
audiencia, en ausencia de las partes.

(25) A través del Auto Acordado del 30/05/2005, la Corte Suprema determiné las funciones
de los relatores en el marco del nuevo proceso penal. Asi, establecid en su art. 10 que “los
relatores de la Corte tendrén como Unicas funciones en la vista de los recursos del nuevo
sistema procesal penal, dar cuenta al tribunal en los casos establecidos por las disposiciones
vigentes, entre ellas de la admisibilidad de los recursos, y servir de Ministro de fe respecto de
la realizacion de la audiencia, mediante firma digital”.
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Bajo el nuevo sistema, el rol de los intervinientes en general ha sido el
de pasar ellos a ser un relator de parte, pues tienen a su cargo explicarle
al tribunal el agravio concreto que postulan, y de qué manera entienden
que encuadra en alguna de las causales de procedencia reguladas en el
cddigo de procedimientos en materia penal.

En cuanto al rol de los funcionarios de actas, tal como adelantaramos pre-
viamente, son los encargados de realizar todas las tareas relacionadas con
el registro de audio de las audiencias, y quienes entablan comunicacién
con las partes en aquellos casos en los cuales éstas requieran de una copia
del audio de la audiencia, que generalmente es guardada en un pen drive
suministrado por el interesado.

3.2 | Organizacién administrativa
y sustanciacion del recurso

En este acapite se pretende dar cuenta, por un lado, de los aspectos vin-
culados con las funciones administrativas de la Corte de Apelaciones de
Santiago, en atencién al modo por el cual se distribuyen las tareas no ju-
risdiccionales del tribunal. Por otra parte, también se atenderéan separada-
mente todas las cuestiones relativas al tramite otorgado a los recursos una
vez que ingresan al tribunal.

3.2.1. Cuestién preliminar:
Organizacion administrativa de la Corte en relacién al sistema de gestidn

implementado por los juzgados de garantias y tribunales de juicio

Si bien el cdédigo organico de tribunales dispone que al presidente de la
Corte de Apelaciones le corresponden determinadas funciones adminis-
trativas con respecto a la organizacién de las audiencias,® lo cierto es

(26) El art. 90 del Cédigo Organico de Tribunales establece: “A los Presidentes de las Cor-
tes de Apelaciones, fuera de las atribuciones que otras disposiciones les otorgan, les co-
rresponden especialmente las que en seguida se indican: Inciso 2°: Instalar diariamente la
sala o salas, segun el caso, para su funcionamiento, haciendo llamar, si fuere necesario, a
los funcionarios que deben integrarlas. Se levantara acta de la instalacién, autorizada por
el secretario, indicandose en ella los nombres de los Ministros asistentes, y de los que no
hubieren concurrido, con expresién de la causa que motivare su inasistencia. Una copia de
esta acta se fijard en la tabla de la sala correspondiente; Inciso 3°: Formar el Gltimo dia habil
de cada semana, en conformidad a la ley, las tablas de que deba ocuparse el tribunal o sus
salas en la semana siguiente. Se destinara un dia, por lo menos, fuera de las horas ordinarias
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que las tareas relativas a dar ingreso de los recursos, fijar las fechas de las
vistas, y asistir a los Ministros, entre otras, son asumidas derechamente por
la Secretaria Criminal del tribunal. Esta oficina se sitda en la planta baja
del edificio de tribunales y no ha sido objeto de cambios sustanciales con
motivo del nuevo proceso penal.

A diferencia de este esquema, aunque no se encuentre vinculado estricta-
mente con el desempefio practico de la Corte de Santiago, es menester
apuntar que los juzgados de garantias y los tribunales de juicio han intro-
ducido modernos conceptos de administracion a partir del nuevo codigo,
toda vez que se han creado unidades administrativas especializadas, a car-
go de un funcionario administrador.

A este respecto, el nuevo disefio puede ser graficado asi:@

GRAFICO 1. ORGANIZACION ADMINISTRATIVA DE LOS NUEVOS TRIBUNALES

[ Organizacién Administrativa de los Nuevos Tribunales }

‘ Juez Presidente ‘

‘ Comité de Jueces

Administrador

del Tribunal

Unidad Atencién Unidad Administracién Unidad Unidad Unidad
de Publico de Causas de Sala de Servicios de Testigos
y Peritos
(Séloen T.P.O.)

Como se observa, el nuevo sistema de organizacidon administrativa ha es-
tablecido un “comité de jueces” que se debe constituir en todos los juz-
gados de garantia compuestos por tres o méas jueces y en cada uno de los
tribunales orales en lo penal, que por definicién estan integrados por al

de audiencia, para el conocimiento y fallo de los recursos de queja y de las causas que hayan
quedado en acuerdo, en el caso del articulo 82.”

(27) Véase Carocca Perez, ALex, El nuevo sistema procesal penal, Santiago, Lexis-Nexis, 2005,
p. 53.
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menos tres jueces. Sus funciones méas importantes son las de asumir la su-
perior direccién administrativa y presupuestaria del respectivo tribunal. A
su vez, el juez presidente es quien preside el comité, y entre sus funciones
le corresponde aprobar los criterios de gestién administrativa y supervisar
su ejecucién, las que le corresponden al administrador del tribunal.

Respecto a las unidades especializadas, ellas son: Unidad de Sala, en-
cargada de la organizacion y asistencia a las audiencias; atencion de pu-
blico; Unidad de Servicios, que debe hacerse cargo de la coordinacién y
abastecimiento fisico y material del juzgado y del soporte técnico infor-
matico; Unidad de Administraciéon de Causas, que debe llevar el manejo
y registro de cada proceso penal, el archivo judicial béasico, la actualiza-
cién diaria de la base de datos y sus estadisticas basicas; y Unidad de
Apoyo a Testigos y Peritos —solo para los tribunales orales en lo penal—,
destinada a brindar una rapida atencién a los testigos y peritos citados
a declarar.

Por otra parte, a partir del nuevo sistema procesal penal, se hizo necesario
crear un nuevo funcionario, que debiendo tener un titulo profesional en
las &reas de administracién o gestién, asuma la direccién del personal y
de la gestién administrativa de los nuevos tribunales. Su denominacién
es la de administrador de tribunal y se lo define como un auxiliar de la
administracién de justicia encargado de organizar y controlar la gestion
administrativa de los nuevos tribunales. Por eso les corresponde dirigir las
labores administrativas del juzgado o tribunal, bajo la supervisién directa
del Comité de Jueces del Tribunal.®

3.2.2. Presentacién de los recursos

Tanto el recurso de apelacién como el de nulidad se interponen ante el
tribunal que dictd la resolucién o sentencia. La regla es que se debe hacer
por escrito, con fundamentos de hecho y de derecho, y con peticiones
concretas. La excepcion estd dada para los casos en los cuales el fiscal
apela verbalmente la denegatoria de su solicitud de prisién preventiva
para el imputado, especialmente cuando el delito endilgado es de aque-
llos que revisten mayor gravedad. En estos supuestos, la apelacion fiscal
se satisface solamente con la expresién verbal del representante del Mi-

(28) Carocca Perez, ALEx, El nuevo..., op. cit., pp. 53/56.
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nisterio Publico en la audiencia preliminar, permaneciendo el imputado
privado de su libertad en condicién de “detenido en trénsito” hasta tanto
ésta decisién sea revisada por la Corte de Apelaciones. Esta excepcién
a la regla fue consagrada a través de la ley 20.253 de 2008, denominada
“Agenda Corta Anti-delincuencia”.®)

3.2.3. Examen de admisibilidad

Una vez presentados, los recursos serdn sometidos a una evaluacion res-
pecto a su admisibilidad. En el caso del recurso de nulidad, lo haran
tanto el tribunal que dicté la sentencia como asi también la Corte de
Apelaciones que intervenga. En los recursos de apelacién, dicho examen
estard a cargo solamente del tribunal de base, ya que en la Corte queda
a cargo de revisidon por la cuenta del relator de la sala respectiva. Este
Ultimo supuesto permite que al comenzar la audiencia la parte recurrida
solicite la inadmisibilidad del recurso, al no haber habido un examen de
admisibilidad en el 6rgano revisor. Estos planteos se han observado en
algunas audiencias, debiendo la sala dividir la vista en dos momentos.
El primero de ellos dedicado a decidir la admisibilidad del recurso vy,
en caso afirmativo, dar inicio luego al debate sobre el fondo del asunto
traido a resolver.®?

(29) Con los cambios introducidos por el art. 2, inc. 4, ley 20.253 del 14/03/2008, el inciso segun-
do del articulo 132 del CPP quedd redactado del siguiente modo: “En la audiencia, el fiscal o
el abogado asistente del fiscal actuando expresamente facultado por éste, procedera directa-
mente a formalizar la investigacién y a solicitar las medidas cautelares que procedieren, siem-
pre que contare con los antecedentes necesarios y que se encontrare presente el defensor del
imputado. Enelcaso de que nopudiere procederse delamaneraindicada, elfiscal o elabogado
asistente del fiscal actuando en la forma sefalada, podra solicitar una ampliacion del plazo de
detencién hasta por tres dias, con el fin de preparar su presentacién. El juez accederd a la am-
pliacién del plazo de detencién cuando estimare que los antecedentes justifican esa medida.
En todo caso, la declaracién de ilegalidad de la detencion no impedira que el fiscal o el abo-
gado asistente del fiscal pueda formalizar la investigacion y solicitar las medidas cautelares
que sean procedentes, de conformidad con lo dispuesto en el inciso anterior, pero no podra
solicitar la ampliacion de la detenciédn. La declaracion de ilegalidad de la detencidon no pro-
duciré efecto de cosa juzgada en relacion con las solicitudes de exclusion de prueba que se
hagan oportunamente, de conformidad con lo previsto en el articulo 276".

(30) Estos casos se encuentran contemplados en el art. 11 del Acta 113-2006 del 11/07/2006,
que respecto a la admisibilidad del recurso de apelacién sostiene: “En los recursos de ape-
lacién, el pronunciamiento de admisibilidad se efectuaré con la cuenta del relator por la sala
respectiva, previo al conocimiento del fondo, el dia fijado para la audiencia, salvo que el
tribunal acuerde oir a los abogados de las partes al respecto, caso en el cual se les invitara a
exponer sus alegaciones sobre el particular en la misma audiencia”.
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3.2.4. Elevacién de antecedentes. Ingreso de causas. Asignacion de RIT

Superado el examen de admisibilidad, el tribunal de base eleva los ante-
cedentes a la Corte de Apelaciones correspondiente, a través de un sis-
tema informético. La informacién que se carga en ese sistema, a la que
eventualmente tienen acceso los Ministros de la Corte, es la transcripcién
de la resolucién recurrida; las pistas de audio de las audiencias; y el escrito
del recurso interpuesto.®

El ingreso de causas en la Corte se efectla a través de la Secretaria Crimi-
nal, mediante interconexién electrénica con los diversos tribunales hacien-
do uso del sistema informatico.®? De alli se extraen, en versién digital, los
escritos necesarios para identificar la complejidad del recurso, de manera
que con esa informacién se puedan programar las vistas de las causas.

Al ingresar el recurso en la Secretaria, se le asigna en la Corte un Rol Inter-
no del Tribunal (RIT), que se lleva anualmente y de manera correlativa sin
perjuicio de mantener visible el Rol Unico de Causa (RUC), conforme a la
tipologia general dispuesta por la Corte.®

3.2.5. Confeccién de las tablas de causas

Elevados los antecedentes a la Corte de Apelaciones, y una vez ingresado
el recurso en la Secretaria Criminal, la causa se coloca "en tablas”. Al no
haber salas especializadas, lo cierto es que coexisten distintas tablas con
diferentes érdenes de preferencia en relacion al area respectiva. La prin-
cipal distincién esté dada por las tablas ordinarias y la extraordinaria. Esta

(31) En cuanto a la remision de los antecedentes al tribunal ad quem, Acta 113-2006 del
11/07/2006: "Concedido un recurso por el tribunal a quo u ordenado remitir los antecedentes
para su conocimiento y resolucion por el tribunal ad quem, se enviaréd u obtendré copia del
registro computacional y de audio, ademas de trascripcién integra de la resolucién impugna-
da, copia electrénica de la presentacion por la cual se interpone el recurso, de la resolucion
que lo concede, de la individualizacién del Juez, de las partes o de los intervinientes, de los
apoderados de éstos, y de la forma sefalada para su notificacion. Si por cualquier motivo es-
tuviere suspendido el funcionamiento del Sistema Informatico, el tribunal respectivo debera
remitir copia de la carpeta electrénica de la causa, esto es, el registro informatico en soporte
material que contendré los antecedentes antes referidos consignados en un procesador de
texto Word. El ingreso de los recursos que se interpongan directamente ante las Cortes de
Apelaciones, sequird las reglas generales y las relativas a la presentacién de escritos” (art. 4).

(32) De conformidad con lo establecido en el art. 3 del Acta 113-2006.

(33) De conformidad con lo establecido en el art. 5 del Acta 113-2006.
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Ultima es aquélla que siempre guarda preferencia respecto al resto, pues
consiste en todas las apelaciones de causas de la reforma procesal penal
vinculadas con cuestiones de libertad. Con lo cual, la vista de causas en
cada Sala estaréd encabezada diariamente por éstos Ultimos recursos.

En este sentido, el cuadro de preferencia de las tablas es el siguiente:
1. Extraordinaria Penal (Libertades-Reforma Procesal Penal).

2. Agregadas (Amparos, excarcelaciones del sistema antiguo, recursos de protec-
cidén, y otras leyes especiales).

3. Radicadas
4. Ordinaria Reforma
5. Ordinaria

6. Minutas de Cuenta

En relacién a la elaboracién de estos listados, el Acta 113-2006 de la Corte
Suprema de Chile establece que "“se confeccionaré diariamente, por Sala,
la tabla de causas agregadas extraordinariamente en que se designara
la audiencia en que habré de ser vista”, agregando que “siguiendo igual
proceder, el dia viernes de cada semana se confeccionaré la tabla ordina-
ria, la que seréd sorteada entre las distintas Salas, en su caso. La formacion
y confeccidon de estas tablas quedara bajo la supervision del sefior Presi-
dente y de la Secretaria de la Corte”.

Esto es, que las causas extraordinarias se incluyen regularmente en primer
lugar en la vista de cada Sala, mientras que las ordinarias se publican los
dias viernes por la tarde para la semana siguiente.

3.2.6. Comparecencia de las partes

Una vez que la causa se encuentra colocada “en tablas”, los abogados
que las litigaran deben ir el dia en que los hayan asignado y, entre las 8
y 8.30 am, se deben anotar en un listado que se halla en la mesa de la sala
que corresponda.® Esto significa que efectivamente han comparecido y
que quieren alegar, permitiéndole al oficial de sala llevar un registro de

(34) "Los abogados que quisieren hacer uso de su derecho a alegar deberan anunciarse
personalmente con el respectivo Relator antes del inicio de la audiencia en la que deba verse
la causa indicando el tiempo aproximado que emplearan en su alegato circunstancia que se
haré constar en el expediente”(art. 5, Auto Acordada, 02/09/1994).
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cudles son las causas que cuentan con la presencia de los intervinientes
para la vista respectiva.

Diariamente, las tablas son colocadas en un mostrador ubicado en la en-
trada de cada una de las salas, en el cual los abogados litigantes identifi-
can en qué orden ha quedado la causa en la cual deben alegar.

Tras ello, las partes deben aguardar a ser llamadas en la antesala, pues
—como se ha dicho en el apartado anterior— el orden de vista depende
de la preferencia asignada para cada tabla.

En esta linea, puede suceder —de hecho, acontece a menudo— que un
litigante esté alegando en una sala y sea llamado para comparecer en
otra. En estos casos, la subsanacién depende del criterio de cada sala. En
algunas de ellas se ha establecido dejar esa causa para el final del dia, y
en otras —la mayoria— se avanza con la causa siguiente hasta que el abo-
gado litigante regrese de la otra sala.

A partir de los inconvenientes surgidos por la superposicion de audien-
cias, algunos litigantes optan por dejar asentado en el listado de causas
diarias que también estarén alegando en otra sala, indicando en cuél de
ellas estara, de manera que incluso el oficial pueda acercarse hasta alli
para verificar que en ese momento el abogado esté litigando otro recurso.

3.3 | Dindmica de la audiencia

Este apartado estard dedicado al abordaje del modo en que se desarro-
llan las vistas de causas ante la Corte de Apelaciones de Santiago, pun-
tualizando fundamentalmente en la forma a través de la cual los compa-
recientes presentan y litigan sus agravios, el grado de intervencién en la
audiencia de los Ministros que conforman el tribunal y, finalmente, la ma-
nera por la cual se adoptan las decisiones judiciales.

3.3.1. Presencia de publico

Si bien las audiencias celebradas en la Corte de Apelaciones son publicas,
lo cierto es que para ingresar a las salas se le debe avisar al oficial que
corresponda. Frente a esta peticion, dependiendo del criterio de cada
sala, puede suceder que la autorizacién para el ingreso esté sujeta a la
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conformidad de los Ministros que integran el Tribunal, o bien incluso de
los propios litigantes que se encuentran alli aguardando a ser llamados.
También puede ocurrir que no se presente ningln tipo de reparo, aunque
igualmente ha acontecido que al publico se le formulen preguntas al estilo
de por qué se quiere ingresar, con qué fin, de cudl institucion viene, si es
familiar de un imputado, etcétera.

De manera positiva, en la generalidad de los casos no se han exteriorizado
mayores objeciones para presenciar las vistas en la Corte.

En cuanto a la asistencia de publico, del total de las audiencias presen-
ciadas, se ha concluido que en un porcentaje del 73% no hubo personas
en la sala. En cambio, en un 27% de las mismas si hubo, generalmente
familiares de los imputados, y particularmente en relacién a casos que se
vinculaban con la imposicion de medidas de coercién personal restrictivas
de la libertad ambulatoria.

GRAFICO 2. PRESENCIA DE PUBLICO EN LAS AUDIENCIAS

73%

27%

Sl NO
Fuente: Elaboracion propia sobre la base de la observaciéon de 29 audiencias.

Respecto a este tema, es menester resaltar lo dicho en punto a la falta
de sefalizacion sobre la ubicacién de las salas de audiencias de la Corte
de Apelaciones, las cuales solamente cuentan con un cartel indicativo de
la sala de la cual se trata, colocado en la parte superior de la puerta de
ingreso.

Este aspecto coadyuva a la ausencia de publico externo que presencie y,
en definitiva, también ejerza un control fehaciente de la actividad jurisdic-
cional que tiene lugar en éste tipo de audiencias de revision.
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3.3.2. Iniciacién de la audiencia

La vista de la causa comienza generalmente con la solicitud que realiza el
Presidente del Tribunal para que las partes intervinientes se identifiquen.
Tras ello, le cede la palabra al relator, quien informa de qué causa se tra-
ta, de cudl tribunal proviene, quién es el recurrente, cuédl es la decisidn
impugnada, de qué fecha es, y cuédl es el pedido concreto que realiza el
impugnante. Acto seguido, el presidente de la sala puede o no solicitar
mayor informacién al relator acerca del caso. De las audiencias observa-
das, se desprende que en muy pocas ocasiones ello ha sucedido, pues en
la generalidad de las vistas, tras la presentacién del caso, se le da la pala-
bra directamente al recurrente con el fin que ejerza su derecho al alegato,
tal como se lo expresa.

En la mayoria de los casos, el presidente del Tribunal le indica a quien
exponga en primer término el tiempo con el que cuenta para presentar
sus agravios, que en casi todas las oportunidades se aproximd a los diez
o quince minutos. En otros casos, los tiempos se extendieron a los treinta
o cuarenta minutos, dependiendo de la complejidad de la discusién. In-
cluso, en otros supuestos, la propia parte informa oralmente al Tribunal el
plazo temporal que le insumira su exposicion.

Sin perjuicio de ello, tal como hemos apuntado previamente, suele suce-
der que los litigantes —al presentarse en la sala que tendrén que interve-
nir— dejan asentado en el listado de causas el tiempo que les insumiran
sus exposiciones. Aunque lo cierto es que generalmente ese tiempo lue-
go es establecido o conversado con el presidente del Tribunal.

3.3.3. Exposicion de agravios

Una vez que los Ministros escucharon la informacién proveida por el/la
relator/a, y el presidente del Tribunal indicé los tiempos de exposicidn, la
parte recurrente es siempre la primera en tomar la palabra.

Al dar inicio a la presentacién de la impugnacion, ésta dltima parte gene-
ralmente menciona los articulos en los cuales asienta su pretension. Lue-
go, realiza una introduccién respecto a los antecedentes del caso, remi-
tiendo habitualmente a la carpeta investigativa del fiscal, en aquellas vistas
que se trataran de recursos de apelacion contra resoluciones del juez de
garantias.
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Sobre el particular, es necesario destacar que los antecedentes del caso
son siempre introducidos por la parte recurrente, ocurriendo en algunas
oportunidades que los propios Ministros profundizan en ellos haciendo
preguntas concretas.

En funcion de las audiencias observadas, a continuacién veremos el con-
tenido con el cual los recurrentes han dotado a la presentacion de sus
agravios en los supuestos del recurso de apelacién:

GRAFICO 3. CONTENIDO DE LOS AGRAVIOS EN RECURSOS DE APELACION

Prueba nueva 7%

Escrito del recurso 4%

Informacién del legajo 30%
de investigacién

Normativa 33%
Jurisprudencia 11%

Dogmética 15%

Fuente: Elaboracion propia sobre la base de la observacién de 29 audiencias.

A partir de este gréfico, se advierte que en una gran cantidad de casos,
los impugnantes basaron la presentacién de sus agravios en el incumpli-
miento de la normativa vigente (33%), como asi también en las constan-
cias que obran en la carpeta de investigaciones del Ministerio Publico

(30%).

En menor medida, se observa que los litigantes también hicieron uso de
fragmentos dogmaticos (15%), o de antecedentes jurisprudenciales (11%)
sobre el tema materia del recurso.

En ocasiones puntuales, los recurrentes han dotado de contenido a la ex-
posicién de sus agravios en funcién de los fundamentos o testimonios
que habian esgrimido en el escrito de interposiciéon del recurso, como asi
también ha ocurrido que el litigante produjo prueba nueva (generalmen-
te, vinculada con las condiciones personales del imputado al momento de
solicitar que se deje sin efecto la prisién preventiva).
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3.3.4. Intervencién de la parte recurrida

Una vez que el recurrente planted sus agravios, y exhorté al tribunal en
virtud de su solicitud, el presidente de la sala le concede la palabra a la
parte recurrida a fin de que exponga los motivos por los cuales entiende
que no se debe hacer lugar el recurso.

En la mayoria de los casos observados, se advierte que la parte no re-
currente alegd sus argumentos aisladamente, sin conexion con los plan-
teamientos efectuados por la contraparte. Ello se debe, entendemos, en
gran medida a la escasa préactica en destrezas de litigacién en el marco de
audiencias orales en la etapa recursiva. Los argumentos se presentan de
modo aislado, principalmente porque no se atienden con precision cuales
son los puntos de la contraparte que deben ser contrarrestados en una
audiencia de éstas caracteristicas.

En esta direccién, vale sefalar que la actividad recursiva estructurada oral-
mente requiere por parte de los litigantes que ellos mismos introduzcan
los antecedentes, y presenten sus agravios remitiendo puntualmente al
motivo que lo generd en virtud de la audiencia anterior. Es decir, se les
exige un analisis de rigor de la causa, de modo tal que la audiencia del
recurso esté focalizada en la demostracién de que efectivamente se causd
un perjuicio, y que éste debe ser subsanado mediante la modificacién de
la resolucion de grado.

Ademés, en sentido positivo cabe resaltar que en todas las vistas anali-
zadas se produjo una réplica y contra réplica entre las partes, favorecien-
do la contradiccién entre los planteos esgrimidos. Esto se perfecciond en
exiguas ocasiones, pues se vincula estrechamente con el rol proactivo de
conduccién del Ministro Presidente del Tribunal, que en la generalidad de
las vistas se relaciond con una pasividad en la promocién del debate.

3.3.5. Rol de los Ministros de la Corte

En éste acépite se analizard uno de los aspectos mas relevantes respecto del
funcionamiento de la Corte de Apelaciones de Santiago. Aqui abordaremos
la actividad de los Ministros durante el transcurso de la audiencia, principal-
mente en relacion a su rol a la hora de adquirir informacién sobre los casos,
como asi también el grado de intervencién en pos de instalar practicas que
guarden vinculacién con la logica de la oralidad en la etapa recursiva. En
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términos generales, se pretende observar cuél es la concepcién subyacente
que los magistrados tienen en punto al nuevo sistema de recursos.

En primer término, interesa apuntar que —de las audiencias observadas—
se advierte un cierto grado de pasividad por parte de los Ministros, en
cuanto es escasa su intervencion en el desarrollo del debate. Ello debido
a que solo se limitan a conceder la palabra a los intervinientes, lo cual
produce que las vistas se transformen en alegaciones aisladas, que en muy
pocos casos se concentran en el punto objeto del recurso. En ocasiones
puntuales, se ha observado que el Ministro conductor de la audiencia in-
dicé a los intervinientes que se centralicen en discutir el agravio introdu-
cido por el recurrente, evitando permanentemente que las alegaciones
sean abstractas y no conduzcan al punto en concreto, e incluso realizando
preguntas sobre lo expresado por las partes. De las diez salas de la Corte,
ésta conducta se ha evidenciado con claridad en tan solo una de ellas,
lo cual —en términos generales— permite inferir que existe una reacia
actitud por parte del tribunal hacia la concepcién de la audiencia como
instrumento de trabajo para la produccién de sentencias, compatible con
un sistema oral de adopcion de decisiones judiciales en la fase recursiva.

3.3.5.1. Formulacién de preguntas

Ahora bien, del total de las audiencias observadas, la mayoria de los Mi-
nistros formularon preguntas a las partes. Ello no obsta puntualizar que
en realidad esas intrusiones se realizaron habitualmente al cabo de los
alegatos, una vez que las abstracciones de los planteos habian quedado
configuradas. Es decir, una vez que los agravios ya fueron introducidos,
sin posibilidad de que se le exija a la contra parte —y, también, a la re-
currente— que demuestren cuél era la afectacién puntual que ameritaba
la modificaciéon de la resolucidon, o bien por qué precisamente se debia
descartar ese planteo en base a elementos concretos de la causa. En este
punto, es central el rol que adquiera el juez para evitar la dispersion de los
argumentos de las partes, pues su adecuada intervencién permitird ge-
nerar decisiones que se sustenten sobre informacién de alta calidad que
haya surgido del intercambio entre los intervinientes.

En este marco, a continuacién veremos graficamente un porcentual de los
casos en los cuales los Ministros de la Corte formularon preguntas a las
partes:
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S|
68%

Fuente: Elaboracién propia sobre la base de la observacion de 29 audiencias.

De lo mostrado se desprende que, en un 68% de las audiencias observa-
das, los Ministros efectivamente efectuaron realizaron preguntas a fin de
indagar acerca de alguna cuestion puntual del alegato. Sin embargo, tal
como hemos dicho, en su mayoria, las preguntas de los Ministros no se
vincularon con la necesidad de delimitar el debate al punto de agravio,
sino que se efectuaron al final de la audiencia, y en relacién con cuestio-
nes que no habian sido lo suficientemente claras durante las exposicio-
nesy que luego eran corroboradas con los antecedentes informéticos de
la causa.

Esto equivale a decir que, si bien se realizan preguntas, ellas no estan
dirigidas a delimitar el &mbito de discusién en el marco de la audiencia,
sino que continlian siendo compatibles con un formato rigido y formal en
donde las alegaciones se realizan apartadamente, sin que los jueces pre-
tendan generar un real contradictorio entre ellas.

Este aspecto guarda estricta relacién con la diferencia entre las audiencias
de la etapa preparatoria y la audiencia de juicio oral, puntualmente en
atencién al rol que le cabe al juez. Al respecto, se ha dicho que

“en tanto en un juicio se pretende que el tribunal o juez de
sentencia se mantengan lo més distantes posibles de la pro-
duccién de informacion, permitiendo que las partes produzcan
su prueba en la forma en que lo estimen conveniente, en una
audiencia de la etapa preparatoria no sélo es posible sino que
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en algunos casos resulta enormemente necesario que el juez
asuma un rol activo en la aclaracion de ciertos puntos”.©?

Sobre éste Ultimo punto, cabe sefalar que la generalidad de las audien-
cias observadas en la Corte de Apelaciones eran revisiones de decisiones
adoptadas durante la investigacion penal preparatoria, lo cual significa
que la actitud del juez del recurso se debe corresponder con la misma que
le cabe al juez de garantias.

Desde esta perspectiva, es posible afirmar que resulta imprescindible que
el juez, como conductor de la audiencia en el tribunal del recurso, inter-
venga realizando preguntas aclaratorias, consultando sobre el respaldo
de informacién que las partes tienen, impidiendo que las discusiones se
desvien del (o los) objetivo que motivd la audiencia.®

3.3.5.2. Consulta a los escritos de la causa

Por otro lado, a su vez, se observa que en algunos casos los Ministros acudie-
ron a los escritos de apelacion o los antecedentes informaticos de la causa,
tanto para tener informacion previa al comienzo de la audiencia, como asi
también a posteriori para corroborar que la presentacién de los intervinientes
se condiga realmente con lo sucedido en la audiencia que motivo el recurso.

Esta practica remite en realidad al antiguo sistema en el cual el expediente
dominaba el acceso a la informacién de la causa que los jueces debian
leer para resolver. A partir de la consagraciéon de un esquema procesal por
audiencias, las actas escritas se reducen meramente a la indicacién del
tema del cual se trata el remedio judicial, realzandose la importancia de la
audiencia oral como escenario de presentaciéon de los antecedentes del
caso, de alegacién de los fundamentos del recurso, y del contradictorio
necesario con la contraparte. Esto es, la centralidad de la audiencia como

(35) Lorenzo, LETICIA; LiMA MAGNE, JuaN Josg; MACLEAN Soruco, ENRIQUE y LiMA MAGNE, IVAN, Ma-
nual de Litigacién en Audiencias de Medidas Cautelares, Asociacién Internacional de Juris-
tas, La Paz, CEJIP, 2009, p. 37.

(36) Ibid., p. 38. El punto central en el que radica la diferencia entre los roles del juez de
juicio y de garantias consiste en que el primero de ellos se limita a observar la produccion
de prueba que realizan las partes, mientras que el otro —durante las audiencias previas al
juicio— debe tener una actitud proactiva en busca de la informacion que los intervinientes
alegan, y que no puede ver toda vez que la evidencia esté contenida en los legajos de cada
una de las partes.
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espacio de toma de decisiones judiciales relevantes, y como metodologia
de acceso a la informacién.

En el siguiente cuadro veremos en qué porcentual de las audiencias los
Ministros acudieron a los antecedentes escritos o informéticos de la causa,
con la intenciéon de ser ellos mismos la fuente de aprovisionamiento res-
pecto a las referencias sobre el caso.

GRAFICO 5. ;CONSULTAN LOS JUECES ALGUN ESCRITO?

S|
82%

Fuente: Elaboracion propia sobre la base de la observacion de 29 audiencias.

3.3.5.3. Concepcidén que tienen los Ministros sobre el sistema recursivo actual

En suma, se coligen dos conclusiones preliminares respecto al rol de los
Ministros y la l6gica de trabajo que emplean en esta etapa procesal.

Por un lado, se advierte que si bien la mayoria de los magistrados intervienen
efectuando preguntas a las partes con el fin de desasnar los antecedentes
o fundamentos, lo cierto es que tales indagaciones no guardan vinculacién
certera con el necesario contradictorio que se debe generar a fin de que
sean las partes las que puntualmente debatan en concreto los agravios que
dieron motivo a la interposicion del recurso. Caso contrario, ocurre lo que
finalmente sucede en la Corte de Apelaciones: alegaciones genéricas y abs-
tractas, alejadas de las circunstancias particulares del caso. Ello se observa
con claridad absoluta en las discusiones relacionadas con los requisitos exi-
gidos para la aplicacién del encarcelamiento preventivo. De las audiencias
de revision de esta medida, se observa que en escasos casos los debates
se vincularon a la acreditacion de los riesgos procesales en el caso particular
de los encartados, pues en realidad las alegaciones giran en torno al monto
de pena en expectativa, la peligrosidad del delito endilgado o incluso los
supuestos legales previstos en el cédigo. Esto claramente es perfectible a
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partir de la participaciéon activa del Ministro que conduce la audiencia, quien
tendria que guiar el debate hacia el punto que dilucidaré la cuestion. En estos
casos, una adecuada conduccidn propiciaria indagar puntualmente acerca
de las circunstancias personales del imputado, aclarando que no se tendréan
en cuenta argumentos que excedan esos parametros. Permitir alegaciones
individuales contribuye en definitiva a alimentar los vicios del sistema escrito
en el cual cada parte “dictamina” sin ahondar en los agravios concretos.

Por otra parte, se desprende que los Ministros de la Corte, en su mayo-
ria, continlan trabajando bajo la l6gica del "expediente” como fuente de
informacién. Ello debido a que en muchas ocasiones requieren necesaria-
mente tomar contacto con los antecedentes del caso para resolver en la
audiencia. Puede ocurrir que tomen conocimiento de ellos con antelacion
al comienzo de la vista, o incluso tras su finalizacion, siendo los relatores
quienes suministran esos datos a pedido de los magistrados.

Esto se ve reforzado en atencién a lo conversado en ciertas entrevistas
entabladas con algunos Ministros de la Corte, quienes refirieron que “se
sienten mas cémodos trabajando con el papel”, o incluso que “no se esta
suficientemente informado sobre el problema”, haciendo alusion a la po-
sible falta de autosuficiencia de los alegatos que formulan las partes en el
transcurso de la audiencia.

En efecto, las justificaciones expuestas por los Ministros demuestran que
subrepticiamente contintan latentes los vestigios de una cultura escrita,
que desconfian de las intervenciones de los litigantes, y que en realidad
deben ser ellos mismos quienes subsanen la “falta de preparacion” de las
partes acudiendo a los escritos, a las transcripciones de las resoluciones,
y a las pistas de audio de las audiencias que motivaron la interposicion
del recurso, todo lo cual no hace mas que robustecer la idea de que la
audiencia del recurso se transforma en un espacio formal en el cual los
intervinientes formulan sus peticiones genérica y abstractamente, y los Mi-
nistros no puntualizan en el agravio concreto, porque en definitiva serén
ellos mismos quienes sean los encargados de chequear la fiabilidad de los
argumentos, y confrontarlos con lo sucedido en la audiencia.

3.3.6. Deliberacién. Resolucién

En esta seccidn se propicia dar cuenta del modo por el cual los Ministros
de Corte adoptan sus decisiones, tanto en relacion a la construccién de la
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resolucién tras la audiencia, como asi también respecto al contenido del
cual las dotan.

De las audiencias observadas se advierte que una vez superadas las ré-
plicas y duplicas entre las partes, el presidente de la sala decreta la sus-
pensidn de la vista. También se ve que en todos los casos, los Ministros se
quedan en el mismo sitio a fin de deliberar.

Dependiendo del criterio de cada sala, los intervinientes permanecen alli
presentes, o bien son invitados a aguardar en la antesala, mientras los ma-
gistrados reflexionan respecto a la solucién que tomaran.

No se advierte una preeminencia de alguno de estos dos formatos, pues
en realidad, de las audiencias observadas, se colige que ambos se presen-
tan en igual cantidad de oportunidades.

El momento de la adopcién de la decision se sujeta al tipo de recurso que
tendrén que resolver los magistrados. Los de apelacién son decididos in-
mediatamente al cabo de la audiencia, més aun si el objeto se vincula con
una medida de coercién personal. En el caso de los recursos de nulidad,
si bien en ciertos casos son resueltos luego de la audiencia, la generalidad
es que la causa quede “en acuerdo”, en cuyo caso los Ministros cuentan
con 20 dias para decidir y redactar la sentencia.

Interesa ahondar en cuéles son los argumentos escogidos por los Minis-
tros a la hora de fundar la decisién que adoptaron, puntualizando si la
informacién utilizada se generd en el entorno de la audiencia, o bien si se
usaron antecedentes que reunidos por fuera de ella:

GRAFICO 6. LUEGO DE DELIBERAR,
(CON QUE INFORMACION SE FUNDA LA DECISION?

EXTRA
AUDIENCIA
60%

Fuente: Elaboracién propia sobre la base de la observacion de 29 audiencias.
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Argumentos
del fallo 43%

recurrido

Antecedentes
del sistema 57%
computacional

Fuente: Elaboracion propia sobre la base de la observacion de 29 audiencias.

En el lapso de tiempo con el que se cuenta al quedar la causa “en acuer-
do”, los magistrados pueden consultar los antecedentes del caso que es-
tén en el sistema informatico. En algunas oportunidades, de lo conversado
con algunos de ellos, se desprende que también escuchan los audios de
la audiencia celebrada en la Corte de Apelaciones, con la intencién de
controlar la veracidad de los agravios en funcién de su confrontacién con
la audiencia que motivé el recurso. Esto Ultimo es justificado bajo el argu-
mento de que “la decisién no saldria bien fundamentada” porque aducen
que “los intervinientes no estan bien preparados”. Otros Ministros, por el
contrario, sostienen que las audiencias son autosuficientes para resolver,
porque en realidad son los propios interesados quienes deben introducir
los antecedentes, y los Ministros deben preguntarles a ellos toda la infor-
macidén que requieran para resolver.

En suma, entendemos que la mejor solucion es el formato adoptado por
los Ministros que conciben de éste Ultimo modo al sistema oral de recur-
sos, pues ciertamente la audiencia se debe consolidar como una metodo-
logia de trabajo en la cual las decisiones judiciales sean su resultado final,
y en la cual las partes puedan ejercer razonablemente sus derechos.

3.4 | Informacion estadistica sobre los tiempos
procesales en la Corte de Santiago

En esta seccidén haremos un andlisis de los datos estadisticos vinculados
a la tasa de demora en la sustanciacién de los recursos en la Corte de
Apelaciones de Santiago. Ahora bien, a estos fines, cabe puntualizar que
se utilizard solamente la informacion proveida por la Defensoria Regional
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Norte, la cual tiene a su cargo més del 50% de las causas que tramitan
ante la Corte, atento a que ha resultado dificil contar con los datos sobre
el total de los recursos.

Las estadisticas que se presentaran operan en diferentes niveles, toda vez
que se hara una disquisicién entre los tiempos de demora propios de la
gestion administrativa y de la funcién jurisdiccional, y por dltimo, del fun-
cionamiento general del tribunal, tanto en lo concerniente a los recursos
de apelacion como de nulidad.

Toda esta informacion puede ser graficada de la siguiente manera:

TABLA 1. ESTADISTICAS DEL PRIMER SEMESTRE (ENERO-JUNIO) DEL ANO 2013

Tasa de demora promedio entre ingreso del recurso
(apelacién/nulidad) a la Corte y fecha de la vista de la causa

Tasa de demora promedio entre la vista de la causa
(apelacion/nulidad) y fecha de lectura de la resolucion

Tasa de demora promedio entre ingreso del recurso
(apelacion/nulidad) a la Corte y fecha de lectura de la resolucién

19,80 dias

2,33 dias

21,91 dias

Fuente: Elaboracién propia sobre la base de las estadisticas proveidas por la Base de Datos de la
Unidad de Estudios, Defensoria Regional Metropolitana Norte.

A continuacidn, veremos en qué porcentaje estos casos se han decidido
en audiencias:

GRAFICO 8. ;SE RESOLVIO EN AUDIENCIA?

Sl

Fuente: Elaboracién propia sobre la base de las estadisticas proveidas por la Base de Datos de la
Unidad de Estudios, Defensorfa Regional Metropolitana Norte.

Organizacidn judicial



LEONEL GONZALEZ POSTIGO

Pues bien, hasta aqui hemos visto que, en lo que respecta a la funcion
administrativa consistente en practicar el ingreso de las causas vy fijar su
vista en la Corte, transcurren un promedio de 19,80 dias, tomando como
base los recursos resueltos durante el primer semestre del afio 2013. A su
vez, se ha observado que, en relacion a la funcién jurisdiccional relativa a
la resolucién de los casos tras la audiencia, el tiempo promedio es de 2,33
dias, de lo cual es posible concluir que casi la totalidad de los recursos
son resueltos en el marco de la vista. Con esta afirmacion es consistente
la gréfico 8, en tanto alli se advierte que el 84% de los casos son decidi-
dos como producto de un trabajo realizado en audiencia. Por Gltimo, en
términos generales, se pudo ver que la duraciéon promedio del trémite del
recurso —entre que ingresa a la Corte y se resuelve— es de aproximada-
mente 21,91 dias.

Por otra parte, en lo que sigue veremos con precision los tiempos en que
se resuelven los recursos de apelacion, por un lado, y de nulidad, por el
otro, de modo que pueda ponerse de resalto de qué modo tramitan cada
uno de ellos:

TABLA 2. DISQUISICION ENTRE TIEMPOS DEL RECURSO DE APELACION Y NULIDAD

Recursos de apelacién

Tasa de demora promedio entre ingreso del recurso a la Corte 1192 dias

y lectura de la resolucién ’
Recursos de nulidad

Tasa de demora promedio entre ingreso del recurso a la Corte 5157 dias

y lectura de la resolucién ’

Fuente: Elaboracion propia sobre la base de las estadisticas proveidas por la Base de Datos de la
Unidad de Estudios, Defensoria Regional Metropolitana Norte.

De lo expuesto, se observa que los recursos de apelacién —que pueden
ser presentados con motivo de una medida cautelar, sobreseimientos de-
finitivos o temporales, la revocacion de beneficios, exclusiones de prueba,
suspensiones condicionales del procedimiento, montos de costas, entre
otros— demoran un promedio de 11,92 dias entre el ingreso al tribunal y
su resolucion. Mientras que, los recursos de nulidad —generalmente pro-
cedentes en contra de sentencias definitivas— tienen una tasa de pro-
medio de 51,57 dias desde que se practica su ingreso por la Secretaria
Criminal hasta que se resuelve.



LA ORALIDAD EN LA ETAPA RECURSIVA DEL PROCESO PENAL CHILENO...

4 | Consideraciones finales

4.1 | Los beneficios de la oralidad
en la actividad recursiva

La experiencia chilena en relacién a la oralizacion de la fase impugnativa
nos permite extraer dos conclusiones generales: por un lado, que es posi-
ble disefiar un régimen de recursos consistente con los pardmetros de un
paradigma acusatorio —entre ellos, la centralidad politica del juicio en el
proceso—, y, por otra parte, que la oralidad es el instrumento mas contun-
dente para abrir brechas en la cerrada tradicién inquisitiva.

Sobre este ultimo aspecto, son incuestionables las ventajas que posee el
disefio de un sistema oral para la fase recursiva por sobre uno escrito,
méxime si ésta comparacion se efectla en base a las exigencias que im-
pone la garantia fundamental del juicio previo.

Desde esta perspectiva, un sistema de impugnaciones sustentado en la
lectura de un registro de actas, o del expediente, produce un conjunto
de afectaciones severas a la garantia en cuestién. Al respecto, se podrian
identificar tres motivos bien definidos: en primera instancia, la figura del
expediente trae como consecuencia la desaparicion de la inmediacién, en
tanto el juez sélo toma conocimiento de la causa a partir de su lectura, no
tiene contacto personal con las partes ni conoce al imputado. Més, desde
que lee todas las actuaciones hasta que dicta la sentencia, existe una rup-
tura de continuidad, de modo que el juez se ocupa de otros asuntos, sigue
firmando su despacho, atendiendo cuestiones administrativas, etcétera.
En segundo lugar, otra forma de violar el juicio previo tiene relacion con la
"delegacion de funciones”, puesto que en muchos tribunales de nuestros
paises no son los jueces quienes verdaderamente dictan las sentencias,
sino que en realidad las decisiones son tomadas por un subalterno. Por ul-
timo, en tercera instancia, una afectacién sistematica al principio del juicio
previo se vincula con la falta de deliberacién. En tribunales colegiados, la
practica forense ha desnaturalizado la idea del debate, de la mano de la
sobrecarga de trabajo, con lo cual se ha cambiado la deliberacién, que es
eminentemente un proceso de construccion conjunta, por la aprobacién
escrita de proyectos de sentencias.®”

(37) BINDER, ALBERTO, Introduccidn..., op. cit., pp. 111y ss.
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De este modo, estamos en condiciones de afirmar que el juicio previo
opera como una limitante politica al poder penal del Estado, toda vez que
exige un proceso judicial penal que sea disefiado bajo una serie de formas
especificas.

Una de ellas consiste, indudablemente, en la necesaria oralizacion del
trdmite recursivo, lo cual redunda en la construccién de un régimen de
control de las decisiones judiciales compatible con la garantia objeto de
anélisis. Es por ello que Binder afirma que

“cuando hablamos de ‘oralidad’ no estamos diciendo simple-
mente las actuaciones de roles escénicos en un espacio méas o
menos majestuoso. De lo que se trata es de lograr pasar de un
modelo de administracién de justicia basada en el tramite, en la
peticién (que es el modelo de las peticiones administrativas) a
una administracion de justicia basada en el litigio. La estructura
del litigio es un punto fundamental como eje articulador de las
distintas propuestas de cambio. De alli que no sea extrafio que
la tradicidn inquisitorial —una tradicion de justicia sin litigio—
se ensafe con el juicio y las audiencias orales”.®®

En virtud de todas estas razones, consideramos necesario emprender una
transformacién sustancial en relacion al modo por el cual se revisan las
resoluciones judiciales en un proceso penal. Este cambio debe estar vin-
culado a una nocién moderna que conciba al sistema de audiencias orales
como una metodologia de trabajo para la toma de decisiones, reuniendo
a los actores involucrados en la decision, y coadyuvando —al mismo tiem-
po— a la efectiva consolidacién de los principios de publicidad, contradic-
cién e inmediacién en la actividad recursiva.

(38) BINDER, ALBERTO, “La fuerza de la oralidad”, en La implementacién de la nueva justicia
penal adversarial, Bs. As., Ad-Hoc, 2012, p. 180.
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