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Introduccion

las publicaciones de la serie Derechos Humanos Emergentes del Institut
de Drets Humans de Catalunya (IDHC) desarrollan v trafan con més profundidad
algunos de los derechos que se enuncian en la Declaracién Universal de Derechos
Humanos Emergentes (DUDHE). Esta Declaracion se aprobd en Monterrey (Méjico)
en el Foro de las Culturas que tuvo lugar en el afio 2007, después de 4 arios de
debates y discusiones en el marco de un proceso participativo en el que han partici-
pado académicos, activistas, politicos y miembros de organizaciones internacionales
y que empezo el Foro Universal de las Culturas Barcelona 2004.

la Declaracién parte de la base que los valores, base de los derechos
humanos, varian con el tiempo o al menos lo hace su significado y contenido. Por eso
la DUDHE redefine valores que encontramos en ofros insfrumentos infernacionales de
protecciéon de los derechos humanos y afiade algunos més. Los valores que explicita,
pues, son los de dignidad, vida, igualdad, solidaridad, convivencia, paz, libertad y
conocimiento. Los principios transversales que comprende son la seguridad humana,
la no-discriminacion, la inclusién social, la horitzontalidad, la interdependéncia y multi-
culturalidad, el género, la participacion politica, la responsabilidad solidéria, la exigi-
bilidad y la coheréncia. Segin estos, pues, se promueve y reivindica la indivisibilidad,
la inferdependéncia y la universalidad de los derechos humanos. Enteniendo que no
hay liberdad sin igualdad, ni paz sin justicia y libertad, todos los derechos civiles, po-
liticos, econémicos, sociales y culturales son igual de basicos e imprescindibles para
que todas las personas disfruten de una vida de calidad con dignidad y libertad.

Lla DUDHE no prefende sustituir ni negar los textos internacionales de pro-
teccion de los derechos humanos ya aprovados, sino al contrario, pues reconoce su
plena vigencia y aplicabilidad. Sin embargo, fambién tiene en cuenta que la socie-
dad en que vivimos no es la misma en la que se aprobaron la Declaracion Universal
de Derechos Humanos (aprobada en 1948, justo después de la Il Guerra Mundial),
los Pactos Infernacionales de Derechos Humanos (oprobados en 1966, en plena
guerra fria) y el resto de instrumentos infernacionales de proteccién de los derechos
humanos. Por este motivo, partiendo de las numerosas transformaciones que el cam-
bio tecnoldgico vy la globalizacién han comportado en las sociedades modemas,
confempla nuevos derechos v actualizaciones de derechos humanos clasicos.

En este contexto, uno de los aspectos a tener en cuenta, sin duda, es el
avance tecnoldgico que ha habido desde entonces. En estos Gltimos afios -ya desde



los afios 60, pero sobre todo en los Gltimos veinte afios- ha habido un gran desarrollo
de la tecnologia vy, en concrefo, de lo que hoy se denominan las Tecnologias de
la Informacién y la Comunicacién (TIC). la DUDHE hace referencia a las TIC a
lo largo de su articulado, como por ejemplo en el arficulo 5 sobre el derecho a la
democracia plural, derecho que, entre ofros, comprende el derecho a la informacion
y el derecho a la comunicacion, “que reconoce el derecho de todas las personas vy
de toda la comunidad a comunicarse con sus semejantes por cualquier medio de su
eleccién. A tal efecto, toda persona fiene derecho al acceso y al uso de las fecnolo-
gias de informacién y comunicacion, en particular Infernet”. Y es que una cosa estd
clara, a través de las TIC es posible la comunicacién inmediata salvando fodo tipo
de distancias; el acceso a un gran volumen de informacion de forma directa, adqui-
riendo conciencia de qué es lo que sucede en cualquier ofra parfe del mundo; au-
mentar la eficacia y la eficiencia en nuestra manera de trabajar y de organizarse de

forma colectiva para incidir y participar politicamente... Asi pues, fienen un enorme
potencial en cuanto al acceso, la transmisién y la distribucién de la informacién
y el conocimiento. Un elemento fundamental en si mismo y que, ademds, potencia
el pleno ejercicio del resto de derechos humanos ya que, tal como se afirma en la
DUDHE, “el conocimiento es una condicién de la libertad y también de la dignidad

y la igualdad”.

Este desarrollo tecnolégico ha supuesto la emergencia de nuevos dere-
chos, muchas veces en respuesta a nuevas agresiones. Un ejemplo es el derecho a
la profeccién de datos personales -reconocido también a la DUDHE, artficulo 5.9,
que surgi6 ante la necesidad de proteger al individuo frente a los peligros que podia
suponer la informatica. Hay que fener en cuenta que las nuevas tecnologias (NT)
tfambién pueden ser una amenaza porque, entre ofros motivos, permiten el almace-
namiento y sistematizacion de un gran volumen de informacién personal de cada
una de las personas, con el riesgo que esto supone si se hace un mal uso y més
adn cuando existe la posibilidad de la centralizacién de estos datos. Este hecho no
solo puede suponer un afenfado confra nuestra intimidad o contra el derecho a la
proteccion de nuestros datos personales, sino que puede significar fambién un mayor
confrol, la creacion de ficheros que pueden servir para la persecucién politica de
disidentes o para hacer perfiles que, en el mejor de los casos, comportarén siempre
algin tipo de discriminacion o como minimo un condicionamiento de las decisiones
propias y de las administraciones.
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Por ofro lado, hoy por hoy, el consumo y uso de estas tecnologias de
forma desenfrenada y sin control estd suponiendo graves violaciones de dere-
chos humanos en todo el ciclo de vida de los aparatos electrénicos. No debemos
olvidar que para producir y fabricar los aparatos electrénicos son necesarios ciertos
minerales presentes solo en deferminados paises (como la Republica Democrdtica del
Congol y que el control por los recursos naturales de esfas zonas estd comportando
conflictos humanitarios de gran envergadura con millones de muertos y desplazados,
sin que los consumidores finales de estos productos seamos conscientes de ello o que-
ramos serlo. Las violaciones de derechos humanos no se acaban una vez recogidos
los minerales en condiciones de vida exiremadamente duras, sino que la explotacién
continta a lo largo de fodo el proceso de produccion, fabricacion y montaje -lleva-
dos a cabo en paises como México v Filipinas-. Incluso una vez utilizado el aparato
de alfa tecnologia, se vuelve a reproducir el esquema de explotacién y vulneracién
sistematica de los derechos humanos al enviar los desechos electrénicos a paises
empobrecidos para ser separados -en algunos casos-, acumulados e incinerados sin
ning0n fipo de prevencion de la contaminacién.

A lo largo de esta publicacién se analizan los diferentes impactos de las
TIC, a pesar de ser conscientes de que no se trafan fodos ellos. Para hacerlo de forma
sistemdtica, hemos dividido la publicacién en dos partes: la primera parte estd referi-
da al uso que podemos hacer de las TIC y a cémo éste determina que sirvan como
herramienta para un mayor respeto de los derechos humanos o que sean utilizadas
para fodo lo contrario. Esta parte la hemos llamado software. la segunda parte es
la que hemos denominado hardware, refiriéndonos al hecho de que para poder
utilizar las TIC hacen falta ciertos soportes materiales que hay que construir y destruir.
Hemos considerado importante destacar que fal como se estén llevando a cabo en la
actualidad esfos procesos -de extraccion de minerales, produccion y fabricacién vy, fi-
nalmente, desfruccién de los desechos electronicos-, se estan violando de forma grave
los derechos humanos de las personas vy los pueblos. Cuestién que hay que analizar
para ser conscientes de cudl es nuestra responsabilidad al respecto como consumido-
res finales y sensibilizamos sobre coémo podemos evitar que esto continde.

En el desarrollo de los diferentes temas, el IDHC ha contado con la cola-
boracion de diversos especialistas tanto del ambito juridico como de la ciencia y la
tecnologia. El objetivo era analizar los impactos de las TIC sobre los derechos huma-
nos desde diferentes perspectivas y tener asi una visién de conjunto mas amplia.
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El capitulo referente al software tiene cinco arficulos que hacen hincapié
en diferentes aspecfos de las nuevas tecnologias en general y de las TIC en particu-
lar. Se comienza partiendo de los debates que plantean a nivel juridico y politico
las NT. A nivel politico se plantea el hecho de que el uso de las nuevas tecnologias
puede pofenciar ofras maneras més directas y participativas de enfender y practicar
la democracia, o por lo menos existen las herramientas para lograrlo. Por ofro lado,
sin embargo, también pueden conllevar un mayor control por parte de los gobiernos
llegando incluso a organizaciones politicas autoritarias apoyadas en las NT, ya que
en la actualidad hay los medios para conseguir que todas las esferas de la vida pri-
vada y piblica de los ciudadanos y ciudadanas queden registradas v, por fanto, pue-
dan ser contfroladas. Este panorama plantea, por fanto, la necesidad de establecer
garantias -sean politicas, legales, judiciales o sociales- de tutela de nuestros derechos
y libertades para evitar que pueda haber este abuso de las NT.

En la bisqueda de estrategias para buscar un equilibrio que implique el
respeto de nuestros derechos humanos, la sociedad civil se organiza de forma colec-
fiva y las NT también son una herramienta clave en este proceso. Sirven para poner
en comin luchas vy reivindicaciones, para difundir la informacién de forma directa
prescindiendo de los medios de comunicacién oficiales, convocar actos conjuntos a
nivel planetario y, finalmente, para construir alternativas. Las TIC han sido una de las
herramientas utilizadas por el movimiento feminista para difundir su lucha y organizar-
se colectivamente. También por parte de los pueblos indigenas, que ven como pue-
den comunicarse con el resto de pueblos indigenas del mundo para poner en comin
sus luchas y hacer presién conjunta; poder explicar qué es lo que estd sucediendo
en sus ferriforios -usurpacion de fierras por parte de empresas nacionales y fransna-
cionales, asesinatos, desapariciones, contaminacién de los rios y un largo etcétera-y
para ver, por fanto, que no estdn solos. Ejemplos hay muchos y en este capitulo se
explican algunos, como la misma DUDHE -que surge de la sociedad civil organizada
de diferentes partes del mundo-; el Manifiesto por el ejercicio de una ciberciuda-
dania activa, responsable y comprometida -que surge del Congreso ONLINE del
Observatorio para la Cibersociedad-; la Carta de APC sobre Derechos en Internet,
o el movimiento cada vez més fuerte que defiende y promueve el uso del software
libre y la cultura libre en general ante los intenfos de las empresas transnacionales
de privatizar, y por tanto monopolizar, todo lo que fenga que ver con el comercio en
torno las TIC y la produccién y distribucion de contenidos.

11
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De este modo, hay un primer articulo que lleva por titulo “Nuevas tecnolo-
gias y nuevos derechos” (Antonio Enrique Pérez Lurio), en el que se analizan, desde
un punto de vista juridico, algunos de los impactos de las NT en el émbito de los
derechos humanos. Se destaca en qué medida éstas han comportado la aparicion
de nuevos derechos -normalmente como respuesta a cierfos abusos o agresiones-,
nuevos marcos de actuacion y de estudio o la incidencia de las TIC en los derechos
de participacién politica. En definitiva, cudles han sido las aportaciones y los ries-
gos de las nuevas tecnologias para la garantia de los derechos humanos.

”

El segundo articulo se fitula “Dependencia de Las TIC e imposicion cultural’
(Leandro Navarro Moldes) y en éste se definen las TIC y algunos de sus aspectos
esenciales, como el software. A lo largo del articulo se exponen los riesgos que supo-
ne que éste sea propiedad de empresas privadas, no posibilitando que los usuarios
lo modifiquen en funcién de sus necesidades y caracteristicas. Ante esta situacion,
se explica qué es el software libre y cémo puede ayudar a revertir la situacién, asi
como fambién qué se entiende por cultura libre. Un eje transversal es el efecto trans-
formador de las TIC por su capacidad de disfribuir la informacion y el conocimiento,
y de ahi la importancia de dejar que ésfas dependan de infereses comerciales o, por
el contrario, se pongan al servicio de la sociedad como bienes comunes.

El tercer articulo lleva por titulo “las TIC para la Inclusién y la participacion
en la sociedad de la informacién y el conocimiento” (Dafne Sabanes Plou). En este ar-
ficulo se pone de manifiesto una cuestion fundamental @ tener en cuenta al hablar de
los impactos de las TIC en los derechos humanos: todavia hay millones de personas
que no tienen acceso a ellas. Se explica, por tanto, qué es la brecha digital, par-
tiendo de la premisa de que ésta es resultado de las otras brechas y discriminaciones
que ya de por si existen, y que si no se eliminan éstas no se pondrd fin tampoco a
la brecha digital. A lo largo del arficulo se explican los esfuerzos de la sociedad
civil organizada no sélo para acabar con esta brecha, sino también para tener la
capacidad de incidir en el alcance y definicion de la sociedad de la informacién
y la comunicacién. Entre estos esfuerzos, destaca la campaiia llevada a cabo por
parte de organizaciones sociales que trabajan en el campo de la comunicacién,
para participar en los debates que se llevaban a cabo en la Cumbre Mundial de la
Sociedad de la Informacién (CMSI ) e incidir en la foma de decisiones. Otro de los
frutos de la organizacién colectiva de diferentes personas y organizaciones de fodo
el mundo es la Carta de APC (Asociacion para el Progreso de las Comunicaciones)
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sobre derechos en internet. Esta Carfa toma como referencia la Declaracion Univer
sal de Derechos Humanos vy, teniendo en cuenta la realidad actual y el potencial de
las TIC, enuncia los derechos basicos que deben estar vigentes en Internet. Partiendo
de los ejes temdticos que se fratan en la Carta, en el arficulo se explican algunas de
las iniciativas que se estan llevando a cabo en diferentes partes del mundo para la
plena realizacién de estos derechos humanos.

En el cuarfo y quinto articulo se pone mas énfasis en las amenazas vy ries-
gos que pueden suponer el uso de las TIC. Una de las amenazas a tener en cuenta
y desfacar es la gran cantidad de informacién que se puede llegar a almacenar
de una misma persona sin que ésta tenga un confrol real de estos datos, del uso
que se hace con ellos y con qué finalidad. En el cuarto articulo, sobre la “Sociedad
transparente o vulnerable” (Ana Garriga Dominguez) se alerta sobre este hecho y
de las consecuencios que puede tener. Asimismo, se analiza la naturaleza juridica
del derecho a la proteccién de los datos personales. Un derecho que ha emergido
precisamente como respuesta a esta situacion y que tfiene entidad propia, con un
contenido y finalidodes concretas y distintas del derecho a la intimidad, un derecho
también fundamental. El contenido del derecho a la proteccién de datos estd forma-
do por una serie de facultades que tiene el titular de éstas para ejercer un control
sobre éstos: saber qué datos se recogen y dar el consentimiento previo, conocer con
qué finalidad son recogidos y para qué se utilizardn, poder acceder a los archivos
que los contienen para modificarlos, cambiarlos o cancelarlos, entre ofras cuestiones.
Ser conscientes de los peligros que supone no tener esfe control es fundamental para
poder prevenirlos y evitarlos, por este motivo se ha considerado esencial dedicar un
articulo a esta cuestion.

El quinto articulo se titula “EL derecho penal y el desarrollo de las tecnologias:
los delitos informdticos” (Fermin Morales Prats). En éste se frata la cuestion de estos
delitos o, mas concretamente, los mecanismos juridicos -y politicos- llevados a cabo
para perseguirlos. Uno de los temas que se infroduce es que la tendencia actual es la
ampliacion de las conductas que son consideradas delito y un endurecimiento de las
penas que se imponen. Esto implica una extension del derecho penal a émbitos que
anteriormente quedaban fuera de su alcance -en muchas ocasiones porque de hecho
no eran consideradas conductas socialmente rechazables- y esfo puede suponer, en
consecuencia, un debilitamiento de los derechos v libertades de las personas. Cues-
fibn que como ciudadanos y ciudadanas deberiamos debatir y analizar de forma

13
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seria. Este debate deberia centrarse en el hecho de que en un Estado basado en la
democracia y el respeto de los derechos humanos, el derecho penal debe ser siempre
la dltima opcién. Hay muchos ofros mecanismos para poner fin a conductas que se
consideran socialmente rechazables y hay que partir, en primer lugar, de la educacién
y la sensibilizacién de todas las personas en los derechos humanos y sus garantias.

En el segundo capitulo, denominado hardware, se analiza el coste social
y ambiental de la alta tecnologia, teniendo en cuenta las violaciones de derechos
humanos que tienen lugar en las diferentes fases del ciclo de vida de los aparatos
de alfa tecnologia. El primer articulo se dedica a explicar el papel del coltan en el
conflicto de la Republica Democrdtica de Congo (RDC) vy lleva por fitulo “Congo,
peligro de riquegas. Un conflicto por la alta tecnologia” (Iris Boadella Huybens). Con-
flicto, recordemos, que ya ha ocasionado mas de 5 millones de muertos y miles de
desplazados desde 1998. El coltan es un material muy utilizado para la fabricacion
de aparafos como el teléfono mévil, los ordenadores, las cémaras digitales, la plays-
fafion y ofras consolas de videojuegos. Es por ello que se considera que la lucha por
conseguir el control de las minas es uno de los motores perpetuadores del conflicto
de la RDC - donde se calcula que se encuentran el 80% de las reservas mundiales-y
eso deberia llevarnos a cuestionar el modelo de consumo actual por parte, sobre
todo, de los pafses més industrializados. Hace falta, también, una mayor fransparen-
cia y control del comercio de estos materiales para ir acabando con las (recurrentes)
malas précticas llevadas a cabo por parte de gobiemos -en muchos casos extranije-
ros-y empresas fransnacionales en ésfos y ofros sectores.

Sin embargo, tal como ya hemos comentado, las violaciones de derechos
humanos no acaban con la exiraccion del mineral, sino que contindan a lo largo
de todo el proceso, hasta llegar a la parte final, en la que se “tratan” los residuos
electrénicos. Cuestion que se analiza en el dltimo articulo de la publicacion, que se
fitula “;Mi ordenador vulnera los derechos humanos? El coste social y ambiental de
la alta tecnologia” (David Lépeg Alvareg y David Franquesa Griso). Pareceria légico
que aquellos pafses que mas consumen aparatos electrénicos fueran también los que
se hicieran cargo de los residuos, pero como tantas ofras cosas en la globalizacién
econémica neoliberal actual no es asi. Los paises consumidores de aparatos de alta
fecnologia exportan los desechos a ofros paises més pobres, donde se separan los
componentes mds toxicos y se incinera el resto. Estos componentes, allamente toxi-
cos, se filiran en el agua y en la tierra y contaminan de forma irreversible el medio
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ambiente. Esto implica, ademds, graves riesgos para la salud de las personas, que
ven como tienen que sustituir su forma de vida para convertirse en frabajadores en
grandes vertederos de basura - que ni siquiera han tenido la oportunidad de disfrutar
mientras eran aparafos Ufiles-, y ven como sus rios y suelos son contaminados ponien-
do en peligro las generaciones actuales y futuras.

A lo largo de la publicacion, pues, se habla de los impactos de las TIC
en los derechos humanos de las personas vy los pueblos, tanto los positivos como los
negativos. Al hacerlo se apuntan opciones e iniciativas que se pueden llevar a cabo
para potfenciar los primeros e ir reduciendo, para acabar eliminando, los segundos.
Ser conscientes de qué datos personales propios hay en la red, quien los tiene y qué
uso se hace de ellos, exigiendo siempre su proteccién vy eliminacion cuando lo desee-
mos. Utilizar software libre. Reducir el consumo. Alargar la vida dtil de los equipos y
ser conscientes de que no hace falta comprar un nuevo equipo si fenemos uno que
ya funciona y satisface nuestras necesidades. Apostar por el uso comunitario de los
aparatos. Organizarse de forma colectiva para hacer valer los derechos humanos de
todas las personas, también en el dmbito de las TIC. Exigir transparencia y respefo
de los derechos humanos por parte de las empresas nacionales y transnacionales
que fabrican y distribuyen los aparatos. No comprar aquello que no sabemos de
dénde proviene ni qué coste social y ambiental tiene. Hacerse cargo de los desechos
electrénicos exigiendo el cumplimiento de los pactos internacionales que prohiben
su exportacion a ferceros paises. Llevar a cabo, en definitiva, un consumo y uso
responsable de las nuevas tecnologias es tarea de todas las personas, pero sobre
todo de aquellas que vivimos en los paises industrializados porque, como en muchas
ofras ocasiones, somos quienes mds las utiliza. De nosofros depende.
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Nueuas tecnologias y nuevos derechos™

1. Las nueuas tecnologias y su impacto en los derechos humanos

No parece licito dudar que las Nuevas Tecnologias (NT) estan siendo
el fendmeno estelar de nuestro tiempo. En el inicio de un nuevo milenio, las NT se
presentan como un paso decisivo en el avance de los sistemas de informacion y
comunicacion a escala planefaria.

Cada época confiere a las insfituciones juridicas y politicas que en ella
operan un perfil caracteristico. El signo de nuestro tiempo se distingue por la omnipre-
sencia de las NT en todos los aspectos de la vida individual y colectiva. En los dlti-
mos afios se ha ampliado decisivamente la incidencia de las NT en amplios sectores
de la experiencia juridica y politica, ello invita a plantear fambién su repercusién en
el alcance y ejercicio de las libertades.

Se cumplen mds de cuatro décadas desde que juristas, tecndlogos y po-
littlogos comenzaron a plantear en la teoria y en la practica la proyeccién de los
ordenadores electrénicos al proceso politico de las sociedades democrdticas. Este
periodo en cualquier actividad de la vida humana consfituye un plazo lo suficiente-
mente amplio como para permitir un balance.

Ensefia la historiografia que en el curso del devenir muy pocos aconteci-
mientos pueden reputarse casuales y que, las mas de las veces, se acude a la co-
sualidad porque se desconocen o no se investigan adecuadamente las motivaciones
reales que explican los hechos. De ser asi, habré que convenir que debieron darse
algunas circunstancias especiales para que, de forma casi sincrénica, a finales de la
década de los afios sesenta un grupo de investigadores de diversa formacién y acti-
vidad profesional coincidieran, sin mediar acuerdo previo, en dedicar sus esfuerzos
a sensibilizar a la opinién publica de sus respectivos paises sobre la conveniencia de
aprovechar los avances tecnolégicos en los procesos de participacion politica.

las causas de esa coincidencia de inquietudes estimo que son de diversa
naturaleza. Pueden, sin embargo, resefiarse entre los acontecimientos que propicia-
ron dicho interés la importancia que, ya por aquel enfonces, habia adquirido, en los
paises tecnoldgicamente avanzados, el empleo de los ordenadores en la industria y
en fodos los restantes sectores econdémicos [se comienza a denominar en esa efapa
"sector cuaternario” al protagonismo econdémico emergente de las NT), asi como

*Esta investigacion ha sido realigada en el marco de actividades cientificas del programa “EL tiempo de los derechos” (HURI- AGE).



en algunas esferas del sector publico. De ofro lado, contribuyé a crear un clima de
afencién hacia esa temdtica la progresiva difusion, entre juristas y polittlogos, de
experiencias y estudios tedricos en el dmbito de las proyecciones juridicas y politicas
de las NT conocidas a través de algunos congresos.

En esos afios, comienza a ser frecuente la evaluacién del impacto social y
politico de la NT (Technological Assessment] en las reuniones infernacionales sobre
los desarrollos informaticos y telematicos. Asimismo, distintos convenios de derecho
comparado, de reuniones de la Asociacién de Jévenes Abogados, del centro “la Paz
Mundial mediante el derecho”, o de coloquios sobre logica juridica, estimularon y
profundizaron esas inquietudes vy estudios.

He querido aludir a estos acontecimientos no por el puro ofén de la delec-
facion memoriosa del pasado, sino porque estimo que era necesario situar, aunque
fuera a nivel referencial, las condiciones ambientales y el contexto temporal en el que
surgi6 el debate sobre las proyecciones juridico-politicas de las NT y su incidencia
en el dmbito de los derechos humanos.

2. Nueuas tecnologias y generaciones de derechos humanos

La mutacion historica de los derechos humanos ha determinado la aparicion
de sucesivas “generaciones” de derechos. Los derechos humanos como categorias
histéricas, que tan sélo pueden predicarse con sentido en contextos temporalmente
determinados, nacen con la modernidad en el seno de la atmésfera iluminista que
inspird las revoluciones burguesas del siglo XVIII'.

Este confexto genético confiere a los derechos humanos unos perfiles ideo-
loégicos definidos. los derechos humanos nacen, como es notorio, con marcada
impronta individualista, como libertades individuales que configuran la primera fase
o generacién de los derechos humanos. Dicha matriz ideologica individualista sufrira
un amplio proceso de erosion e impugnacion en las luchas sociales del siglo XIX. Es-
fos movimientos reivindicativos evidenciaran la necesidad de completar el catalogo
de los derechos vy libertades de la primera generacién con una segunda generacién
de derechos: los derechos econémicos, sociales, culturales. Estos derechos alcanzan

1 PECES-BARBA, G. (1982): Trdnsito a la modernidad y derechos fundamentales, Mezquita, Madrid.
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su paulatina consagracién juridica y politica en la sustitucion del Estado liberal de
Derecho por el Estado social de Derecho.

La distincién, que no necesariomente oposicién, enfre ambas generaciones
de derechos se hace patente cuando se considera que mientras en la primera los
derechos humanos vienen considerados como derechos de defensa (Abwehrrechte)
de las libertades del individuo, que exigen la auto limitacién y la no injerencia de
los poderes piblicos en la esfera privada y se tutelan por su mera actitud pasiva y
de vigilancia en términos de policia administrativa; en la segunda, correspondiente
a los derechos econémicos, sociales y culturales, se fraducen en derechos de parti-
cipacién (Teilhaberechte], que requieren una politica activa de los poderes publicos
encaminada a garantizar su ejercicio, y se realizan a fravés de las técnicas juridicas
de las prestaciones y los servicios publicos” .

la estrategia reivindicativa de los derechos humanos se presenta hoy, en
la sociedad de las NT, con rasgos inequivocamente novedosos al polarizarse en
forno a temas tales como el derecho a la paz, los derechos de los consumidores, los
derechos en la esfera de las biotecnologias y respecto a la manipulacion genética,
el derecho a la calidad de vida o a la libertad informdtica. En funcién de ello, se
abre paso, con intensidad creciente, la conviccién de que nos hallomos anfe una
fercera generacién de derechos humanos complementadora de las fases anteriores,
referidas a las libertades de signo individual y a los derechos econémicos, sociales
y culturales” . De este modo, los derechos v libertades de la tercera generacién se
presenfan como una respuesta al fendmeno de la denominada “confaminacion de
las libertades” (liberties” pollution), término con el que algunos sectores de la teoria
social anglosajona aluden a la erosién y degradacién que aqueja a los derechos
fundamentales ante deferminados abusos de las NT.

la revoluciéon  de las NT ha redimensionado las relaciones del hombre
con los demds hombres, las relaciones entre el hombre y la naturaleza, asi como las

2 PEREZLUNO, A.E. (2005): Derechos humanos, Estado de Derecho y Constitucidn, Tecnos, Madrid, 99 ed, pégs. 84y siguientes, y 122 y sig.
PEREZ LUNO, A. E. (2006): La tercera generacién de derechos humanos, Thomson,/Arangadi, Cigur Menor (Navarra), pdg. 25.

3 RICCOBONO, F. (ed.) (1991): Nuoui diritti dell"eta tecnologica, (Atti del Conuvegno tenuto a Roma presso la Libera Universita Internagio-
nale degli Studi Sociali, 5 e 6 maggio 1989), Giuffré, Milano; RODRIGUEZ PALOP, M.E. (2002): La nueva generacién de derechos humanos.
Origen y justificacién, Dykinson, Madrid; SALADIN, P. (1982): Grundrechte im Wandel, Stampfli, Bern, 3. ed.; SOMMERMANN, K.P (1996):
"Eldesarrollo de Los derechos humanos desde La declaracion universal de 1948", en el uol. col. Derechos Humanos y Constitucionalismo
ante el Tercer Milenio, ed. a cargo de A. E. Pérez Lufio, Marcial Pons, Madrid, y SOMMERMANN, K.P (1997): Staatsziele und Staatszielbes-
timmungen, Mohr Siebeck, Tiibingen; VASAK, K. (1979): Pour las droits de L"homme de La troisiéme génération Institut International des
Droits de L 'Homme, Strasbourg, y VASAK, K. (1984): "Pour une troisiéme génération des droits de L"homme”, a 'obra Etudes et essais sur
Le droit international humanitaire et sur Las principes de La Croix-Rouge en L"honneur de Jean Pictet, Mouton, La Haye.
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relaciones del ser humano para consigo mismo. Estas mutaciones no han dejado de
incidir en la esfera de los derechos humanos

1. En el plano de las relaciones interhumanas la potencialidad de las
modernas tecnologias de la informacion ha permitido, por vez primera, establecer
unas comunicaciones a escala planetaria. Ello ha posibilitado que se adquiera cons-
ciencia universal de los peligros mds acuciontes que amenazan la supervivencia de
la especie humana. El desarrollo actual de la industria bélica sitta a la humanidad
ante la ominosa perspectiva de una hecatombe de proporciones mundiales capaz
de convertir nuestro planefa en un inmenso cementerio. De ahi, que la femdtica de la
paz haya adquirido un protagonismo indiscutible en el sisema de las necesidades
insatisfechas de los hombres y de los pueblos del dltimo periodo de nuestra historia
colectiva.

Tampoco puede soslayarse que el contexto en el que se ejercitan los dere-
chos humanos es el de una sociedad donde la informdtica ha devenido el simbolo
emblemético de nuestra cultura, hasta el punto de que para designar el marco de
nuestra convivencia se alude reiteradamente a expresiones tales como la “sociedad
de la informacién”, o a la “sociedad informatizada”.

El control electrénico de los documentos de identificacion, el proceso infor-
matizado de datos fiscales, educativos y médicos, el registro y gestion de las adqui-
siciones comerciales realizadas con farjetas de crédito, asi como de las reservas de
viajes, representan algunas muestras bien conocidas de la omnipresente vigilancia in-
formatica de nuestra existencia habitual. Nuestra vida individual y social corren, por
tanto, el riesgo de hallarse sometidas a lo que se ha calificado, con razén, de “juicio
universal permanente”. Ya que, en efecto, cada ciudadano fichado en un banco de
datos se halla expuesto a una vigilancia continua e inadvertida, que afecta poten-
cialmente incluso a los aspectos més sensibles de su vida privada; aquellos que en
épocas anteriores quedaban fuera de todo control por su variedad y multiplicidad.

2. En el curso de esfos Gltimos afios pocas cuestiones han suscitado tan am-
plia y heferogénea inquietud como la que se refiere a las relaciones del hombre con
su medio ambiental, en el que se halla inmerso, que condiciona su existencia y por
el que, incluso, puede llegar a ser destruido. La plurisecular tensién entre naturaleza
y sociedad corre hoy el riesgo de resolverse en términos de abierta contradiccion,
cuando las nuevas tecnologias conciben el dominio v la explotacion sin limites de

4 PEREZ LUNO, A. E. (2006): La tercera generacién de derechos humanos, Thomson,/Aranzadi, Cigur Menor (Nauarra).
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la naturaleza como la empresa mas significativa del desarrollo. Los resuliados de
fal planteamiento constituyen ahora motivo de preocupacién cotidiana. El expolio
acelerado de las fuentes de energia, asi como la contaminacion y degradacion
del medio ambiente, han tenido su puntual repercusion en el habitat humano y en
el propio equilibrio psicosomatico de los individuos. Estas circunstancias han hecho
surgir, en los ambientes mas sensibilizados hacia esta problemdtica, el temor de que
la humanidad pueda estar abocada al suicidio colectivo, porque como I'apprenti
sorcier, con un progreso técnico irresponsable ha desencadenado las fuerzas de la
naturaleza y no se halla en condiciones de controlarlas. En estas coordenadas debe
situarse la creciente difusion de la inquietud ecolégica.

la ecologia representa, en suma, el marco global para un renovado enfo-
que de las relaciones entre el hombre y su enforno, que redunde en una utilizacién
racional de los recursos energéticos y sustituya el crecimiento desenfrenado, en tér-
minos puramente cuantifativos, por un uso equilibrado de la naturaleza que haga
posible la calidad de la vida.

La inmediata  incidencia del ambiente en la existencia humana, la contri-
bucién decisiva a su desarrollo y a su misma posibilidad, es lo que justifica su inclu-
sion en el estatuto de los derechos fundamentales. Por ello, no debe extraiiar que la
literatura sobre el derecho medioambiental, derecho y ecologia, y el derecho a la
calidad de vida consfituyan uno de los apartados mas copiosos en la bibliografia
actual sobre los derechos humanos. Y parece poco razonable afribuir este dato al
capricho, o a la casualidad.

3. De igual modo, las NT han contribuido decisivamente, a posibilitar un
conocimiento més radical del propio ser humano. Durante milenios el hombre ha
sido un desconocido para si mismo. Desde la perspectiva de los avances cientificos
y tecnoldgicos de nuestro fiempo, no pueden dejar de considerarse como meras
elucubraciones ingenuas e insuficientes las teorias y conjeturas rudimentarias, que
desde la medicina, la biologia, la psicologia v la filosofia se venian haciendo sobre
el significado v la estructura de la naturaleza humana.

En los Ultimos afios los avances de la ingenieria genética y la biotecnolo-
gia han permitido trasladar desde la incertidumbre y la penumbra de las elucubracio-
nes a la seguridad de los datos cientificos, el conocimiento de la vida humana. Los
estudios sobre el genoma humano v la consiguiente revelacién del mapa genético de
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nuesfra especie constituyen un nuevo marco de referencia para el estudio y la propia
tutela de los derechos humanos.

Estos progresos no se hallan exentos de riesgos. Es sabido que la etapa
actual de desarrollo biotecnolégico, junto a avances y desarrollos indiscutibles, ha
generado nuevos fenémenos de agresion a los derechos v libertades. En esas coor
denadas se ha generado un movimiento de la doctrina juridica y de la jurisprudencia
de los paises con mayor grado de desarrollo tecnologico fendente al reconocimiento
del derecho a la libertad informética y a la facultad de autodeterminacion en la
esfera informativa. De acuerdo con lo expuesto en los apartados que integran esfas
reflexiones, este nuevo derecho tenderia a la tutela de la intimidad de los datos sa-
nitarios procesados a través de las nuevas tecnologias; o también de aquellos que
fienen su origen en édmbitos de experimentacion biofecnolégicos.

En una sociedad como la que nos foca vivir en la que la informacién es
poder y en la que ese poder se hace decisivo cuando, en virtud de la informdtica,
convierfe informaciones parciales y dispersas en informaciones en masa y organi-
zadas, la reglamentacién juridica de las NT reviste un inferés prioritario, de modo
especial, en lo que afecta a la garantia de los derechos humanos. Es evidente, por
tanfo, que para la opinién piblica y el pensamiento filoséfico, juridico y politico de
nuestro tiempo constituye un problema nodal el establecimiento de unas garantias
que tutelen a los ciudadanos frente a la eventual erosién y asalto tecnolégico de su
intimidad, asi como del resto de sus derechos v libertades.

En la situacion tecnologica propia de la sociedad contempordnea, que
se apresta a iniciar el curso del Tercer Milenio, todos los ciudadanos, desde su
nacimiento, se hallan expuestos a violaciones de su intimidad perpetradas por de-
ferminados abusos de la informdtica y la telemdtica. La injerencia del ordenador en
las diversas esferas y en el tejido de relaciones que conforman la vida cotidiana se
hace cada vez mds extendida, mas difusa, més implacable. Por ello, la reflexién
actual sobre los derechos humanos debe plantearse el disefio de nuevas estrategias
y nuevos instrumentos de futela que se hagan cargo de la proteccion de los nuevos
derechos surgidos del desarrollo de las NT, asi como de los demds derechos sobre
los que también se proyecta el impacto tecnoldgico.

Es necesario aludir, como muestra del interés de la sociedad civil global
por la proclamacién de nuevos derechos que respondan a las exigencias del mundo
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actual, al Proyecto de Carta de Derechos Humanos Emergentes, elaborado en el
Forum Universal de las Culturas que tuvo lugar en Barcelona en el afio 2004. En la
primera parte de dicho documento, al establecer su marco general, se afirma que:
"Esta Carta comprende una nueva concepcién de la participacién ciudadana 'y
concibe los derechos emergentes como derechos ciudadanos. Se trata de superar el
déficit politico y la impotencia entre los cambios deseados y las precarias condicio-
nes actuales para su realizacién”.

Se sefiala, asimismo, que los derechos humanos constituyen la consecuen-
cia de un proceso inacabado y en permanente fransformacion. Emergen nuevos
compromisos, necesidades y nuevos derechos. De fales circunstancias dimana la
consciencia de las sociedades actuales que hacen visibles a pueblos y grupos so-
ciales que hoy aparecen con voz a través de la emergencia de una sociedad civil
internacional organizada. la Carta de Derechos Humanos Emergentes representa
una respuesta a los procesos de globalizacién cuya naturaleza parcial y desigual
excluye de sus beneficios a amplias capas de la poblacion mundial, en particular
los paises subdesarrollados, pero también a los grupos mas desfavorecidos de las
sociedades desarrolladas. Se configura, de este modo, la imagen de un marco de
relacién global, que denuncia un escenario de pobreza, violencia y exclusion.

la Carta enumera, con sucinta precisién, algunos de los fenémenos mas in-
quietantes y perturbadores del universo global del presente. Los procesos de interde-
pendencia que definen los nuevos contextos de la mundializacién de la economia,
las grandes transformaciones de la ciencia vy la tecnologia, la ingenieria médica,
asi como las migraciones mundiales y desplazamientos de grandes nicleos de la
poblacién, el aumento de la pobreza a escala mundial y de la extrema pobreza en
el fercer mundo, la aparicién de nuevas formas de esclavitud, la agudizacién del te-
rrorismo y el narcotrdfico, la pervivencia e infensificacion de los conflictos inferéinicos
y de la hegemonia politico-militar de un Estado ante bloques politicos en construccion
en las configuraciones geopoliticas actuales, consfituyen un escenario planetario muy
alejado del ideal internacional de un mundo en paz, vertebrado sobre los valores de
la solidaridad, la cooperacién v la libertad. La superacién de este ominoso panora-
ma representa el ineludible desafio en la lucha por la justicia para nuevos movimien-
fos sociales, econdmicos y politicos, de signo humanista y progresista que aparecen
o se visibilizan en el siglo XXI.
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la Carta pretende impulsar con renovado estimulo el ideario humanista,
universalista y cosmopolita, que desde el estoicismo cldsico, al humanismo renacen-
fista y al proyecto ilustrado de la modernidad, ha concebido a todos los hombres y
pueblos como infegrantes de una comunidad ideal: “el género humano”. Dicha co-
munidad implicaria el derecho v el deber de asumir su destino en forma compartida.
Esto es compatible con el respeto de los estados existentes. Sin embargo, se impone
un nuevo orden entre las comunidades plurales y la comunidad politica compartida
a la que fodos pertenecemos.

Quizés uno de los aspectos en los que la Carta debiera ser completada y
prolongada es el de la referencia expresa al impacto de las NT en la aparicién de
nuevos derechos humanos. En la segunda parte de dicho Proyecto se enumeran una
serie de derechos presentes en la fradicion del constitucionalismo, asi como en las
principales declaraciones, pactos y convenios infernacionales de derechos humanos.
A ellos, se afiaden algunos derechos nuevos relativos a la implementacion de la
democracia igudlitaria, plural, paritaria y solidaria. No puede omitirse una leve im-
presion critica relativa al contenido impreciso y ambiguo de algunos de los derechos
emergentes. Esos nuevos derechos plantearian graves dificultades para su positiva-
cién normativa a la técnica juridica. Como muestra del carécter impreciso de algunos
de esos derechos emergentes, pueden citarse los siguientes: “derecho al espacio pu-
blico y a la monumentalidad” (art.7.7); “derecho a la belleza” (art.7.8); “"derecho a
la conversion de la ciudad marginal en ciudad de ciudadania” (art.7.11); “derecho
a la verdad” (art.9.3.)... Estas proclomaciones, y otras de similar alcance, se hallan
mas préximas al enunciado de “buenos deseos e intenciones”, que a la expresién
lingUistica de derechos humanos. Paradéjicamente, no se incluyen en esfe fexto aque-
llos derechos emergentes que, por su significado tutelar de la ciudadania frente a

los efectos liberticidas del impacto tecnolégico, constituyen el catélogo bésico de los

derechos de la fercera generacién.

3. Nueuas tecnologias y derechos de participacion politica

la progresiva consciencia del impacto de las NT en la esfera de las liber
fades consfituye un esftimulo para una reflexion mas tecnolégica de las principales
cuestiones juridicas y politicas actuales. A partir de ello se han ido multiplicando los
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estudios y experiencias sobre esta materia. Uno de sus aspectos principales es el de
la proyeccion de las NT en el ejercicio de los derechos de participacion politica de
los ciudadanos. Esta materia suele denominarse con el rétulo de la teledemocracia.
Este término se utiliza para designar al conjunto de teorias y de fenémenos practicos
referentes a la incidencia de las NT en la politica. En su acepciéon més amplia y
genérica, la teledemocracia puede definirse como la proyeccién de las NT a los
procesos de participacion politica de las sociedades democrdticas.

los elementos constitutivos de esta nocién se cifran en tres exigencias basicas:

1. Desde el punto de vista metodolégico, se trata de aplicaciones de las NT
en su significado mds extenso, comprensivo de sus mas diversas manifestaciones: TV,
video, informdtica, telemdtica, Internet...

2. Enlo que afafie a su objeto, se proyecta sobre procesos de participacién
politica de los ciudadanos.

3. En lo referente a su contexto de aplicacién, se haya siempre constituido
por Estados de derecho, es decir, la teledemocracia solo es predicable de proyec-
ciones politicas de las NT en el seno de sociedades democrdticas.

Entre las figuras pioneras que plantearon la interaccién entre las NT vy los
procesos politicos  destaca la del profesor Yoneji Masuda, de la Universidad de
Aomori, fundador y presidente del Institute for the Information Society y ex director
del Japan Computer Usage Development Institute; uno de los maximos arfifices de
la informatizacion de la sociedad japonesa y, por ello, uno de los més cualificados
estudiosos de la sociedad informatizada. Masuda opuso a la siniestra imagen del
"Estado automatizado”, o sea, la organizacion politica fofalitaria apoyada en el
control fecnolégico, la “Computopia” (computer-basedutopial, es decir, la sociedad
libre a fravés de las computadoras y de la informacion. La futura sociedad informa-
tizada o Computopia serd, a fenor de cuanto anticipaba Masuda, “una sociedad
sin clases libre de un poder dominante y cuyo nicleo social serén las comunidades
voluntarias™”.

Para que no se confunda su Computopia con un suefio inalcanzable e
ilusorio, carente de cualquier posible incidencia en la realidad de un futuro ya inmi-

5 MASUDA, Y. (1984): La sociedad informatigada como sociedad post-industrial, trad. cast. de J. Ollero y F. Ortizg Chaparro, Fundesco &
Tecnos, Madrid, p. 172.
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nente, Masuda establecia aquellos principios o condiciones que deberén observarse
para llevarla a la practica. Tales principios hacian referencia:

1. El reconocimiento del derecho de todos los ciudadanos, sin ningin tipo de
discriminaciéon o excepciones, a participar directamente en la decision de los asuntos
que les afecten;

2. El espiritu de “sinergia”, es decir, de cooperacion y de sacrificio voluntario
y aliruista de los intereses egoistas en funcion del bien comin, como exigencia ética
y juridica que debe presidir todo el sistema social;

3. la garantia del derecho de las personas y los grupos para conocer y acce-
der a fodas las informaciones que les conciernan;

4. la distribucion equitativa entre todos los ciudadanos de los beneficios y
cargas que comporta la vida social;

5. Busqueda de las soluciones a través del acuerdo participativo y de la per-
suasion en los distintos conflictos y tensiones que puedan plantearse;

6. Lla cooperacion de los ciudadanos en la puesta en marcha de las solucio-
nes adoptadas sin que, por tanto, sea necesario acudir a la coaccién acompaiada
del castigo por la fuerza de la ley, como sucede en los sociedades actuales®.

Masuda pensaba, al concluir su disefio de la futura Computopia, que nos
dirigimos al siglo XXI, en el que ese modelo de sociedad serd una realidad y “cuyo
monumento histérico serdn sélo unos cuantos chips de un centimefro cuadrado meti-
dos en una caijita. Pero esfa cajita almacenard muchos datos histéricos, incluyendo el
expediente de como cuatro mil millones de ciudadanos del mundo vencieron la crisis
energéfica y la explosion demogrdfica, lograron la abolicion de las armas nucleares
y el desarme completo y crearon una rica simbiosis entre Dios y el hombre sin la com-
pulsién del poder o la justicia, sélo con la cooperacién voluntaria de los ciudadanos
para poner en practica sus aspiraciones globales comunes””.

En los juicios prospectivos de Masuda sobre los beneficios que podian
reporfar las NT en el proceso politico destaca un aspecto de especial interés, que
hace referencia a la contribucion de la telemdtica para una sustitucién de la demo-

6 MASUDA, 1984,123 ss.

7 MASUDA, 1984, 177.
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cracia parlamentaria representativa por formas de democracia directa basadas en
la participacion.

Estas ideas fueron compartidas, aunque desde premisas culturales ideolé-
gicas distintas a las de Masuda, por un caracterizado grupo de politlogos y sociélo-
gos de la politica que avanzé la prognosis de una “democracia computarizada””: Se
frata, en fodo caso, de tesis que propugnan el frénsito from parliamentary democracy
fo participatory democracy; es decir, pretenden ofrecer una alferativa a la democro-
cia parlamentaria, basada en la participacién indirecta de los ciudadanos, a fravés
de unos sistemas de mediacion representativa arficulados en forma de partidos politi-
cos, por una democracia fundada en la participacién directa e inmediata de los civ-
dadanos. Con ello se prefende el logro de las ventajas que reporta la participacion
real y efectiva de todos los ciudadanos en la toma de decisiones politicas. Asimismo,
se aspira alcanzar una decisiva descentralizacién o desconcentracién del poder.

Infernet ha venido a facilitar la realizacion practica de esas propuestas ted-
ricas. Hoy ya existen los medios técnicos, en épocas anteriores inimaginables, para
dotar cada domicilio de una pantalla conectada @ una red comunicativa universal
(Internet) de teleproceso, de modo que cada ciudadano puede expresar instanténea-
mente, desde su pantalla de ordenador, su punto de vista sobre las cuestiones que se
sometan a su eleccion, o sobre las que se recabe su opinién, optando en favor o en
contra de ellas. El sistema permite maximizar y optimizar la comunicacion directa, sin
ningUn tipo de mediatizaciones, entre los ciudadanos y quienes tienen a su cargo el
poder politico responsable de tomar las decisiones.

De este modo, a fravés de la votacién electrénica instantanea los gober-
nantes se hallan en condiciones de conocer en todo momento la voluntad de los go-
bermnados; estableciéndose una participacién directa o inmediata de los ciudadanos
en el ejercicio del poder.

El consenso o contrafo social deja entonces de ser un presupuesto ideal
o un valor sobreentendido de legitimacién del sistema politico, para devenir una
experiencia en acto, susceptible de comprobacién empirica inmediata. Superadas,
gracias a la Red y a los demds avances de la telematica, las dificultades que compor-
ta la democracia directa plebiscitaria, por las exigencias organizativas y costes del
referéndum, podria llegarse a un insfantreferéndum permanente. Asi, los referendums

8 ARTERTON, F. CH. (1987): Teledemocracy: Can Technology Protect Democracy? Sage, Newberry Park, (California); BECKER, T. (1981):
“Teledemocracy: Bringing Power Back to the People”, en Futurist, n.12; BENNETT, J. M. (1980): “Report of Working Group. Computers
and Citigen Participation in Politics and Gouernment”, en la obra colectiva a cargo de A. Mowshowitz, Computer and Human Choice,
Actas del Congreso celebrado en Baden (Austria) del 4 al 8 de junio de 1979, North-Holland Publishing Company, Amsterdam; TOFFLER
(1989); TRIBE, L.H. (1991): “The Constitution in Cyberspace”, en The Humanist, n. 5
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instanténeos y permanentes pueden remplazar el trémite institucional de las eleccio-
nes por la conversién del domicilio de los ciudadanos en una “uma ininterrumpida’,
constantemente abierta al plebiscito o al sondeo”.

las prognosis en favor de la democracia participativa, que enfrafian ac-
titudes de recelo respecto a la democracia parlamentaria, devuelven actualidad @
los célebres fragmentos del Contrato social de Rousseau en los que muestra su des-
confianza hacia los sistemas representativos. Pensaba Rousseau que los diputados
del pueblo no pueden ser sus representantes sélo son sus comisarios y, por ello, no
pueden tomar acuerdos definitivos. Toda ley que el pueblo no ha rafificado directa-
mente es nula: (“les députés du peuple -escribia Rousseau- ne sont donc ni peuvent
éfre ses représentants, ils ne sont que ses commissaires; ils ne peuvent rien conclure
déflnitivement. Toute loi que le peuple en personne n'a pas ratifiée est nulle; ce n'est
point une loi”). Corroborando esfe juicio con su famosa tesis de que cuando el
pueblo se da representantes deja de ser libre: “el pueblo inglés piensa que es libre,
pero se engafia completamente; sélo lo es durante la eleccion de los miembros del
Parlamento, una vez que ellos son elegidos, se convierte en esclavo; no es nada (“le
peuple anglais pense étre libre, il se trompe fort; il ne I'est que durant I'élection des
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membres du Parlament; sitét qu'ils sont élus, il est esclave, il n'est rien”)

Como es sabido, para Rousseau la soberania no puede ser representada,
por la misma razén por la que no puede ser enajenada: consiste en la voluntad ge-
neral y la voluntad no se representa, porque o es ella o es ofra.

4. Aportaciones y riesgos de las nueuas tecnologias para la garantia
de los derechos humanos

Estas exploraciones prospectivas deben concluirse con una somera re-
flexion sobre eventuales ventajas vy riesgos de las NT en la esfera de los derechos
humanos. Esa tarea exige abordar el debate sobre las repercusiones sociopoliticas
de las NT a partir de un enfoque interdisciplinario. las sefias de identidad de la
sociedad informatizada se sittan en un punto de profunda inferconexion entre los
procesos tecnolégicos, politicos, juridicos, econémicos y sociales, por ello, su signifi-
cacién tan solo puede ser captada desde dpticas interdisciplinarias.

9 ARTERTON, F. CH. (1987), pélgs. 67 y siguientes; BENNETT, J. M. (1980) pdg. 237; TRIBE, L.H. (1991), pég. 5.
10 ROUSSEAU, J. J. (1762): Du Contrat social, Lib. Ill, Cap. XV.
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Las NT vy, sobre todo, Infernet al proyectarse al ambito juridico-politico en
forma de teledemocracia suscitan un dilema bdsico e ineludible, de cuya alternativa
depende el porvenir de la ciudadania: en su polo positivo, pueden afirmar un nuevo
fipo de ciudadania, una ciberciudadania, que implique un nuevo modo mas auténtico,
profundo e instalado en los pardmetros fecnolégicos del presente, para una participa-
cién politica con vocacion planetaria; pero, como confrapunto, se vislumbra un polo
negafivo de esfos procesos, que pueden incubar una indeseable ciudadania.com,
cuyo fitular quede degradado a mero sujeto pasivo de la manipulacién de poderes
publicos y privados.

Entre las experiencias mas estimulantes para la afirmacién de la polaridad
positiva, se inscribe el Manifiesto por el ejercicio de una ciberciudadania activa,
responsable y comprometida. Dicha declaracion fue elaborada por el Ter Congreso
ONLNE del Observatorio para la Ciber-Sociedad, celebrado en septiembre de
2002, donde fue aprobado mayoritariamente y en fodos sus puntos. El Congreso
reunié a /00 cibemnautas de todo el mundo. El Manifiesto cuenta con algunas ini-
ciativas precedentes. Entre ellas, puede citarse la Declaracion de Independencia del
Ciberespacio “promulgada” por John Perry Barlow en Davos, Suiza, el 8 de febrero
de 1996. Dicha Declaracién ha adquirido notable celebridad entre los usuarios de
Infernet. En ese fexto se proclama, enféticamente, la total autonomia de los cibernau-
fas respecto a cualquier tipo de autoridad estatal: “Gobiernos del Mundo Industrial...
No son bienvenidos entfre nosotros. No fienen ninguna supremacia donde nos junto-
mos... El Ciberespacio estd fuera de sus fronteras”

los autores del manifiesto elaborado por el Observatorio para la Ciber-
Sociedad, enfienden que: “el acceso a la cultura, el conocimiento y la informacién
nunca estuvo tan al alcance de la humanidad como ahora. la invencién y populariza-
cién de las Tecnologias de la Informacién y la Comunicacion (TIC) tiene gran parte de
responsabilidad sobre este hecho que supone un cambio cudlitativo radical en lo que
a esta posibilidad de acceso se refiere”. El propésito principal de dicha Declaracién
se cifra en reivindicar el ejercicio de una ciudadania electrénica o ciberciudadania,
“responsable y éticamente comprometida con una utilizacion de las TIC que trabaje
para la consecucién de una sociedad mds solidaria, justa, libre y democrdtica”. Esa
ciudadania debe estar cimentada en el “derecho universal de acceso al ciberespacio
y a su defensa y conservacién como un émbito social libre e igualitario...un derecho
que debe estar por encima de monopolios estatales, oligarquicos o empresariales”.

11 BARLOW, J. P. (1996): “Declaracién de Independencia del Ciberespacio”, en Cibernautas por La Tolerancia, http://www.ctv.es/USERS/
mrb/tolerancia/.; PEREZ LUNO, A. E. (2004): ;Ciberciudadani@ o Ciudadani@.com?, Barcelona, Gedisa, pags. 120 y siguientes.
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Para la consecucién de ese obijefivo se esfablecen ocho puntos que, en una referen-
cia compendiada, pueden englobarse en forno a fres postulados guia:

1. Proclamacién de la libertad e igualdad del ciberespacio. Se propugna
una apuesta decidida de los gobiernos y los organismos internacionales para el
progresivo esfablecimiento de las infraestructuras y medidas necesarias que brinden
a todo ser humano la posibilidad de ejercer su ciberciudadania, con lo que se vaya
reduciendo primero y erradicando después la fractura digital (punto 1). Asimismo,
se auspicia la creacién de un marco legal que permita la libertad de servicios en el
ciberespacio sin barreras ni proteccionismos, que perjudiquen a persona o sociedad
alguna (punto 2). Se defienden las ventajas derivadas de “utilizar soluciones tecno-
logicas de cédigo libre en las administraciones pablicas y su implantacion, siempre
que sea viable, en defrimento de herramientas de tipo comercial, privado o cerrado”
(punto 4). Se propugna, ademds, una politica tendente a velar por la libre y fluida
difusion de la informacién y el conocimiento en formatos tecnolégicos piblicos, que
permifan que esfos recursos sean fécilmente localizables y utilizables (punto 6).

2. Fortalecimiento de la cultura civica. Los propulsores de la ciberciudadania
vinculan su plena eficacia a la elaboracién, y realizacion de programas educativos
a todos los niveles, también de cultura civica, que propicien la utilizacion de las TIC
y que “permitan que su utilizacién y provecho no quede limitado a los grupos social
y econdémicamente privilegiados” (punto 5).

3. Estrategias de tutela de la ciberciudadania. los autores del Manifiesto
abogan por la implantacién de organizaciones que protejan juridicamente la ci-
berciudadania contra las practicas abusivas de gobiernos o empresas que afecten
aspectos de fondo, forma, cualitativos o cuantitativos de sus derechos (punto 3). Se
proponen también:“la denuncia de incumplimiento de los puntos confenidos en este
manifiesto con especial referencia de las consecuencias sociales a las que dicho in-
cumplimiento nos lleva. Convirtiéndonos, de facto, en una voz firme que remueva las
conciencias de las personas y de las administraciones publicas” (punto 7). Por dltimo
los signatarios de la declaracién, conscientes de la facilidad de hacer piblico todo
fipo de informacion a fravés de la Red, se comprometen a promover la elaboracién y
defensa de los contenidos que puedan servir de guia, referencia o informacién para
reforzar la ciberciudadania; desde un ejercicio de responsabilidad ética, que tome
en consideracién las posibles consecuencias de la informacién publicada. Entienden
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quienes han formulado el manifiesto que: "ya no es posible seguir poniéndole vallas
al mundo, ni fronteras, ni aduanas, ni peajes monopolisticos u oligarquicos. Porque
estas vallas, fronteras, aduanas y peajes son testigos de un mundo caduco e injusto
al que debemos renunciar para que la Humanidad sobreviva y porque creemos que
el ciberespacio es el primer lugar donde esos obstaculos pueden ser, efectivamente,
salvados” (punto 8.

la contribucién de Infernet a forjar una ciberciudadania, como forma de
ciudadania internacional y cosmopolita, se ha visto confirmada por deferminados
fenémenos recientes. La actitud solidaria puesta de manifiesto en la concienciacion
y protesta de miles de cibernautas contra la pena de  lopidacion impuesta a mujeres
nigerianas, acusadas de supuestos adulterios; la difusion de una consciencia crifica
planefaria sobre los riesgos de la globalizacion; la protesta respecto a la inferven-
cién bélica, al margen de la ONU en Irak, las denuncias sobre la falta de garantias
procesales y penales basicas de los defenidos en Guantédnamo... representan expe-
riencias elocuentes de la conformacion de ese universo ciberciudadano. Por ello, se
ha indicado que preguntarse sobre si Infernet es buena o mala para la democracia
"parece casi ridiculo”

la alternativa entre la dimension “buena”, que representa la ciberciuda-
dania y la “mala” evocada por la ciudadania.com, suscita un debate que puede
ser ilustrado tomando en préstamo una certera caracterizacién general sobre las
actitudes en relacién con el progreso tecnolégico. Apocdlittici e integrati es el titulo
de una conocida obra de Umberfo Eco en la que se definen estas dos actitudes ba-
sicas frente a la cultura de masas y a la sociedad tecnolégica. Asi, mientras que “el
Apocalipsis es una obsesion del dissenter, la infegracién es la realidad concreta de
aquellos que no disienten” . Los apocalipticos tienen el mérito de captar y denunciar
los impactos perversos de determinados usos de las NT.  Es esta una actitud que
peca de unilateralidad, porque entrafia una postura obcecadamente ciega ante los
avances v virtualidodes del progreso.

Su divisa se compendia en el tépico alarmista del: “sa dénde vamos a
llegare” No es menos insatisfactoria y unilateral la actitud de los integrados, de esos
espiritus ingenuos que adoran lo nuevo por el sélo hecho de ser nuevo. Esta posicién
acritica representa una claudicacion servil ante los riesgos implicitos en deferminados
abusos de las NT y puede tener peligrosas consecuencias.

12 VALLESPIN, F. (2003): “Democracia e Internet”, en EL Pais, 12 de abril, pag.12.

13 ECO, U. (1982): Apocalittici e integrati, Bompiani, Milano, 3. ed., pdg. 4.
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Como manifestaciones contfempordneas del pensamiento apocaliptico ha-
bria que situar, sin duda, las reflexiones de George Orwell, contenidas en su célebre
1984. El Gran Hermano representa la imagen anti-utdpica de todos los peligros
confra la democracia y las libertades, que subyacen a una utilizacion perversa de la
tecnologia en el dmbito politico; aunque con la salvedad, de que su disentimiento no
pretende tanto atacar el desarrollo tecnolégico como advertir de las amenazas de
su utilizacion por gobiernos totalitarios . Mucho mas apocaliptica que la actitud de
Orwell resulta una reflexién de Robert Musil incluida en una de sus mds conocidas
obras, que implica una vision plenamente pesimista del progreso tecnolégico. “la
matemdtica -escribe-, madre de las ciencias exactas, abuela de la técnica, es tam-
bién el antecedente de aquel espiritu del que finalmente surgieron el gas venenoso
y los aviones de combate” . Se han hecho también célebres, en una etapa més re-
ciente, las implacables criticas de Herbert Marcuse a la sociedad tecnolégicamente
avanzada, en la que el progreso técnico se ha convertido en un dogma. En dicha
sociedad la cultura, la politica y la economia se hallan integradas en un sistema de
dominacion omnipotente que no tolera ninguna alternativa y que absorbe cualquier
actitud de oposicion

En el polo opuesto de esta actitud se hallan los infegrados, es decir, aque-
llos que se sienten satisfechos y consideran normal que en la actualidad ya no exista
ningdn ambito de la vida piblica y privada, individual o social que no esté condi-
cionado directa o indirectamente por la técnica. Para designar a estos sujetos Henri
lefébvre ha propuesto el término de cybernanthrope. El "hombre-cibernético” vive
en simbiosis con la méquina. En ella encuentra su doble real. El cybernanthrope se
define a si mismo como un organismo complejo que obedece a leyes simples [menor
actividad, economia...)] y dispone de un sistema infegrado de sistemas parciales
autorreguladores que conforman un hermoso conjunto (el sisfema nervioso, el siste-
ma &seo, el sistema glandular...). El "hombre cibernético” acepta gustoso una vida
cofidiana llena de aparatos técnicos, cuyo funcionamienfo muchas veces ni siquiera
entiende y no se plantea sus repercusiones. Para lefébvre el cibernenthrope rechaza
toda posibilidad que no sea su propia confirmacion y consolidacion: su equilibrio.
Es un hombre establecido, funcionalizado, institucionalizado, estructurado: ya ha
dejodo de ser un hombre .

14 ORWELL, G. (1980): 1984, trad., cast., Destino, Barcelona, 5 ed.; cfr. Sobre l'anti-utopia d'Orwell, Péreg Luno, 1987, 1325s.
15 MUSIL, R. (1952): Der Mann ohne Eigenschaften, Rowohlt, Hamburg., 40
16 MARCUSE, H. (1964): One-Dimensional Man. Studies in the Ideology of Auanced Industrial Society, Routledge e Kegan, London, pag. 3

17 LEFEBVRE, E. (1971): Vers le cybernanthrope, Denoél & Gonthier, Paris., pdgs. 36 y s.
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A una conclusién similar llega Giovanni Sarfori. En su obra Homo videns
expresa abiertamente su temor de que la proyeccién politica de las NT, en lugar de
confribuir a la madurez de los ciudadanos, debilite su responsabilidad civica. El flujo
de informaciones y su crecimiento cuantifativo no se esfén traduciendo en la amplio-
cién del conocimiento, ni en el desarrollo de la capacidad critica de los ciudadanos.
La TV, en opinién de Sartori, “empobrece drasticamente la informacion y la formacion
del ciudadano... el video-ser desactiva nuestra capacidad de abstraccion y, con ella,
nuestra capacidad de comprender los problemas y afrontarlos racionalmente” '

Sarfori responsabiliza a los nuevos medios tecnoldgicos 'y, en particular,
a la TV de haber creado un postpensamiento, que supone la anulacion del pensa-
mienfo critico. Sartori denomina a quienes hoy detentan las NT de la informacién
"hombres-bestias”, y los acusa de exaltar una “comunicacién perenne”, que inco-
pacita para “arficular ideas claras y diferentes”. Lejos de forjar ciudadanos libres y
responsables, las NT han promovido una “lumpenintelligentia, un proletariado infe-
lectual sin ninguna consistencia infelectual” .

Es evidente que desde los enfoques apocalipticos o integrados es imposi-
ble capfar la radical ambivalencia del fenémeno tecnologico y, por tanto, aprovechar
a través de una reglamentacion juridica adecuada sus aspectos positivos y evitar, a
fravés de las oportunas garantias juridicas, sus amenazas™. Por ello, si no se quiere
incidir en planfeamientos simplistas o lamentaciones pesimistas sobre el poder de la
técnica, es preciso reconocer que a lo largo del proceso evolutivo de la humanidad
el desarrollo cientifico y técnico no ha sido sino la respuesta histérica a los sucesivos
problemas propios de cada época y contexto. Por tanto, la tecnologia actual no es
mas que el esfuerzo de la ciencia y de la técnica por responder, no siempre adecua-
damente eso es cierto, a las cuestiones surgidas de las nuevas formas de convivencia
y de la ampliacion incesante de las aspiraciones y necesidades sociales.

Quizds exista un olvido cuando se impugna, con razén, la abusiva omni-
presencia de los sistemas informativos y de control social, que hoy se hallan lo mismo
en manos del Estado, que en las de las grandes empresas, que ha sido el propio
progreso técnico quien los ha hecho imprescindibles. Nadie puede negar que una
gestion eficaz del aparato administrativo esfatal hace necesario el empleo de la tec-
nologia. la complejidad de la vida moderna, las inmensas posibilidades que en las
grandes sociedades de nuestro tiempo se ofrecen para dejar en el anonimato o en la
18 SARTORI, G. (1998): Homo videns. La sociedad teledirigida, Taurus, Madrid., 127

19 idem, 147.

20 RAPP, F. (1981): Filosofia analitica de La cienciaq, trad., cast., de E. Gargon Valdés, Alfa e Laia, Barcelona, 175 s.
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impunidad conductas antisociales o delictivas exigen la puesta en funcionamiento de
medios de informacién y confrol. Pero estas observaciones no prefenden conducir a
la falsa disyuntiva de que o se deja inerme al Estado y la sociedad, o los ciudadanos
deben aceptar la existencia de un colosal aparato informativo y de control que haga
que nadie sepa con certeza lo que los demds saben de él, quién puede utilizar esas
informaciones y con qué finalidad va a hacerlo. Frenfe a esa opcién equivoca, la
alternativa razonable no puede ser ofra que la de una organizacion politica y una
disciplina juridica eficaz y democrdtica de los medios tecnoldgicos de informacién y
confrol; de forma que las NT lejos de actuar como medio opresivo, se conviertan en
vehiculo para una convivencia politica en la que el progreso no se consiga al precio
de la libertad y de la jusficia: se frata, en suma, de dar respuesta al viejo problema
del quis custodiet ipsos custodes?

El impacto de las NT en el ambito de los derechos humanos se ha tradu-
cido en definitiva, en un fenébmeno ambivalente: de una parte, las NT han defermi-
nado la aparicion de nuevos derechos que suponen la ampliacién o profundizacién
de determinados espacios de libertad; de ofra, han contribuido a la emergencia
de derechos cuya finalidad es la garantia de los ciudadanos frente a un desarrollo
tecnolégico liberticida.
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Dependencia de las TIC e imposicion cultural

Las Tecnologias de la Informacion y la Comunicacion son el resultado de la
aplicacion de conocimientos procedentes de diversas ciencias y teorias aplicadas a
resolver el problema de trafar (representar, almacenar, transformar, trasladar) informa-
cién. Estas maquinas o sistemas que tratan informacién son el resultado de un esfuer-
zo colectivo e histérico que a base de infinidad de confribuciones han dado forma
a la informatica actual. Por fanto las TIC forman un conjunto de conocimientos que
son un bien publico y que se describe en infinidad de documentos, informes, libros,
apuntes que pueden enconfrarse en las bibliotecas y en Infernet en formato digital. Es-
cuelas y universidades ensefian los diversos aspectos de estas fecnologias, tanto las
teorfas, como las practicas, sobre la construccion de sistemas formados por maquinas
y programas. Personas y organizaciones de todo el mundo aplican estas tecnologias
para resolver infinidad de problemas y dar soporte TIC en diversos procesos.

Aunque las TIC tienen contribuciones de personas de todo el mundo, la
academia y la industria de los pafses mas desarrollados, especialmente EE.UU. y
Europa, han realizado hasta ahora las principales. Eso ha llevado a que la mayoria
de protocolos, muchas organizaciones e instituciones relacionadas con la organiza-
cién, gobierno y desarrollo de Internet estén centrados en el idioma y la cultura de
esas regiones. Especialmente en su inicio, muchas maquinas y programas estaban
disponibles Gnicamente en version inglesa, sin embargo la creciente implantacion de
la informética en todo el mundo ha ido acompaiada de esfuerzos para adaptarla a
ofros idiomas y culturas.

la informacién digital tiene un fremendo efecto transformador. A diferen-
cia de la informacién almacenada en formato analégico, las copias digitales son
idénticas al original: se pueden copiar infinidad de veces, transferir y transformar sin
degradarse. Internet tiene también un enorme potencial en la capacidad de inter-
cambiar cualquier confenido con cualquier persona o nimero de ellas. Ese conjunto
no podria dejar de afectar de forma significativa a nuestra sociedad. Los cambios
pueden ser més o menos visibles pero afectan a todos los aspectos de nuestra vida,
producen transformaciones y en muchas ocasiones desatan crisis que crean, transfor-
man vy arrinconan modelos de relacion social.

Este capitulo comienza definiendo algunos aspectos esenciales de las TIC,
particularmente sobre los programas (el software) que determina el funcionamiento de



cualquier dispositivo basado en esta tecnologia. A continuacion se describen varios
fenomenos que ilustran las situaciones y conflictos de infereses que se suscitan entre
aspectos sociales y comerciales de las TIC. Se describe a continuacién la cultura de
lo libre que ha surgido con el desarrollo de las TIC: software, conocimiento, confe-
nido y redes libres. A partir de ello se analiza la dependencia de nuestra sociedad
de las TIC y los riesgos de imposicién cultural. En ese marco se infroduce la carta de
derechos de APC, que es el resuliado de un largo proceso de trabajo por parte de
personas y organizaciones de muchas regiones de todo el mundo para definir esta
Carta, a partir de la Declaracién Universal de los Derechos Humanos, desde el punto
de vista de que Internet sirva para la justicia social y el desarrollo sustentable. Final-
mente se discute brevemente la importancia fundamental de nuesfras opciones perso-
nales y colectivas sobre el mundo de las TIC y de las TIC sobre nuestro mundo.

El software: Formas y funciones

El software, los programas, son las ideas, la inteligencia que usan y dan
vida al hardware. Este software puede ser fijo si estd guardado en una memoria de
solo lectura, pero hoy en dia en la mayoria de casos se puede actualizar o cambiar.
El software se encuentra en varias formas y funciones. Siguiendo el orden de arran-
que de un computador, se encuentra software:

= En lo memoria (o disco) no voldtil de los equipos y de sus elementos. Es el codigo
"boot” o “firmware” que se suele ejecutar al iniciar el computador o que gestiona cierfo ele-
mento (por ejemplo las farjetas de red, controladores de dispositivo, impresoras, efc). Algunos
fabricantes publican este cédigo, de forma que permiten que la comunidad de desarrolladores
pueda corregirlo o mejorarlo y que la maquina sea de propdsito general. El software cerrado
en esta parte dificulta y puede impedir la libertad de utilizar cualquier software alternativo en
ese equipo. En muchos casos esfo se debe a que el fabricante quiere limitar el software que se
usa en esa maquina (por ejemplo en las maquinas de videojuegos son maquinas de propdsito
especifico de forma deliberada: el fabricante controla y limita los programas que se ejecutan)

y Unicamente el fabricante puede corregirlo o mejorarlo.

= En el sistema operativo, que es un complejo programa que gestiona todos los

dispositivos del computador y ofrece servicios para las aplicaciones que lo utilizan. El sistema
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operativo actualmente incorpora una gran cantidad de programas que gestionan la interac-
cién con el usuario y ciertas fareas concretas. Aunque pueda haber muchas alternativas, tanfo
los fabricantes de software propietario como de software libre suelen entregar un paquete
formado por el sistema operativo y muchos ofros programas. Esfos paquetes (llamados “distri-
buciones” en el mundo de GNU/Linux) facilitan el frabajo pero en un sistema cerrado también

pueden reducir las opciones de los usuarios.

= En las utilidades, como por ejemplo un compilador, que es un programa que a
partir de un texto (cédigo fuente] genera un programa ejecutable (cédigo maquina). Existen
opciones propiefarias v libres. las opciones propietarias tienen el riesgo que el fabricante
puede introducir errores o cédigo de forma fortuita o deliberada sin que alguien independiente

pueda inspeccionar el cédigo fuente, detectar y corregir esos problemas.

= En los aplicaciones, que son programas que gestionan alguna tarea concreta como
procesadores de fexto, navegadores para la web, etc. Aqui también el usuario puede tener
la libertad de elegir o caer en el riesgo de utilizar aplicaciones cerradas con las limitaciones

que pueden tener.

= En los servicios que se encuentran en la proximidad (como servicios de almaceno-
miento (discos en red), copia de seguridad, impresién, nombres, Intranet, elementos de red), y

en Internet [servidores web, de contenidos, nombres, etc)

En algunas maquinas, todo o parte del software es cerrado: sélo el fabri-
cante puede modificar algunos o fodos los programas; mientras que en ofras el soff-
ware puede cambiarse libremente, ya que el fabricante lo permite o incluso lo facilita
publicando las especificaciones de su equipo o incluso herramientas de soporte. En
general, el cddigo propietario en cualquiera de esas partes vy los elementos que no
fienen especificaciones publicas, tienen el efecto que el fabricante controla y limita
las opciones de uso de la maquina, no los usuarios, y también el riesgo que solo
el fabricante lo puede modificar. El computador puede dejar de ser il mientras el
fabricante no quiera o no pueda corregir un problema que pueda surgir.

Efecto transformador de las TIC

Las TIC tienen un tremendo efecto transformador. Una vez se dispone de
la infraestructura (compufodores conectados en una red como Internet], tenemos una
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maquina global para hacer circular informacion. Las TIC y los gobiernos u organiza-
ciones que ponen barreras al flujo de informacién lo tienen dificil.

la informadtica se basa en copiar y fransformar la informaciéon. Cuando
se inicia un programa, se copia del almacenamiento (un disco o una memoria que
guarda la informacion permanentemente) a la memoria principal del computador. De
alli se transfieren fragmentos a la memoria interna del procesador donde se proce-
san. Cuando se muestra algo en la pantalla, se copia de la memoria principal a la
memoria de la farjefa de video. Cuando se transfiere informacion se estd copiando
de la memoria principal a la farjeta de red y alli se envia una copia por la red. Un
mensaie viaja por la red copiéndose entre los diversos elementos de red que forman
el camino. En algunas redes, el mensaje se “publica” en la red y simplemente sélo
lo foman las maquinas que lo esperan, con lo que en ese tipo de redes enviar un
mensaje a varios o a todos los vecinos cuesta lo mismo. Por ese motivo, Internet es
un elemento que cambia los costes de distribucion: copiar o distribuir informacién
practicamente no tiene coste adicional (una vez se dispone de la infraestructural.

las aplicaciones entre iguales (“peertopeer” o P2P) son ofra contribucion
al efecto transformador de Internet. En el modelo tradicional (la web), para servir
un contenido hace falta una maquina conectoda permanentemente de una capaci-
dad proporcional a la demanda (las visitas). Debido a que el computador servidor
enfrega una copia a cada visitante, cuantas mds visitas o més copias enviadas,
mas capacidad es necesaria en el servidor y por fanto hace falta disponer de una
maquina servidor y una conexién a Infernet de mayor capacidad. En las redes entre
iguales todos los computadores que participan son “iguales”: todos piden y todos
enfregan informacion. Cuantos més participantes hay, més demanda puede haber,
pero fambién mdas capacidad para servir confenido ya que cuanto més demandado
es un contenido més copias hay de él y por tanfo mas pueden servirlo. El efecto es
que las aplicaciones P2P crean una red encima de Internet (“overlay” en inglés) que
permite disfribuir cualquier contenido con independencia de la demanda. Por fanto
es un medio de disfribucion ideal: democratiza la distribucién de informacion ha-
ciendo que por poco mds del esfuerzo de enviar una copia, fodo el planeta pueda
llegar a recibirla.

las aplicaciones que proporcionan comunicacion anénima (por ej. TOR')
utilizan algoritmos criptogréficos y encaminamiento indirecto” para proporcionar ca-

1 http://www.torproject.org

2 Lainformacién viaja protegida por varias capas de proteccion criptogrdfica, como una cebolla, que se va extrayendo a medida que
un mensaje va siguiendo un camino aleatorio saltando entre “repetidores”, de manera que si se captura un mensaje no se puede Leer el
contenido interno ni se puede saber ni el origen ni el destino final del mensaje.
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nales de comunicacién privados (relacionado con el articulo 127 de la Declaracién
Universal de los Derechos Humanos (DUDH)) y anénimos y asf evitar la infromision en
la informacién personal que en ofros casos suele viajar por Internet sin proteger.

Especificaciones publicas

las especificaciones publicas o esténdares tienen un fremendo efecto
fransformador al permitir y facilitar la comunicacién y el infercambio de informacion
entre cualquiera utilizando programas diferentes. Gracias a ellos cualquier persona
puede disponer de la informacién necesaria para analizar, extraer o producir la
informacioén, construir una méquina o un programa que lo cumpla o participar en un
didlogo siguiendo el estandar. Por ejemplo, la telefonia mévil se basa en el esténdar
GSM. Infernet usa un conjunto de estédndares comunes como TCP o IP que permiten
la comunicacién entre cualquier persona. la web se basa en los estandares HTTP
y HTML, y surgen problemas cuando un contenido se hace en un formato que sélo
unas méquinas pueden ver y el resto no. XMPP es un estandar para la comunicacién
instanténea pero varios fabricantes usan su propio protocolo lo que limita la comuni-
caciéon a aquellos que usan un mismo producto u obligan a usar varios para poder
comunicarse con personas que usan ofros programas.

Poder disponer de un conjunto de estandares tecnolégicos abiertos sin
restricciones a su uso debe ser un derecho (relacionado con el articulo 277 de la
DUDH). En ocasiones se critica que los estandares fijan una especificacion dificul-
tando el progreso. Sin embargo aunque pueden haber situaciones asi, ese es un
argumento que puede resolverse facilmente y en cambio ha servido para justificar
productos cerrados a la libre comunicacion (infer-operabilidad), que acarrean riesgos
y problemas peores.

Internacionalizacién y localizacién

Aunque las TIC tienen un origen cenfrado en la cultura inglesa, existe la
tecnologia para facilitar el desarrollo y la fraduccion de programas que funcionen en
multiples lenguas vy culturas. Esas facilidades se conocen como internacionalizacién
y localizacion (llamado en la comunidad i18n, 110n, una ‘i seguida de 18 lefras
una 'n’). Aunque el desarrollo de aplicaciones resulta ligeramente més complejo, el
resultado permite facilitar el acceso a la informatica o muchas personas de culturas

3 Nadie serd objeto de injerencias arbitraries en su vida privada ni en La de La su familia, su domicilio o su correspondencia, ni de ataques
a su honra o reputacién. Toda persona tiene derecho a la proteccion de La ley contra tales injerencias o ataques.

4 27.1. Toda persona tiene derecho a participar libremente en la vida cultural de la comunidad, a gogar de las artes y a participar del
progreso cientifico y de Los beneficios que de éL resulten.
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distintas a la del equipo de desarrollo. El proceso de localizacion (la fraduccion de
los mensajes a ofras lenguas) es también clave. Si es un proceso cerrado sélo el
desarrollador los puede crear (son parte del codigo de la aplicacién). Si es abierto,
permitird a cualquier usuario crear o modificar una versién de los mensajes del pro-
grama en su propio idioma. Para algunas librerfas de soporte a este proceso, espe-
cialmente las libres, existen herramientas para facilitar la localizacién de programas
por usuarios no experfos en programacién, ya que esfe es un objetivo. Un ejemplo
cercano es la comunidad de Softcatald”, que gracias a esfas herramientas y a una
comunidad de usuarios motivada, ha creado numerosas versiones en cataldn de
aplicaciones informéticas. Soportar diversas culturas (infernacionalizacién), asi como
permitir y facilitar la localizacion de las aplicaciones informaticas abre la oportuni-
dad de ejercer el derecho humano al acceso a la informacién y la participacion en
su comunidad (relacionado con el articulo 197y 27 de la DUDH).

los juegos de caracteres y la tipografia (los tipos de letra) fambién son un
elemento importante para poder representar una lengua. Sin ella los simbolos no se
pueden representar. Dos aspectos son destacables:

= El esfuerzo de organismos de estandarizacién para especificar una forma coman
de codificar los simbolos {los diversos juegos o tablas de caracteres): los juegos de caracteres
nacionales como por ejemplo la familia ISO-8859-* (ISO-8859-15 es el juego de caracteres
para Espaiial, el juego de caracteres Unicode [y el UCS de ISO) que permite representar en
una Unica fabla la mayoria de simbolos de las lenguas escrifas del planeta. Frente a estas espe-
cificaciones publicas, fabricantes como IBM antiguamente, Apple y Microsoft recientemente,
han definido sus propios juegos de caracteres lo que supone un obstaculo a la interoperabi-
lidad .

= El desarrollo de tipografias diversas. Cuando se elabora un documento usamos
tipografias para elegir la presentacion mas adecuada o agradable. En muchos casos, cuando
se envia el documento, el receptor no lo puede ver bien si no dispone de la misma tipografia.
Hay mecanismos para la susfitucién por tipografias similares o si no el documento se presenta
de forma exirafia o incomprensible. El uso de tipografias propietarias en documentos que cir
culan por Internet debe evitarse pues pueden dificultar o impedir la lectura (o forzar al receptor
a comprar una licencia de la tipografia para poder visualizar el documento). Afortunadamente
se han desarrollado tipografias de libre distribucién y es conveniente utilizarlas para evitar esos

problemas (relacionado con el arficulo 19 de la DUDH].

5 http://www.softcatala.org

6 19. Todo individuo tiene derecho a la Libertad de opinién y de expresion; este derecho incluye el de no ser molestado a causa de sus
opiniones,y el de difundirlas, sin Llimitacién de fronteras, por cualquier medio de expresion.

7 Sien alguna ocasién hemos visto cardcteres estrafios (como /') en lugar de una ‘i’ en un impreso, esa es una pequena muestra.
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Les TIC y el comercio

Muchas empresas han surgido [y muchas han desaparecido) durante el
desarrollo de las TIC en el dltimo siglo. Las contribuciones desde el mundo comercial
han sido notables. El modelo de negocio de esas empresas se ha basado habi-
tualmente en establecer barreras de entrada que les protejan de sus competidores
comerciales. En algunos paises més que ofros, parte de esfas barreras se construyen
mediante patentes que, a cambio de hacer publica la idea, protegen y oforgan de
forma exclusiva el uso de innovaciones duranfe unos afios al creador de una idea.
Esto ha facilitado crear empresas que explotan estas patentes y asf ofrecer productos
basados en estas patentes. Las patentes expiran y entonces el conocimiento, que a
cambio de la patente fue hecho publico, puede ser aplicado por cualquiera.

Ofras prdcticas para establecer barreras comerciales son los secrefos (has-
fa que dejan de serlo), las barreras a la interoperabilidad e incompatibilidades
introducidas de forma deliberada.

En ocasiones se abusa de los esténdares para establecer barreras: algunas
especificaciones publicas son deliberadamente complejas para dificultar la compe-
fencia: sélo unos pocos con una inversion enorme podrén aprovechar la informacién
del esténdar para sus productos.

En el mundo educativo se encuentran muchos ejemplos de cémo los inte-
reses comerciales no siempre coinciden con los infereses comunitarios. Las opciones
que se foman en las escuelas pueden ser deferminantes para las personas que se
estan educando y pueden condicionar sus opciones en una etapa posterior de su
vida. Se encuentran situaciones en que las empresas facilitan a las escuelas sus
productos (hardware, programas) a un coste reducido o incluso de forma gratuita.
Aunque ésta puede ser una iniciafiva aliruista, puede tfambién esconder la intencion
de "enganchar” a esas personas para que en la escuela se formen en el uso de
cierfos productos que luego en su etapa adulta tenderdn a comprar porque ya los
conocen de su efapa escolar. En esos casos, mas que una iniciativa altruista, suena
en realidad a una inversién a medio o largo plazo en crear mercado para cierfos
productos y limitar o condicionar las opciones de las personas.
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Diversidad y talla Gnica

Hay diversos modelos de programas orientados a diferentes usos y usuarios.
Podrian existir casi tantos como personas si cada uno pudiera libremente ajustarlo a
sus necesidades a medida que va aprendiendo y lo usa. Sin embargo, crear y modi-
ficar programas todavia es un proceso bastante complicado y estamos lejos de ello,
pero se infenta acercar con nuevos lenguaijes y herramientas para la programacion. Al
menos fener la oportunidad deberia ser un derecho (relacionado con el arficulo 261

de la DUDH).

Un lema muy conocido dice que mejor que vender lo que quiere la gente
es conseguir que la genfe quiera comprar lo que ofrecemos. Esfe modelo es enemigo
de la diversidad, amigo de la homogeneizacion de la sociedad. Conseguir que todos
podamos usar un Unico programa de escriforio, un conjunfo de aplicaciones para
crear documentos, presentaciones, cdlculos, recopilaciones de datos, es un ejemplo
de un "buen negocio”. Sin embargo, hay una tendencia en la evolucién del mercado
a la diversificacion a medida que madura. Al principio, como en ofras indusfrias o
comunidades, las herramientas o productos eran muy limitadas con pocas o nulas alter-
nativas. Haciendo un paralelismo con la industria del automévil, fras algunos prototipos
y vehiculos fabricados arfesanalmente, se impuso el modelo de fabricacion de Henry
Ford, que utilizaba un proceso de fabricacién novedoso, la fabricacién en cadena,
adecuado para producir grandes cantidades de un dnico producto a un coste mucho
mas bajo que la competencia: el legendario Ford modelo T. Durante muchos afios este
producto se utilizaba para casi cualquier uso: un solo producto para un dnico mercado.
Muchos més clienfes hacen que ese fabricante tenga mucha mas informacion sobre las
necesidades y las mejoras a introducir, y por tanto pueda evolucionar mas (mds répido)
que la competencia. El mérito de ofros fabricantes como GM en EEUU fue conseguir
diversificar el mercado: crear vehiculos para usos concretos (para vacaciones, para
carga, para uso individual, para ciudad). Igualmente, el mundo de las TIC tiende al
monopolio, a un Unico producto que se fiende a usar por todos y para todo. Esta es
una caracteristica que ha llevado a empresas multinacionales como IBM, Microsoft o
Apple a convertirse en casi monopolios en sus mercados en diferentes momentos de
la historia. Sin embargo, la universalizacion de las TIC lleva a perfiles de usuarios, de
dispositivos, de usos, cada vez més diversos. A pesar de los esfuerzos de los fabri-
cantes en vender un solo producto para todo usuario y uso, la evolucién, gracias a la
investigacion y al desarrollo de software libre, va en esa direccion.

8 26.1. Toda persona tiene derecho a la educacion. La educacién debe ser gratuita, al menos en lo concernineteala instruccion elemental
y fundamental. La instruccion elemental serd obligatoria. La instrucci’ én técnica y profesional habra de ser generaligada, el acceso a
Los estudios superiores serd igual para todos, en funcién de Los méritos respectivos.
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Libertades y desequilibrios

Desde una perspectiva social, las tecnologias como las TIC ponen a funcio-
nar a la ciencia para resolver ciertos problemas y satisfacer necesidades. A medida
que la tecnologia avanza y se vuelve mas dificil de comprender su funcionamiento,
se convierfe en una especie de magia. La cuestion de a quién sirve esta magia, quién
la puede usar, a quién perjudica o incluso sustituye es fundamental. Como comenta
Jeremy Ritkin®, la tecnologia ha creado y puede servir para crear situaciones de con-
centracién de poder y riqueza en muy pocas personas, excluyendo muchas ofras de
la participacién activa en la sociedad mediante la exclusién laboral. El modelo de
casi-monopolio, unas pocas personas organizadas en pocas empresas que producen
unos pocos productos que casi todo el mundo usa y compra, tiene algunas ventajas
a primera vista (el precio del producto puede ser relativamente bajo) pero a cambio
excluye a la inmensa mayoria de poder participar (se convierten en meros usuarios,
o como canta Joan Manuel Serrat'“ “la gente va muy bien para decir que si”). Este
modelo elifista es injusto porque establece que una elite produce, decide y se bene-
ficia de los demés, lo que alimenta un conflicto social.

Gratuidad, paquetes y diversidad

Nuestra sociedad, y especialmente el mundo de Infernet, esté distorsionada
por la paradoja de la gratuidad en el acceso a la informacién y a los servicios (una
vez se ha pagado por el computador, la conexion, la electricidad, nuestra habitacion,
etc.). En muchos casos aceptomos contenido gratuito a cambio de ceder nuestra
afencién a publicidad que consume nuestro tiempo y condiciona nuestra libertad de
eleccion (seria como ceder una parte de nuestro cerebro y aceptar o negar que lo que
ocurre en esa parte afecta a nuestras decisiones) o directamente ceder informacion
personal (que servird después para poder condicionar mejor nuestras decisiones).

Dado que estamos dispuestos a pagar por algunas cosas y no por ofras, se
producen diversos efectos perversos: se infentan crear paquetes alrededor de aquellas
cosas por las que estamos dispuestos a pagar (por ejemplo productos que combinan
de forma innecesariamente indivisible hardware y software, conexiones y ciertos ser-
vicios y las decisiones se toman en funcién de la publicidad, que hacen dnicamente
aquellos proveedores de servicios y contenidos que tienen una escala global. En con-
secuencia, las alternativas se reducen y la inmensa mayoria de las personas queda
reducida a meros consumidores.

9 RIFKIN, Jeremy, EL fin del trabajo (End of work), 1996, Ed. Paidos, ISBN 9788449303180

10 SERRAT, Joan M., Nadie es perfecto, “La gente va muy bien”, Editorial Ariola, 1997
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Industria del software

El modelo de la industria del software es afin al de la industria de confenidos.
El desarrollo de los medios de almacenamiento digitales fueron paralelos. Por ejemplo,
el desarrollo de los CD-audio y CDROM fue contempordneo. Mucho antes que la indus-
fria de contenidos se fijara en Internet, la industria del software ya estaba alli. Mientras
que los formatos de la industria de contenido han evolucionado relativamente poco, una
caracteristica propia de la industria del software es la proliferacién de practicas que po-
nen frabas a la compatibilidad e interoperabilidad entre diversos fabricantes o incluso
entre diferentes versiones de un mismo producto. Para establecer barreras que manten-
gan a los clientes cautivos de un proveedor, muchos fabricantes han definido formatos
fotal o ligeramente incompatibles con sus competidores e incluso con los estandares.
Para forzar a los clienfes a comprar nuevos programas y también a comprar nuevos
equipos, algunos fabricantes de software han recurrido a formatos de almacenamiento
incompatibles con las versiones anteriores, lo que poco a poco va forzando a los usua-
rios a migrar a la nueva version. Este es un reflejo de como las decisiones que puede
fomar una empresa para maximizar sus beneficios pueden no ser socialmente rentables.
la barrera suele esfar en las limitaciones que los propietarios de una licencia del progro-
ma tienen a la hora de adaptarlo a sus necesidades y a poder modificarlo en general y
es consecuencia de la falla de alfernativas mejores, de la falta de diversidad.

El software como servicio

las aplicaciones web y su evolucién hacia el software como servicio ha lle-
vado a crear ofro fipo de paquetes: los servicios ofrecidos desde servidores en Internet.
En esfe modelo, el software se ejecuta en los maquinas e instalociones del proveedor.
En lugar de fener los datos y los programas en nuestro computador, los datos se envian
y ejecutan en las méquinas del proveedor. Este modelo de negocio es en muchos casos
deseable para el proveedor pero crea una dependencia todavia mayor. Ademas de los
riesgos de privacidad en cuanto a los datos, cualquier decision del proveedor del ser-
vicio fiene un efecto més directo: si el proveedor deja de dar servicio o se interrumpe el
confrafo con él, inmediatamente se pierden los datos guardados en formatos propietarios
o en las instalaciones del proveedor. Aunque el modelo ha fracasado en ofros momen-
fos, ha resurgido recienfemente debido a la creciente capacidad de las conexiones @
Internet. Sin embargo, més allé de las ventajos de convertir la informatica en un servicio,
se esconden graves riesgos, que aunque se pueden minimizar, hay que tener en cuenta.
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Creacién, industria de contenidos y distribucién

la fecnologia electrénica y las TIC han amplificado el negocio de la distribu-
cion. Por ejemplo en el negocio de la misica, la tecnologia ha hecho posible que un
intérprefe pueda hacerse famoso sin actuar una sola vez ante un pablico. Esto ha sido
posible en su momento con los discos de vinilo, después los formatos digitales de los CD-
Audio, los CDROM, los DVD, vy recientemente la Internet como medio de disfribucion
[en productos como iTunes para distribucién de misica y video, o redes de distribucion
como la de Akamai’’ para contenidos web y audio/video sobre Infermet] han facilitado
ese modelo de “almacén infinito”, que puede servir contenidos digitales a cualquier
nimero de clienfes con un coste por unidad cada vez més bajo (practicamente nulo).

El modelo de negocio en que la retribucion infentar ser directamente pro-
porcional al nimero de copias vendidas (como si se fratara de bienes materiales que
fienen un coste de fabricacion individual] nos parece un modelo que se arriesga a
ser "perezoso” y “manipulador”: el proveedor tiende a buscar que el consumidor se
adapte a una oferta limitada de productos para aumentar el beneficio reduciendo
los costes de producciéon y a su vez la diversidad de productos. Por ejemplo en la
mUsica o en el cine, el negocio estd en reducir la diversidad y promocionar mucho
unas pocas obras que concentren la demanda de los consumidores de todo el mun-
do. Un modelo con la retribucion centrada en las actuaciones y conciertos en directo
promueve la diversidad de la oferfa cultural, promueve la cultura local y democratiza
la oferta: facilito que las personas puedan convertirse en creadoras.

En la actualidad hay un intenso debate fomentado por los grupos de pre-
sién de las grandes empresas de distribucion que quieren imponer un modelo de dis-
fribucién que les convenga, pero que creemos que empobrece la cultura. El discurso
sobre el intercambio de contenidos sin afén de lucro entre personas desconocidas
refleja esa disonancia entre posiciones y modelos: unos intentan imponer precios y
condiciones abusivas, los ofros usan la capacidad de distribucion de Internet para
acceder al confenido al margen de los proveedores comerciales. Se usan términos
del lenguaje de la guerra, como pirateria, para referirse a estos fenédmenos. Algin
dia llegard la paz, desaparecerdn cierfos modelos de negocio y empresas obsoletos,
pero mientras tanfo la creacion cultural seguird sufriendo y todos perderemos.

Frente a esfe modelo de concentracion (aplicar la fecnologia a alimentar
la capacidad de accion y el poder de una élite), estd el modelo colaborativo o de-
mocratizador que inspira los movimientos o cultura de lo libre.

11 http://www.akamai.com
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La cultura de lo libre

Este planteamiento tiene su origen en el mundo académico del que surgid
el software libre. El mundo académico persigue crear conocimiento, publicarlo y
reutilizarlo para construir nuevo conocimiento. El discurso no es nuevo, pero se ha
formulado en detalle e Internet lo ha facilitado extremadamente. Subyace la idea que
el creador toma como base el conocimiento piblico para elaborar sus creaciones,
libera la circulacién de su producto, lo que no impide reconocer su autoria y eso lleva
a una situacién de mayor utilidad social. El movimiento del software libre plantea
fambién un esquema basado en la libertad para acceder (leer), utilizar, modificar y
redistribuir el software. Un esquema equivalente se ha planteado para el conocimien-
to, los contenidos vy las redes de comunicacion.

Software libre

El movimiento del software libre tiene su origen en los afios 80 en el desa-
rrollo de versiones alternativas a la implementacion del sistema operativo Unix de ATT
por la Universidad de Berkeley (Licencia BSD), utilidades para ese sistema operativo,
como el editor GNU/Emacs (Licencia GNU) o el compilador Gec, v el sistema X-
Windows de inferfaz grafico para Unix (Licencia X o MIT). El proyecto GNU, lidera-
do por Richard Stallman del MIT, ha ido desarrollando ofras utilidades, ha creado la
"Free Software Foundation”'” y ha establecido un conjunto de libertades que el soft-
ware libre debe garantizar. El principio es dar la libertad de que cualquier persona
pueda utilizar, estudiar, modificar sin restriccion y copiar o redistribuir sin restriccién
o con resfricciones minimas. En la practica eso supone entregar el cédigo fuente, la
forma legible de los programas. Muchos programas hoy en dia se distribuyen aso-
ciados a licencias basadas en los principios anteriores. Estas licencias han permitido
que personas de fodo el mundo puedan aprender como funcionan en detalle sistemas
de software complejos y que puedan adaptarlos libremente para sus necesidades sin
fener que pagar un dinero del que no disponen. También ha permitido establecer un
modelo en que los desarrolladores cobran por realizar un desarrollo para un cliente
pero con la posibilidad de distribuir las mejoras, que pueden ayudar a ofras personas
que no fienen la capacidad de financiar esos desarrollos o simplemente para evitar
la repeticion. Hay términos similares, como el “freeware” o el “shareware” pero el
esquema difiere sustancialmente ya que en estos casos no se distribuye el cddigo
fuente. El software libre tiene muchas ventajas a nivel individual y social debido a las

12 http://www.fsf.org
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facilidades que aporta a la produccién de software ya que promueve compartir con
las minimas limitociones y por tanto fomentar el aprendizaie, la reutilizacion, la mejo-
ra y extension del software por cualquier persona que lo desee, por la comunidad.

Existen muchos sistemas libres, algunos para dispositivos especiales en
los que su cédigo interno (“firmware”) es libre, por ejemplo el teléfono mévil Open-
Moko ', equipos de red, pero el software més popular se encuentra para los PC con
las distribuciones de Linux, aplicaciones como los navegadores de web (como Firefox
y Mozilla), el conjunto de herramientas GNU, las aplicaciones de oficina OpenOffi-
ce, las herramientas de Java. En el desarrollo de Internet las aplicaciones libres han
tenido también un papel fundamental. Muchos de los profocolos de Infernet se han
probado y estan soportados por aplicaciones libres. Es de destacar el servidor web
Apache (junto con todas las herramientas de la fundacion Apache), que es el servidor
web més extendido en todo el mundo.

Conocimiento libre

El concepto de conocimiento libre es una extensién de las ideas sobre soft-
ware libre aplicadas al conocimiento, que se adquiere, interpreta y aplica libremente
y se comparte con ofras personas para el beneficio de la comunidad. Este planteo-
miento lleva a la visién de la “libertad para aprender” o el derecho a aprender, que
anima a las personas a contribuir al sistema educativo, especialmente relevante en
lugares donde el sistema piblico de educacion no puede satisfacer todas las necesi-
dades. También conduce a la idea de “contenido libre” y “redes libres”.

Contenido libre

El concepto de derecho de autor o derecho de copia (“copyright”) regula
los derechos morales y patrimoniales que la ley concede a los autores por el hecho
de una creacién literaria, artistica o cientifica. Este derecho exclusivo estd limitado en
el tiempo pero fiene una larga duracién, cerca de 100 afios tras la muerte del autor,
fras lo que se puede utilizar libremente, respetando los derechos morales (por ejemplo
afribucién al autor). En contraste con ese modelo, estd el concepto de “copyleft’, en
que se indica que una obra no estd protegida o limitada su copia o distribucién. Un
modelo intermedio es el que propone la iniciativa internacional “Creative Commons”
que ofrece una coleccion de licencias que permiten especificar de forma sencilla las
condiciones o derechos que el autor se reserva y aquellos que cede a los receptores

13 http://www.openmoko.org
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u ofros creadores. Son una herramienta excelente para quienes desean distribuir
sus obras de forma més libre que el modelo de copyright. Las licencias Creative
Commons ' (CC) fratan cuatro afributos: atribucién (by) de la obra al autor original,
modificacién o uso (“share alike” (sa)) especificando que obras derivadas fengan la
misma licencia, no modificacién (“No derivatives” (nd)) que especifica que la obra
no se ha de modificar, ("Non-commercial” (nc)) que especifica que la obra no debe
ser usada con propdsitos comerciales. CC define ademds varios fipos de licencias.

Redes libres

las redes de comunicacion también pueden ser libres. En muchos lugares
del mundo las redes de comunicacién estan gestionadas por empresas privadas con
&nimo de lucro en régimen de competencia o por empresas puiblicas o privadas
en régimen de monopolio. Sin embargo, no siempre el servicio ofrecido por estas
empresas llega a todas partes ni llega a precios asequibles para las personas de
esas regiones. las redes comunitarias son redes alternativas que estan constituidas
y perfenecen a las personas que las utilizan. En lugar de esperar a que una zona
reciba servicio de comunicacién, o la oferta sea a un precio asequible, en muchos
paises la ley permite el autoservicio. De esa manera, los usuarios de la red toman
las decisiones sobre el gobiermno y caracteristicas del servicio de la red: la red les
pertenece, en lugar de ser simples usuarios. Un ejemplo destocable a nivel mundial
es la red Guifi.net, que comenzé en la comarca de Osona dado que los operadores
de comunicaciones no ofrecian servicios debido a que no parecia un buen negocio
dadas las caracteristicas de la zona y la bajo densidad de poblacion. En la actuali-
dad, la red (Premio Nacional de Telecomunicaciones de la Generalitat, 2007) tiene

en el 2009 unos 5000 nodos activos.

Dependencia de las TIC

Mas allé de los escenarios de catéstrofe, las TIC v sus caracteristicas infrodu-
cen riesgos en nuestras vidas simplemente como consecuencia de la poca diversidad
de la industria de las TIC, de la barrera que supone usar software o hardware que no
podamos modificar, y del efecto consecuente en la concentracion de poder en pocas
personas que deciden por ejemplo qué problemas resolver, qué mejoras introducir, y
quién o en qué paises puede usar el hardware o software. Al comienzo de la industria

14 http://creativecommons.org
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de los circuitos infegrados (los “chips”), los fabricantes tenian las llomadas “segundas
fuentes”: fabricantes alfernativos que aseguraban la disponibilidad de producto en
caso que la empresa fabricante original desapareciera. Hoy en dia, las empresas prin-
cipales del mundo TIC tienen mayor estabilidad, pero las barreras comerciales que im-
ponen cerrando sus productos infroducen un riesgo social: si la empresa falla, decide
dejar de dar soporte a un producto o desoye las peticiones para resolver un problema
en su producto, los usuarios pueden quedar desamparados ya que habrd problemas
que nadie mds que esa empresa podrd resolver. Muchos de los problemas reales y
pofenciales de la dependencia de compaiiias con politicas restrictivas sobre sus pro-
ductos pueden fraducirse en implicaciones graves. Algunos ejemplos ilustrativos:

= Algunos problemas con cierfas aplicaciones no se resuelven pues durante afios no
llegan a adquirir la prioridad suficiente para ser resuelios. Si el producto es cerrado, nadie
mas que el fabricante puede resolverlo. Estos problemas pueden tener fécil solucién, pueden

afectar a innumerables personas, pero nadie lo puede corregir salvo el fabricante.

= la falta de diversidad hace que cualquier problema afecte de forma simulténea a
casi todos los equipos informdticos. Por ejemplo, un virus (o cualquier “malware”), o un pro-
blema resultado de una actualizacion (una modificacion en el software que envia el fabricante
para corregir un problema) que afecte a una caracteristica concreta de un sistema operativo
[como por ejemplo Windows) puede afectar a la vez a la mayoria de equipos informdticos de
todo el mundo. Varias situaciones como éstas se han dado en el pasado. Un ejemplo concrefo
es la infraestructura del servicio de nombres por dominios [DNS) que permite escribir nombres
en lugar de direcciones numéricas en la mayoria de aplicaciones de Infernet. El servicio esté
replicado en varias maquinas en varios lugares del mundo. En el afio 2006 sufrié un ataque
que dejo varios servidores fuera de servicio aprovechando una vulnerabilidad del software.
Como consecuencia de ésfe y ofros problemas, se aumentaron el nimero de ubicaciones dis-
fintas y también se aumenté la diversidad en el cédigo, para evitar que un ataque especifico

de un software afectara a la vez a casi todos los servidores y paralizara foda Internet.

= la falta de diversidad en el mercado del hardware puede hacer que la innovacién
se agofe. No hay incenfivo para crear nuevos productos cuando el fabricante principal tiene

un casi-monopolio: los costes de entrar en el mercado son excesivamente elevados.

= las aplicaciones y formatos cerrados ponen en peligro el futuro de la informacién
"encerrada” en esos formatos. A medida que un fabricante va abandonando formatos por otros

mds recientes, la informacién guardada en esos formatos cerrados se pierde. La preservacién
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de contenidos para el futuro se basa en formatos publicos. Un ejemplo de ello es el formato
"Open Document Format” (ODF), una especificacién publica de formato para documentos de
oficina que soportan varios productos (tfambién MS Office gracias a un filtro externo afiadido,
desarrollado por terceros). En respuesta a ello, debido a la necesidad principalmente de go-
biernos de ufilizar formatos no propiefarios, Microsoft ha realizado una campafa vergonzosa
para conseguir la aprobacién de la especificacién de una variante de su formato propietario
como estandar infernacional de la Organizacién Internacional de Esténdares (ISO). El proceso
ha dafiado la reputacién de ISO con varios casos de corrupcién en los comités de estandariza-
cién nacionales y una especificacion incomplefa y de dimensiones colosales con la intencién

de dificultar el uso real.

Es por fanto socialmente necesario que haya diversidad ya que los riesgos
se reducen, aunque haya presiones en contra desde el dmbito de algunas empresas.

Imposiciones culturales

la informdtica tiene efectos sobre la cultura. Hay innumerables efectos po-
sitivos, pero también hay riesgos. El software cautivo de un fabricante pone una ba-
rrera comercial por delante de la voluntad y libertad de las personas, que de nuevo,
son meros usuarios. Cierfas culturas con lenguas minoritarios con poder adquisitivo
limitodo pueden quedar excluidas de las TIC por los fabricantes.

Por ejemplo en el caso de la lengua catalana, con varios millones de ha-
blantes, Microsoft ha aludido que el mercado era muy reducido para invertir en rea-
lizar una versién de su enforno Windows en esa lengua: el Gobierno de Catalunya
ha fenido que negociar en varias ocasiones un acuerdo que ha implicado pagar a
la empresa para disponer de algunas versiones de sus productos en lengua catalana.
Ofros paises o grupos culturales con menos recursos se han visto privados de poder uti-
lizar su lengua en esos productos, causando una exclusién grave de sus ciudadanos.
Oftro ejemplo interesante es el de Camboya. la lengua més utilizada en Camboya,
el Khmer, una lengua con alfabeto propio, ha sido ignorada por fobricantes de soft-
ware debido al reducido volumen de negocio potencial que representa la poblacion
de ese pais (14 millones de habitantes). Con sistemas cerrados, las comunidades
locales quedan relegadas de las TIC en todos los aspectos ya que simplemente no
pueden escribir o visualizar los simbolos de su lengua. El proyecto KhmerOS'* surgio
de una organizacién social local para construir un entorno informdtico que soportara

15 http://www.kRhmeros.info
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el alfabefo y la lengua Khmer en un PC. Se tomé GNU/Linux y las aplicaciones de
oficina OpenOffice como base, ya que al ser software libre no sélo la adaptacion
era posible, sino que la comunidad infernacional alrededor de estos sistemas aportéd
herramientas y soporte para llevarlo a cabo. Infinidad de comunidades, con lenguas
y culturas propias, tienen en el software libre la libertad y oportunidad de crear, man-
fener, adaptar sus aplicaciones con independencia de las grandes empresas multina-
cionales que controlan gran parte del negocio y el mundo de las TIC.

las estrategias comerciales y los intereses (legislacion] locales: los siste-
mas cerrados (principalmente software pero también hardware) pueden incluir res-
fricciones inadecuadas para los intereses de las comunidades locales, que pueden
esfablecer normativas o regulaciones que los fabricantes pueden ignorar desde su
situacion multinacional. Un aspecto interesante, fratado en defalle en ofra seccion, es
el tratamiento de datos sensibles o privados (a nivel local o nacional). Los productos
fabricados en un pais pueden incorporar medidas contradictorias con el uso en ofras
comunidades sin posibilidad de modificacién més que por el fabricante. Por ejemplo
varios dictémenes en diversas regiones del mundo han tratado de limitar las practicas
monopolistas tratando de evitar précticas que limitan el acceso de personas externas
al software de ciertos fabricantes. Un ejemplo destacable en Europa ha sido el man-
dafo para permitir y publicar la informacion para que ofros fabricantes de software
puedan interactuar con el sistema operativo VWindows, o forzar que el formato de los
ficheros esté disponible como especificacién publica.

APC y la Carta de derechos

la Asociacién para el Progreso de las Comunicaciones '@ (APC) es una
asociacion internacional sin animo de lucro de organizaciones miembro que tienen
como finalidad promover una Internet para la justicia social y el desarrollo sostenible.
En Espaiia Pangea es miembro vy representante.

APC desarrollé en 2001-2002 una carta de derechos en Intemet a partir
de unos falleres sobre “Derechos en Internet” que se realizé en Europa, Asia, América
latina y Africa’”. Los temas y principios expresan puntos de vista y objefivos de la
comunidad y organizaciones miembro de APC sobre los derechos de los pueblos
y organizaciones a usar Internet libremente para promover la justicia y el desarrollo
social, econémico y ambiental.

16 http://www.apc.org

17 ELAnexo 1recoge la Carta en su version en castellano.
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Con el desarrollo comunitario como objefivo, pensando que Internet [y de
forma similar para ofras herramientas TIC) puede ser una herramienta poderosa para
movilizar, expresar y actuar, la Carta foma como referencia la Declaracion Universal
de los Derechos Humanos (1948) para explicar los derechos sobre acceso a la red;
expresién y asociacion; acceso al conocimiento; infercambio de aprendizaije y crea-
cién; privacidad vy vigilancia; participacién en el gobierno de Infernet; conciencia,
proteccion y realizacion de los derechos.

Nuestras opciones son La clave

la clave de conseguir que las TIC contribuyan a un mundo mads justo y libre
estd en nuestras opciones individuales: aunque las TIC son un terreno complicado y
lleno de posibles problemas, dejarnos arrastrar por el “yo lo mismo”, elegir la opcién
comoda y habitual, aquella incluida en el paquete que viene junto a ofro producto
lleva a situaciones de poca diversidad y a su vez a menos opciones y productos
mas pobres debido a la falta de competencia. Esto ademds excluye a una inmensa
porcién de la humanidad que queda fuera del mercado y que se ve presionada para
romper las reglas, incumplir las leyes, para poder acceder al uso de las TIC. Por ello,
antes de ir por el camino mas fécil en el plazo inmediato, creemos que es mejor ex-
plorar las alternativas y considerar productos de hardware y software libres, formatos
de dafos publicos, y confenidos con licencias no restrictivas.

las organizaciones y gobiernos deben evitar productos que dependan
exclusivamente de un proveedor por la dependencia y riesgos que supone. Es nece-
sario promover las especificaciones piblicas y en cuanto sea posible, usar licencias
lo mas abiertas.

la apertura y libertad de software, especificaciones de formatos de datos
y funcionamiento de programas, contenidos, redes, son necesarios para que las TIC
sean un elemento de desarrollo v justicia social y no un elemento para concentrar el
poder en unos pocos, limitar la diversidad, excluir a las personas, organizaciones y
empresas de la mayoria de lo sociedad, especialmente en los paises menos ricos.

En resumen, la funcion de las TIC en la sociedad no se debe dejar al azar
y la Declaracién Universal de los Derechos Humanos puede ser una buena guia.
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Carta de Los derechos en Internet de APC.

Declaracion Universal de los Derechos Humanos, puede encontrarse en:

http://www.un.org/es/documents/udhr/

RIFKIN, Jeremy, EL fin del trabajo (End of work), 1996, Ed. Paidos, ISBN 9788449303180
SERRAT, Joan M., Nadie es perfecto, “La gente va muy bien”, Editorial Ariola, 1997
http://www.torproject.org

http://www.softcatala.org

http://www.akamai.com

http://wwuw.fsf.org

http://www.openmoko.org

http://creativecommons.org

http://www.khmeros.info

http://www.apc.org
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Anexo 1: Carta de Los derechos en Internet de APC

TEMA 1. ACCESO A INTERNET PARA TODOS Y TODAS

1.1. El impacto del acceso sobre el desarrollo y la justicia social. Un acceso ase-
quible, rapido v fécil a infemet puede ayudar a generar sociedades mas igualitarias. Puede
servir para fortalecer los servicios de educacién y salud, el desarrollo econémico local, la
participacién publica, el acceso a la informacién, la buena gobernanza vy la erradicacion
de la pobreza. Pero no habria que dar por sentado que la innovacién tecnolégica genera un
beneficio automdtico. Las organizaciones de la sociedad civil (OSC), los gobiemos y los entes
reguladores deberian ser concientes del potencial de internet para reforzar las desigualdades

existentes.

1.2. El derecho a acceder a la infraestructura sin importar dénde se viva. Internet
funciona como una estructura piblica global. Dicha infraestructura debe estar ampliamente
distribuida y ser soporte del ancho de banda suficiente para permitir a las personas de todas
partes del mundo utilizar ese potencial para hacerse ofr, mejorar su vida y expresar su creati-
vidad. la gente tiene derecho a contar con una columna vertebral de la red (conocida como

"back-bone’) bien distribuida y conectada a la red internacional.

1.3. El derecho a los conocimientos. El conocimiento y las apfitudes permiten a los
personas usar y adaptar internet para cubrir sus necesidades. Los gobiernos locales y naciona-
les, las organizaciones internacionales y comunitarias, y las enfidades del secfor privado de-
ben apoyar y promover oportunidades gratuitas o de bajo costo en las dreas de capacitacién,

metodologias y materiales relativos al uso de internet para el desarrollo social.

ARTICULO 26, Declaracién Universal de los Derechos Humanos (DUDH):

LA EDUCACION TENDRA POR OBJETO EL PLENO DESARROLLO DE LA PERSONALIDAD
HUMANA'Y EL FORTALECIMIENTO DEL RESPETO A LOS DERECHOS HUMANQOS Y A LAS
LIBERTADES FUNDAMENTALES.

1.4. Derecho a interfaces, contenido y aplicaciones accesibles para todos y todas
(disefio inclusivo). Las inferfaces, contenidos y aplicaciones deben disefiarse para garantizar el
acceso a todos y fodas, incluso las personas con discapacidades fisicas, sensoriales o cognitivas,
las personas analfabetas v las que hablan lenguas minoritarias. Se debe promover y apoyar el
principio de disefio inclusivo y el uso de tecnologias de asistencia para ayudar a las personas con

capacidades diferentes a tener los mismos beneficios que aquellas que no son discapacitadas.
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1.5. Derecho al acceso igudlitario para hombres y mujeres. En varios lugares, las
mujeres y los hombres no tienen acceso igualitario a informarse, definir, acceder, usar y adap-
far internet a sus necesidades. Los esfuerzos en pos de incrementar el acceso deben reconocer
y eliminar las desigualdades de género existentes. Debe haber plena participacion de la mujer

en fodas las dreas relativas al desarrollo de inferet para garantizar la igualdad de género.

1.6. Derecho a un acceso asequible. Los/as responsables de la formulacién de po-
liticas v regulaciones deben garantizar que cada persona tenga un acceso asequible a inter-
net. El desarrollo de la infraestructura de telecomunicaciones v el establecimiento de normas,
precios, impuesfos y aranceles deberia hacer posible el acceso a personas de cualquier nivel

de ingresos.

1.7. Derecho al acceso en el lugar de trabajo. Para muchas personas, el lugar de traba-
jo es el principal —o Gnico- punto de acceso a internet. Ellas deben poder acceder a la red en los

lugares de trabaijo, incluso con fines educativos y para la proteccién de los derechos laborales.

1.8. El derecho al acceso piblico. Muchas personas no gozardn nunca de acceso
privado a computadores o a infernet. Debe haber puntos de acceso publico disponibles, como
felecentros, bibliotecas, centros comunitarios, clinicas y escuelas, para que todas las personas
puedan fener acceso a una distancia razonable de su lugar de residencia o frabajo. Esfo es
especialmente importante para la gente joven de los pafses donde el acceso a inferet ain no

estd suficientfemente extendido o no es asequible.

1.9. Derecho a acceder y crear contenidos cultural y lingiisticamente diversos.
En los sitios web, las herramientas en linea y el software predominan las lenguas latinas. Ello
afecta el desarrollo de contenidos locales en lenguas no latinas e impide el infercambio de
contenidos entre las culturas. El desarrollo técnico debe alentar la diversidad lingiistica en

internet y simplificar el intercambio de informacién entre las lenguas.

TEMA 2. LUBERTAD DE EXPRESION Y ASOCIACION

2.1. Derecho a la libertad de expresién. la libertad de expresién debe protegerse
confra infracciones por parte de los gobiernos vy los actores no esfatales. Infernet es un medio
para el infercambio publico y privado de opiniones e informacién a través de fodo fipo de
fronteras. La gente debe poder expresar opiniones e ideas, y compartir informacién libremente

cuando usa infernet.
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ARTICULO 18, DUDH:

TODA PERSONA TIENE DERECHO A LA LLIBERTAD DE PENSAMIENTO, DE CONSCIENCIA
| DE RELIGION.

ARTICULO 19, DUDH:

TODO INDIVIDUO TIENE DERECHO A LA LLIBERTAD DE OPINION Y DE EXPRESION; ESTE
DERECHO INCLUYE EL DE NO SER MOLESTADO A CAUSA DE SUS OPINIONES, EL DE
INVESTIGAR Y RECIBIR INFORMACIONES Y OPINIONES, Y EL DE DIFUNDIRLAS, SIN LIMF-
TACION DE FRONTERAS, POR CUALQUIER MEDIO DE EXPRESION.

2.2. Derecho a estar libre de censura. Internet debe estar protegida contra fodo inten-

fo de silenciar las voces crificas y de censurar confenidos o debates sociales y politicos.

2.3. Derecho a participar en manifestaciones en linea. las organizaciones, comu-
nidades e individuos deben tener libertad para usar internet con el propésito de organizar

manifestaciones y participar en ellas.

ARTICULO 20, DUDH:

TODA PERSONA TIENE DERECHO A LA [LIBERTAD DE REUNION Y DE ASOCIACION
PACIFICAS.

TEMA 3. ACCESO AL CONOCIMIENTO

ARTICULO 27, DUDH:
TODA PERSONA TIENE DERECHO A TOMAR PARTE LIBREMENTE EN LA VIDA CULTURAL DE

LA COMUNIDAD, A GOZAR DE LAS ARTES Y A PARTICIPAR EN EL PROGRESO CIENTIFICO
Y DE LOS BENEFICIS QUE DE EL RESULTEN.

3.1. Derecho a tener acceso al conocimiento. El acceso al conocimienfo y a un
fondo comunal y soludable de conocimiento difundidos es la base del desarrollo humano
sustenfable. Dado que infernet permite el infercambio de conocimientos vy la creacién colabo-
rativa de conocimiento a una escala sin precedentes, deberia ser el foco de la comunidad

del desarrollo.
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3.2. Derecho a la libertad de informacién. los gobiemos nacionales y locales, asf
como las organizaciones internacionales publicas, deben garantizar la transparencia vy la
responsabilidad poniendo a disposicién la informacion relevante para la opinién piblica.
Deben asegurarse de que dicha informacion se difunda en linea mediante el uso de formatos
compatibles y abiertos, y de que la misma sea accesible incluso si se usan computadores mas

anfiguos y conexiones lentas a infernet.

3.3. Derecho al acceso a la informacién financiada por fondos pdblicos. Toda
la informacién que se produce con el apoyo de fondos publicos, incluso las investigaciones

cientificas y sociales, deben ser accesibles en forma gratuita para todos y todas.

TEMA 4. INTERCAMBIO DE APRENDIZAJE Y CREACION
SOFTWARE LIBRE Y DESARROLLO TECNOLOGICO

ARTICULO 27, DUDH:
TODA PERSONA TIENE DERECHO A TOMAR PARTE LIBREMENTE EN LA VIDA CULTURAL DE

LA COMUNIDAD, A GOZAR DE LAS ARTES Y A PARTICIPAR EN EL PROGRESO CIENTIFICO
Y DE LOS BENEFICIS QUE DE EL RESULTEN..

4.1. Derecho al intercambio. Internet ofrece una extraordinaria posibilidad de inter-
cambio de informacién y conocimiento, asi como nuevas formas de creacién de contenidos,
herramientas y aplicaciones. Los proveedores de herramientas, servicios y confenidos de internet
no deben prohibir a las personas la utilizacién de infemnet para compartir el aprendizaje vy la
creacion de confenidos. La profeccion de los intereses de los creadores debe hacerse de mane-

ra coherente con la participacién abierta v libre en el flujo de conocimiento cientifico v cultural.

4.2. Derecho al software libre. Apoyamos el uso de software libre. El manejo de ese
software es empoderador, genera nuevas apfitudes, es mas susfentable y estimula la innova-
cién local. Alentamos a los gobiernos a elaborar politicas que estimulen el uso de software

libre, sobre todo en el sector piblico.

4.3. Derecho a estédndares tecnoldgicos abiertos. Los esténdares técnicos que se usan
en inferet deben mantenerse abiertos para permitir la interoperatividad y la innovacion. Llos
nuevos desarrollos tecnolégicos deben cubrir las necesidades de todos los sectores de la socie-
dad, sobre fodo los que se ven enfrentados a limitaciones y obstéculos cuando estan en linea
[como las comunidades que usan escritura no lafina o las personas con capacidades diferentes,

las que usan computadores mds antiguos y las que carecen de conexiones de alta velocidad).
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4.4 Derecho a beneficiarse de la convergencia y los contenidos multimedia. In-
fernet es una plataforma multimedia. El acceso y la regulacién deben basarse en su potencial
de uso para diversificar la creacion y la posesién de contenidos en linea en maltiples formatos

— por ejemplo, la radio vy la televisién comunitarias..

TEMA 5. PRIVACIDAD, VIGILANCIA Y ENCRIPTACION

5.1. Derecho a la proteccién de datos. Las organizaciones publicas o privadas que
requieren informaciéon personal de los individuos deben recolectar los datos minimos nece-
sarios y durante un minimo periodo de tiempo. Solo deben procesar datos para los minimos
propositos establecidos. La recoleccién, uso, entrega y refencion de dicha informacion debe
cumplir con una politica fransparente de privacidad y que permita a las personas saber para
qué se les piden datos, como serén usados y corregir errores. Los datos recolectados deben
profegerse contra su difusién sin autorizacion y los errores de seguridad deben rectificarse sin
demora. La informacién se debe borrar cuando ya no es necesaria para los objefivos para los
que fue obtenida. La opinién publica debe ser alertada sobre el potencial mal uso de los datos
suministrados. Las organizaciones tienen la responsabilidad de notificar a las personas cuando

ocurre una violacién, pérdida o robo de informacion.

ARTICULO 12, DUDH:

NADIE SERA OBJETO D'INJERENCIAS ARBITRARIAS EN SU VIDA PRIVADA, SU FAMILIA, SU
DOMICILIO O SU CORRESPONDENCIA, NI DE ATAQUES A SU HONRA O A SU REPUTA-
CION. TODA PERSONA TIENE DERECHO A LA PROTECCION DE A LEY CONTRA TALES
INJERENCIAS O ATAQUES.

5.2. Derecho a no estar bajo vigilancia. Las personas deben poder comunicarse sin

correr peligro de vigilancia ni infercepcion.

5.3. Derecho a usar encriptacién. las personas que se comunican por inferet deben
tener derecho a usar herramientas de codificacién de mensajes que garanticen una comunica-

cién segura, privada y anénima.
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TEMA 6. GOVERNANZA DE INTERNET

6.1. Derecho a una supervisién multilateral y democrdtica de Internet. La gobernan-
za de internet debe ser multilateral y democrdtica, con plena participacion de los gobiemos,
el sector privado, la sociedad civil y las organizaciones internacionales. Ningin gobierno

deberd tener un papel preeminente con relacion a la gobernanza de infernet.

6.2. Derecho a la transparencia y la accesibilidad. Todos los procesos de toma de
decisiones relativos a la gobermnanza y al desarrollo de infemet deben ser abiertos y accesibles

a nivel mundial, regional y nacional.

6.3. Derecho a contar con un internet descentralizado, colaborativo e interopera-
ble. El desarrollo tecnoldgico vy la administracién central de recursos de infernet deben estar
descentralizados y ser colaborativos, ademés de ayudar a garantizar que la red sea interope-

rable, funcional, estable, segura, eficiente y extensible en el largo plazo.

6.4. Derecho a una arquitectura abierta. Intemet, como “red de redes”, estd hecha
de varias redes inferconectadas, con base en la idea técnica subyacente de una arquitectura
de red abierta, en la que cualquier tipo de red pueda ser conectada vy estar disponible pibli-

camente. Se debe proteger esa caracteristica de la arquitectura.

6.5. Derecho a estdndares abiertos. la mayoria de los protocolos esenciales de
infernet se basan en esténdares abiertos eficientes, confiables y aptos a la implementacion
mundial con escasas —o inexistentes- restricciones de licenciamiento. las especificaciones de
los profocolos deben seguir estando a disposicién de todas las personas, sin costo, reduciendo

los obstaculos para el acceso y permitiendo la interoperatividad.

6.6. Derecho a la neutralidad de internet y al principio de extremo a extremo. la
neufralidad de internet, referida sobre todo al fransporte efectivo de paquetes, permite que la
inteligencia se base sobre todo en computadores, aplicaciones, servidores, felefonia mévil y
ofros disposiftivos que se encuentran en los puntos terminales de la red. Esto ha permitido el
desarrollo de un amplio abanico de nuevas actividades, industrias y servicios de internet en los
exiremos de la red y ha converfido a la red en una herramienta imporfante dentro del amplio
contexto del desarrollo econémico vy social. La mayor parte del poder y el alcance de internet
se deriva del valor de su efecto de red. Cuanta mds gente accede a la red, mayor es su valor
como medio de infercambio de informacion y comunicacion. El principio de extremo a exiremo
y la neutralidad de la red deben defenderse contra fodo intento de centralizar el control y fener

un infernet “de primera y segunda categoria”.
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TEMA 7. CONSCIENCIA, PROTECCION Y REALIZACION DE LOS DERECHOS

7.1. Derecho a la proteccién de derechos, la conciencia y la educacién. los dere-
chos de las personas como usuarias de internet deben estar profegidos por declaraciones infer-
nacionales de derechos humanos, legislacion y practicas politicas. Los organismos nacionales,
regionales y mundiales de gobierno deben poner a disposicién la informacién sobre derechos
y procedimientos relativos a infernet. Esto implica una educacién publica para informar a las
personas sobre sus derechos cuando usan infemet y sobre los mecanismos para contrarresfar

violaciones a esos derechos.

7.2. Derecho a anteponer un recurso cuando ocurre una violacién de derechos. La
genfe necesita un acceso publico y gratuito a mecanismos eficientes y confiables para tratar
los casos de violacién de derechos. Cuando los derechos humanos y derechos en internet
estan en peligro debido a contenidos de la red, o por vigilancia ilegitima, e incluso cuando se
limita la libertad de expresion y ofros derechos, las personas afectadas deben tener acceso a

mecanismos para Onteponer recursos contra |OS mfrocciones.

63



64

Tecnologias de la informacién y de la comunicacion
para la inclusién y la participacién en la sociedad de
la informacion y del conocimiento

Dentro de las numerosas acciones que las organizaciones de la sociedad
civil llevaron adelante durante las conferencias convocadas por Naciones Unidas
en la década del 90 y lo que va de esfe siglo, el campo de la informacién v la
comunicacion fambién fue escenario de lucha con el fin de definir el alcance de la
sociedad de la informacion y el acceso de toda la poblacion a las tecnologias de la
informacién y la comunicacién y su uso efectivo y democrdtico.

las principales acciones se desarrollaron en los procesos preparatorios y
durante la Cumbre Mundial de la Sociedad de la Informacién (CMSI), que se desa-
rrollé en dos etapas: una primera fase en Ginebra (2003) y una segunda fase en To-
nez (2005)'. Por fratarse de un tema ligado infimamente al desarrollo de tecnologia
de punta, que lleva implicita la digitalizacién de todos los medios de comunicacién
escritos y audiovisuales, como también el desarrollo del ciberespacio con Internet y
las mltiples modalidades de lo que ahora conocemos como Web 2.07, de mas esta
decir que la organizacion de la CMSI estuvo marcada por el interés de la Uniédn
Infernacional de Telecomunicaciones (UIT) y de las grandes corporaciones dedicadas
al desarrollo de la computacion y de toda la tecnologia relacionada con la misma.

Dando lugar a un énfasis mayor en los aspectos técnicos y de las teleco-
municaciones, Naciones Unidas dejé la organizacién de esta conferencia en manos
de la UIT y por primera vez se convocd también al sector privado a parficipar en las
discusiones. Las organizaciones de la sociedad civil que ya venian trabajando temas
de derechos a la comunicacion y acceso a los medios de comunicacion decidieron
involucrarse desde un comienzo en la organizacién de la CMSIy del Foro de Orgo-
nizaciones No Gubernamentales que se realizé durante las dos fases. En ellos dio a
conocer sus demandas y la exigencia de parficipar también en las discusiones con
el objetivo de trabajar por una sociedad de la informacién centrada en la gente,
incluyendo a todos y todas y con justicia e igualdad de oportunidades.

Durante la etapa preparatoria a la primera fase, las organizaciones so-
ciales involucradas en esfe tema y con alcance regional o mundial organizaron una
campaia que duré hasta finalizada la segunda fase de la cumbre. la Campaiia
por los Derechos a la Comunicacién en la Sociedad de la Informacién” (CRIS Cam-

1 Cumbre Mundial de la Sociedad de la Informacién (CMSI) http://wwuw.itu.int/wsis
2 http://es.wikipedia.org/wiki/Web_2.0

3 http://wwuw.crisinfo.org/ http://www.movimientos.org/foro_comunicacion/show_text.php3?key=3423



paign, por sus siglas en inglés) utilizé Internet v las fecnologias de la informacién y
la comunicacién para dar lugar a una increible experiencia de activismo cibernético
que reunié a cientos de personas de todo el mundo. Su obijetivo principal fue lograr
una participacién concreta e influyente en todo el proceso de la CMSI. Se plantearon
mefas y consignas para participar e incidir en las decisiones de la Cumbre en favor
de una concepcién que favoreciera un desarrollo democrdtico, inclusivo, y con visién
social de Internet y de las tecnologias de la informacién y la comunicacion.

Cuando se logré el espacio de participacion en el proceso de la CMSI,
la mayoria de estas organizaciones conformaron el Caucus de la Sociedad Civil?,
con el fin de hacer seguimiento de los preparativos de la Cumbre, incluyendo las dis-
cusiones que se daban en los diversos dmbitos. También tuvieron como obijefivo que
sus representantes  participaran formalmente con voz en los plenarios, tanto de las
reuniones preparaforias como de la Cumbre misma, y tuvieran la oportunidad de dis-
cutir directamente con las delegaciones de los gobiermnos cuando fuera necesario.

las negociaciones por los espacios de trabajo y por la palabra no fueron
nada sencillas. En una sociedad mundial regida por las leyes del mercado y del con-
sumo rapido, donde la tecnologia de la informacién y la comunicacién se convirtié
rapidamente en un vehiculo para los negocios y las transacciones internacionales,
y sus derivados en productos que comenzaron a llenar las géndolas de los centros
de compras y de los supermercados, pensar en una sociedad de la informacién
cenfrada en la gente y en sus derechos no resultaba prioritario. La exigencia de que
se escucharan las demandas por  participar fanto del desarrollo de esta sociedad
de la informacién como de los beneficios que produce tampoco resultaba afractiva
para los organizadores de la Cumbre que estaban muy centrados en una concepcién
de la tecnologia como neutra, cuyos beneficios tarde o temprano “se derramarian”
sobre el resto de la sociedad.

No obstante, las organizaciones sociales que partficipaban de este proce-
so no se dejaron espantar. Por el contrario, su presencia en poco tiempo se vio forta-
lecida por la adhesion a su trabajo de agrupaciones y asociaciones de periodistas,
investigadores de la comunicacién, radialistas, creativos y productores de television
y video comunitarios y de todos aquellos interesados en hacer que los derechos a la

4 Los archivos de La actividad desplegada por el Caucus de la Sociedad Civil se encuentran en: http://www.wsis-cs.org/
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informacién y a la comunicacién no quedaran fuera de la discusion sobre la confor-
macion y funcionamiento de la sociedad de la informacion.

Una de las primeras cuestiones que debié definir el Caucus de la Socie-
dad Civil fue su definicién de sociedad de la informacion. En este sentido, quedd
claro desde un comienzo que para las organizaciones sociales, la comunicacién
es un aspecto critico de cualquier sociedad de la informacion. Por lo tanto, las en-
tidades que participaron en este caucus siempre se refirieron a “sociedades de la
informacion y la comunicacion”, hecho que queda reflejado en su documento final,
que fue aprobado a pocas horas de comenzar la primera fase de la Cumbre por el
plenario de organizaciones de la sociedad civil”.

Argumentando sobre la brecha digital

Tanto durante la CMSI, como en los procesos regionales en torno al tfema
de la sociedad de la informacion y del conocimiento, no hay discurso politico ni di-
plomdtico que se precie de sensible a las necesidades de la gente, que no se refiera
a la importancia de superar la “brecha digital”, la division que se produce entre la
poblacién del mundo que tiene posibilidades de aprender a utilizar una computado-
ra, de conectarse a Infernet y acceder a la informacion y a los conocimientos que alli
circulan, con la que no fiene acceso a esfos bienes y conocimientos.

Al escuchar estos discursos, daria la sensacion de que éste es un problema
que aparece recién ahora, en esta era de la comunicacion vy la informacion digitali-
zadas y virtuales. Si bien es cierfo que podria decirse que la brecha digital en sf es un
producto de nuestra era, también es cierto que no surge por si sola. La brecha digital
es resulfado de ofras numerosas brechas que existen en nuestro mundo y en nuestras
sociedades desde hace siglos. Las desigualdades econémicas, politicas y sociales
que afectan las relaciones enfre los paises y su poblacién, y que también se detectan
al interior de los pafses y de sus sociedades, crean numerosas brechas y divisiones,
entre ellas la brecha digital.

Dar respuesta a la brecha digital, para que deje de existir, significa tam-
bién cuestionar las relaciones de poder que existen en nuestro mundo actual vy fra-
bajar por nuevos paradigmas que permitan erradicar la pobreza, el desempleo, la
falta de acceso a elementos basicos para la vida, como el agua potable, la salud, la

5 “Construir sociedades de la informacién que atiendan sociedades humanas”, declaracién de la sociedad civil a la Cumbre Mundial
sobre La Sociedad de La Informacion http://wwuw.itu.int/wsis/docs/geneva/civil-society-declaration-es.pdf
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educacién, una vivienda digna, y también terminar con la falta de acceso a elemen-
fos esenciales para poder frabajar en una computadora o en un feléfono celular con
conectividad, como es la energia. Las fuentes de energia podrén ser diversas pero
su acceso debe también estar al alcance de todas las personas, tanto en materia de
conectividad como por costes.

En su declaracion, las organizaciones de la sociedad civil consideran
que zanjar esta brecha digital es un paso més en el camino por lograr un desarrollo
equifafivo, donde nadie ni ningin pais queden afuera. El acceso a la sociedad de la
informacién y el conocimiento, como la plena participacion en ella, es entonces fruto
del trabajo por “sociedades fundadas en los principios de justicia social, politica y
econémica, con plena participacion y habilitacion de los pueblos y, en consecuen-
cia, sociedades en que se aborden realmente los desafios clave que el desarrollo tie-
ne hoy planteados en el mundo. Sociedades que persigan los objetivos de desarrollo
sostenible, democracia e igualdad de género...donde el desarrollo se enmarque en
los derechos humanos fundamentales y esté orientado a lograr una distribucion més
equitativa de los recursos, que conduzcan a eliminar la pobreza en el sentido de un
ambiente sostenible de no-explotacién”.

En estas sociedades de la informacién y la comunicacién, las personas
deben ser consideradas como ciudadanos y ciudadanas con plenos derechos, ca-
paces de fomar decisiones y de participar en la discusion de las politicas publicas
de los gobiernos en el desarrollo de estas sociedades. Como ninguna tecnologia
puede ser considerada “neutra”, porque la aplicacién de cualquiera de ellas conlle-
va un impacto social, es importante que la ciudadania esté atenta y participe en la
discusién sobre las opciones técnicas favorables a la sociedad en su conjunto. No es
una cuestion que pueda quedar sélo en manos de los técnicos o de los politicos, sino
que hay que velar por los derechos de todas y todos, ejerciendo un poder colectivo
en la construccion de estas sociedades, con participacién colectiva también en las
decisiones y en los beneficios resultantes.

A esta altura tenemos claro el rol que desempefian los medios masivos
de comunicacién en nuestras sociedades, que ya se han constituido en verdaderos
foros donde se discuten los diversos temas que atafien a la sociedad. En ellos se
forma opinién, se habilitan o desechan propuestas, se marcan comportamientos @
ser imitados, se conforman las imagenes de mujeres y de hombres como modelo a
seguir, se influye sobre el consumo cotidiano. Infemet, el ciberespacio, donde se han

6 Declaracién de la Sociedad Civil, CMSI, ibid, punto 1.
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desarrollado nuevos medios y formas de  comunicacion, y donde también actian los
medios fradicionales ya conocidos, no queda fuera de esfe juego, vy allf también se
conforman opiniones e imaginarios, mundos y relaciones virtuales, que fampoco son
neufros ni mero entretenimiento, sino que también hacen su impacto en la sociedad.

Dar prioridad a la libertad de expresion en Internet, tomando como eje el
articulo 19 de la Declaracion Universal de los Derechos Humanos, fue también uno de
los puntos de frabajo fuerte de las organizaciones sociales en el proceso de la CMSI.
En su declaracion consideran que “la libertad de expresién a través de Internet debe
esfar protegida por el imperio de la ley mds que por la auforregulacion y codigos
de conducta. Ni los participantes en el proceso de comunicacion ni el contenido, la
fransmisién o la difusion de informacién deben ser objeto de censura, control arbitrario
o limitaciones previas. Se ha de proteger y promover el pluralismo de las fuentes de
informacién y los medios de expresion””.

No obstante, sabemos que en este Gmbito fambién existe censura, persecucion
y encarcelamiento de periodistas y ofros ciudadanos y ciudadanas por haberse expresa-
do en Internet. La organizacion Reporteros Sin Fronteras mantiene actualizado su listado
de “ciberdisidentes” encarcelados por sus gobiemnos por ejercer su derecho a la libertad
de expresion y de opinidn en temas politicos de sus propios paises”. También esta organi-
zacion ha sefiolado a los 15 paises “enemigos de internet”, conocidos por usar la censu-
ra contra el libre acceso a la gran red” y la libertad de expresién en el ciberespacio.

Los derechos en Internet

Como resultado del proceso de la CMSI se cret el Foro de Gobernanza de
Internet (FGI), que funciona en el ambito de Naciones Unidas, bajo la Secretaria Ge-
neral. Esfe Foro logré un mandato para funcionar durante 5 afios, de 2006 a 2010
inclusive, con el fin de ofrecer un &dmbito para el trabajo multisectorial donde gobier-
nos, sector privado, sociedad civil y organizaciones de Naciones Unidas, pudieran
debatir y llegar a consensos sobre el funcionamiento y las politicas de Infernet '°.

En el ambito del FGI, representantes de gobiernos y organizaciones socia-
les, han comenzado a discutir sobre la necesidad de llegar a un consenso sobre los
derechos que deben esfar vigentes en Infernet. Pero esta discusion ya tuvo lugar en
algunas organizaciones, entre ellas la Asociacion para el Progreso de las Comuni-
7 Ibid, punto 2.2.1
8 Ciberdisidentes encarcelados, listado, http://wwuw.rsf.org/archives_internet_es.php3?annee=2009

9 15 enemigos de internet, http://wwuw.rsf.org/article.php3?id_article=15616

10 Foro de Governanga de Internet, sitio oficial, sélo en inglés http://www.intgouforum.org/cms/
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caciones [APC), que elabord unos afios atrés la “Carta de APC sobre Derechos en
Internet” . Esta carta desarrolla siefe temas vinculados a los derechos en Internet que
se consideran fundamentales. Ya ha sido traducida a més de 10 idiomas.

los derechos considerados por la APC giran en forno a los siguientes ejes femdticos:

= Acceso a Infernet para todos y todas

|

Libertad de expresién y asociacion

= Acceso al conocimienfo

= Infercambio de aprendizajes y creacién — software libre y desarrollo tecnolégico
= Privacidad, vigilancia y encriptacion

= Gobemnanza de Internet

= Conciencia, proteccién y realizacién de derechos.

la elaboracion de esta carta partié de la necesidad de considerar que el
libre intercambio de informaciéon y comunicacion utilizando Infemet y las tecnologias
de la informacién y la comunicacién es fundamental para el pleno ejercicio de los
derechos consagrados en declaraciones, convenciones y pactos internacionales’”.

1. Acceso a Internet, al conocimiento y a la llibertad de expresidn

2Cémo es el acceso a Internet en la mayoria de los paises del Surg Por intere-
ses comerciales y empresariales, los gobiernos se han ocupado de lograr deferminados
esfdndares de conexion y acceso a Internet que estén al alcance de la poblacién en
las grandes ciudades. Pero las ciudades mas pequeiias y las zonas rurales no cuentan
a la hora de obtener conectividad aceptable. La creacién de infraestructura adecuada
para el acceso a Infernet se ha fornado en un asunto crucial si queremos hablar de un
acceso universal a esfa tecnologia como un derecho de toda la poblacién.

Y no se trafa simplemente de fener una conectividad a través de la linea
telefénica, sino que para que la conexién sea realmente efectiva y pueda ser utiliza-
da a un costo asequible por todas las personas, es necesario que los servicios de
conexién por banda ancha también se extiendan y universalicen a un precio que
no resulte prohibitivo para el usuario comdn. En Argentina, por ejemplo, a fines de

11 Cartade la APC sobre Derechos en Internet http://www.apc.org/es/pubs/briefs/all/carta-de-apc-sobre-derechos-en-internet

12 La Declaracién Universal de los Derechos Humanos, el Pacto Internacional sobre Derechos Civiles y Politicos y la Conuvencién
sobre la Eliminacién de Todas Llas Formas de Discriminacion contra Lla Mujer, entre otras.
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2008 ya eran alrededor de 20 millones de personas las que se conectaban habi-
tualmente a Internet, un 49,2% de la poblacién. Pero sélo un 6,4% de usuarios de
Infernet lo hacian por banda ancha

En algunas capitales de provincia, por sélo referimos a las ciudades mas
grandes del interior del pafs, es solo un puiiado de empresas, organizaciones y par-
ficulares que tienen acceso a la conectividad por banda ancha.

En Suddfrica, aprovechando las recientes elecciones presidenciales y la
instalacion de nueva infraestructura largamente esperada, varias organizaciones so-
ciales dedicadas a alentar el desarrollo de Internet con perspectiva social, entre las
que se encuentra APC, lanzaron una campaiia nacional para lograr un mayor acce-
so de la poblacion a banda ancha de alta velocidad.

la coalicién BroadBand4Africa (Banda Ancha para Africa) ™, que tomé el
modelo de la coalicién que se formé en los Estados Unidos para pedir al gobierno
de Obama que desarrolle una estrategia nacional para la conectividad por banda
ancha’’, partié de las grandes posibilidades que ofrece el futuro funcionamiento de
Seacom, una iniciativa de conexién por cable submarino que comenzard a funcionar
a mediados de 2009 vy que enlazaré a Suddfrica con India y Europa. Este enlace
terminard con el monopolio del SAT3 de Telkom y permitiré ofrecer mayor conectivi-
dad y baijar los precios de un servicio que resultaba inalcanzable para el grueso de
los sudafricanos.

Esta Coalicién frabajé mucho durante las semanas previas a las elecciones
presidenciales informando y creando conciencia en la poblacién sobre lo prioritario
de esta cuestion para el desarrollo de Suddfrica y de sus habitantes. La penetracion
de banda ancha en los paises brinda oportunidades para el desarrollo, la educacién
y el crecimienfo econémico. También posibilita la existencia de nuevos medios de
comunicacion, como diarios, boletines de noticias, radios y producciones de video
y felevision comunitarias en linea, que ayudan a romper con el monopolio que las
empresas de comunicacién o los gobiemos suelen tfener en algunas regiones del
mundo. De este modo, nuevas expresiones politicas, culturales y artisticas tienen la
oportunidad de acceder a espacios donde discutir cuestiones e iniciativas de interés
social cuyo fratamiento no siempre encuentra lugar en los medios masivos, ya sea por
motivos comerciales o por censura politica.

13 http://www.internetworldstats.com/sa/ar.htm
14 http://www.BroadBand4Africa.org.za
15 http://www.bbsus.net/
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El acceso a la compra de computadoras tfambién debe ser tenido en cuenta
por las politicas publicas. En Argentina, desde el gobiemo nacional se establecieron
lineas de crédito especiales para empleados piblicos y docentes, con el fin de que
pudieran adquirir computadoras para su uso personal. También se incentivo la venta
a plazos con farjeta de crédito, lo que ayudd a que muchas familias trabajadoras
fuvieran la oportunidad de adquirir sus propios equipos.

En Uruguay, a través de un programa del Ministerio de Educacion y Cultu-
ra de la Nacion, se implementé el Plan Ceibal ' que utilizando la conectividad en las
escuelas y poniendo en prdéctica la politica de “una computadora por nific” en dos
afos ya ha enfregado 350 mil computadoras a todos los alumnos de las escuelas
primarias publicas. Estas enfregas son parfe de un proceso de ensefianza y aprendi-
zaje en el aula que pone al alcance de todos los nifios la posibilidad de utilizar la
computadora para su aprendizaje escolar diario, creando asi nuevas oportunidades
y capacidades. El Plan Ceibal esté acompafiado por la creacién de Centros MEC
(Ministerio de Educacion y Cultura), que se estén abriendo en localidades de todo
el pais, con el objetivo de acercar a la poblacién en general a la educacion v la
cultura, incluida la alfabetizacion digital .

No todas las personas estan en condiciones de comprar una computado-
ra, de modo que la infervencién del Estado para que més personas tengan acceso a
la sociedad de la informacion y la comunicacion resulta positivo, si es acompaiiada
por las politicas adecuadas. En ofros paises latinoamericanos, como Colombia y
Chile por ejemplo, los gobiernos también se han ocupado de crear sistemas de
telecentros comunitarios con aportes del gobierno y con administracién local, con el
fin de facilitar el acceso a Internet y el aprendizaje de tecnologias de la informacion
y la comunicacion en barrios de escasos recursos, en dreas rurales o en poblaciones
alejodas, en las zonas menos desarrolladas del pafs.

lamentablemente, no siempre estos esfuerzos con visién social y de inclu-
sion son considerados por los estadisticos. Todavia predomina una visién individualis-
ta a la hora de los relevamientos y muchas veces los informes sélo consideran que un
pais ha alcanzado deferminados esténdares de desarrollo tecnolégico cuando existe
un determinado nimero de hogares con computadoras. La conectividad comunitaria
no es tomada en cuenta, cuando en realidad es la que estd permitiendo que miles de
personas al inferior de los paises puedan adquirir nuevos aprendizajes v participar de
esfa manera en nuevos modos de comunicacion y de acceso al conocimiento.

16 http://ceibal.edu.uy/

17 http://www.mec.gub.uy/centrosmec/index.htm
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El ciberespacio también abre posibilidades a las transmisiones radiales,
que pueden realizarse a bajo costo y llegar a audiencias sin limites de fronteras. Una
de las primeras radios que fransmitieron por Internet en América latina fue la Radio
Internacional Feminista, Radio FIRE, con sede en San José, Costa Rica'?. Creada
en 1991 como radio de onda corta comprometida con el movimiento de mujeres y
feminista, en 1998 sus integrantes decidieron comenzar las transmisiones en inglés y
castellano por Infernet, cubriendo las principales actividades de las organizaciones
de mujeres a nivel regional y mundial. Con un sélido trabajo periodistico, esta radio
logra dar voz a cuestiones cruciales para avanzar en los derechos de las muje-
res, como también cubrir debates, encuentros, seminarios, marchas, demostraciones
publicas y conferencios mundiales que casi nunca encuentran espacio en la gran
prensa ni en las radios o televisién comerciales. En la actualidad el sitio de Radio
Fire es un verdadero porfal de notficias, donde se pueden escuchar transmisiones vy
programas radiales de los eventos donde se discuten los derechos de las mujeres,
como fambién ver los videos y fotos v seguir los debates en vivo.

Asi como el movimiento de mujeres y feminista ha enconfrado maneras de
aumentar sus posibilidades de comunicacion con el uso de las tecnologias de la infor-
macién y la comunicacion, también lo han hecho los movimientos indigenas incluso
publicando y transmitiendo en sus propias lenguas'”. la cooperacién internacional
en muchos casos, y en ofros politicas favorables a esfas iniciativas por parte de los
gobiernos, han apoyado a las comunidades para obtener progresos interesantes en
su comunicacién, donde la radio por Internet se constituye también en una herramienta
valiosa.

2. Intercambio de aprendizajes y creacién

En el valle del Huaral, a unos 100 km de la ciudad de Lima, en Pery, la red
de felecentros constituida en esa region logrd dar sustento y consistencia al frabajo man-
comunado, y en red, de los productores rurales de la zona que constfituyen las comisio-
nes de regantes reunidas en la Junta de Usuarios del Disfrito de Riego Chancay-Huaral.

Con la participacion y apoyo del Centro Peruano de Estudios Sociales (CE-
PES), se desarrollé alli un Sistema de Informacion Agraria (SIA), del valle del Huaral,
con el cual los pequefios productores del valle comenzaron a superar una participa-

18 http://wwuw.fire.or.cr/

19 Como ejemplo, ver: http://www.efectotabano.com.ar/RADIO-MAPUCHE-AL-AIRE, http://www.avkinpivkemapu.com.ar/
http://wwuw.aler.org/redes/rks/red_bolivia.php



Software: Tecnologias de la informacién y la comunicacién para la inclusién y la

participacién

cion  desventajosa en el mercado por no contar con informacién estratégica sobre
demanda, precios y comercializacién de sus productos y por las dificuliades de
organizacién que enfrenfaban las comisiones de regantes. Al no contar con medios
de comunicacién e intercambio para realizar su frabajo les era dificil relacionarse
con ofras organizaciones, empresas y oficinas de gobierno involucradas fambién en
la gestion del agua.

la red inalémbrica, que trabaja con software libre y que logré unir nueve
telecentros en el valle, permitié un trabajo eficiente y superar muchos de los proble-
mas que se planteaban a diario. También abrié la posibilidad para que toda la
informacion necesaria sobre el SIA estuviera en Infernet y pudiera ser consultada por
los campesinos y productores en los telecentros instalados en sus propios pueblos™.
Al popularizarse en esfos Ultimos afios el uso de los teléfonos celulares, estos también
han sido utilizados para incentivar los contactos, el acceso a la informacién vy el
frabajo en red de los productores en el valle.

El software libre es crucial para el frabajo de técnicos, comunicadores, pe-
riodistas, y  profesionales que desarrollan su labor en proyectos no comerciales, la
mayoria ligados a programas de gobiemos, universidades publicas o la cooperacién
infernacional. Son varios los gobiemnos latinoamericanos, como el venezolano y el bra-
silefio, que tienen politicas de uso de software libre en la administracién piblica, pro-
moviendo también su uso en innovacién tecnolégica, educacién y desarrollo agrario,
entre ofros. Evitando el pago de gravosas licencias por el uso de software propietario,
como también la pirateria, el desarrollo del software libre se convierte en una herra-
mienta importante para el frabajo cotidiano en gobiemos y organizaciones sociales.

Entre los activistas de los movimientos y las organizaciones sociales, existe
un nimero importante de usuarios y usuarias de software libre, como también de crea-
dores y creadoras dispuestos a innovar para hacer un uso mds estratégico vy eficiente
de la tecnologia. En América Latina, muchos de ellos han encontrado oportunidades
de capacitacién en los propios encuentros de software libre, tanto nacionales como
regionales, y en talleres organizados especialmente para la capacitacién en diversas
dreas técnicas utilizando estos sistemas operativos y programas.

Uno de los eventos anuales mas conocido y prestigioso es el taller WALC/,
que se celebra anualmente como parte de la actividad de la Escuela Latinoameri-

20 http://www.huaral.org/SIA/
21 http://ws.ula.ve/walc2008/
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cana de Redes (EslaRed), en alianza con institutos educativos en distintos paises del
continente. Otra serie de talleres que contd también con la participacion de EsloRed,
WILAC*” y APC, fueron los falleres TRICALCAR™ que tuvieron como obijetivo capaci-
tar para la instalacién de redes inalambricas comunitarias. Durante 2007 y 2008 se
llevaron a cabo tres talleres subregionales en América Latina, donde se capacitaron
alrededor de 100 técnicos y técnicas de la Regién Andina, Cono Sur y Meso-
américa. El uso de software libre y de materiales accesibles para la instalacion de
la transmision inalambrica favorecieron las posibilidades de que los conocimientos
aprendidos pudieran ser puestos en marcha en proyectos comunitarios concretos.

A fines de 2008, se realizé en Ciudad del Cabo, Sud-africa, el primer
Infercambio Feminista de Tecnologia (FTX, por sus siglas en inglés|”?, donde una
veintena de instructoras de distintos paises capacitd en cinco médulos a 100 par
ficipantes, en su gran mayoria mujeres provenientes de los cinco continentes. Todas
las participantes eran activistas del movimiento de mujeres y feminista y fenian como
objefivo lograr més conocimientos técnicos para llevar adelante su tarea de promo-
cién y defensa de los derechos de las mujeres.

El software libre fue utilizado para capacitar en audio, video, la creacién
de relatos digitales, el frabajo en redes sociales y el uso de conexiones inalémbricas
y en campaiias con feléfonos celulares. La experiencia se repitié en México, en mar-
zo del 2009, luego del Xl Encuentro Feminista Latinoamericano y Caribefio. Ademds
de la capacitacién en los talleres practicos, la participacion en debates sobre temas
de tecnologia, género y desarrollo permitieron visualizar nuevos espacios para el
activismo de las mujeres, en el drea de las politicas de comunicacion y de fecnologia
de la informacién y la comunicacion.

Todas estas experiencias han hecho énfasis en la importancia de utilizar
herramientas tecnoldgicas capaces de ser recreadas y modificadas para continuar
avanzando en conocimientos y nuevas posibilidades de desarrollo tecnolégico. A
esfo se agrega lo fundamental de frabajar en Infernet con esténdares tecnolégicos
abiertos, que favorezcan la interoperatividad vy la convergencia de formatos. La liber-
tad de expresion y de creacion encuentran en estas opciones no comerciales bases
sustanciales para un mayor desarrollo y alcance.

22 http://www.wilac.net
23 http://www.idrc.ca/es/ev-111133-201-1-DO_TOPIC.html

24 http://www.apcwomen.org/node/575
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3. Privacidad, vigilancia y encriptacién

Uno de los grandes debates actuales en torno a los usos de Internet y la
actividad de un gran sector de la poblacién en el ciberespacio es el de la privacidad
de las comunicaciones y acciones que tienen lugar en Internet y la vigilancia desarro-
llada por gobiemos, empresas comerciales y también particulares que quieren hacer
su propio negocio o no fienen problemas en cometer delitos ufilizando las fecnolo-
gias de la informacién y la comunicacion.

Parecieran existir intereses confrapuestos entre la privacidad y la posibili-
dod de comunicarse en Inferet en un entoro seguro y las nuevas politicas de los
gobiernos contfra el terrorismo vy el cibercrimen. las tecnologias de la informacién
y la comunicacion asi como ofrecen oportunidades de expresion y de creatividad
Unicas, fambién brindan la posibilidod de tener registros anfes nunca alcanzados, en
imagen, fexto y voz, de los habitantes de un pais.

Desde las fransacciones bancarias, los chequeos médicos, los logros aco-
démicos, los puestos de frabajo, hasta los minimos defalles de intervenciones en listas
de distribucién, foros o sitios de Internet pueden ser perfectomente monitoreados y re-
gistrados. Ni hablar de los mensajes de correo electronico o las llamadas telefénicas,
los ingresos a sitios web, la participacion en redes sociales, la identificacion fotografi-
ca. Todo puede ser almacenado en archivos con fines diversos: enviamnos publicidad
personalizada, censuramos o perseguirnos por motivos politicos o ideoldgicos, aco-
samos sexualmente, ejercer presion o chantaje y muchas ofras posibilidades més.

En la era de Internet, la proteccién de los datos personales se ha converti-
do en una cuestién primordial. Ya se conoce la venta de bases de datos completos
de registros publicos nacionales a grandes corporaciones comerciales, como ocurrié
en Argentina varios afios afrds con la venta del padron electoral a una empresa del
exterior. También es importante que haya profeccién sobre las comunicaciones que
se infercambian en el ciberespacio. Principalmente aquellas personas y organizacio-
nes que frabajan temas sensibles, como derechos humanos por ejemplo, deben tener
la posibilidad de encriptar sus mensajes para no poner en riesgo la seguridad de las
personas que profegen ni de las denuncias que transmiten.

75



76

Efectos de las tecnologias de la informacién y la comunicacion sobre los derechos humanos

En términos de privacidad y seguridad, uno de los temas que preocupan
al movimiento de mujeres y feminista, por ejemplo, es el del uso de Internet vy las
tecnologias de la informacion y la comunicacién para prevenir la violencia contra las
mujeres, asesorar a las sobrevivientes de esta violencia y ofrecer espacios para el
acompafiamiento y la denuncia de los casos que se presentan. La falta de privacidad
y uso seguro de la red puede ser un escollo importante para que las mujeres utilicen
las tecnologias para dar a conocer su situacion vy recibir el apoyo adecuado.

la campaiia “Dominemos la tecnologia”, lanzada en 2006 por el Progra-
ma de Mujeres de APC™’, tuvo como obijetivo crear conciencia sobre la violencia
confra las mujeres en Infernet y la posibilidad de usar las tecnologias de la informa-
cion y la comunicacién v la gran red para prevenir esta violencia, denunciarla y
asistir a las mujeres ofectadas por la misma. la demanda de “espacios seguros” 'y
un entorno libre de acecho, acoso y vigilancia en Internet es una constante durante
esta camparia, que se desarrolla anualmente durante los 16 Dias de Activismo confra
la Violencia hacia las Mujeres (25 de noviembre al 10 de diciembre). Trabajar para
lograr estos espacios es uno de los objetivos de “Dominemos la tecnologia”.

4. Governanza de Internet

llegar a acuerdos infernacionales sobre la gobernanza de Infemet es una
cuestion dificil y no por nada Naciones Unidas ha otorgado al Foro de Gober
nanza de Internet (FGI) la posibilidad de funcionar durante cincos afios para lograr
consensos infernacionales enfre gobiernos, sector privado, organizaciones sociales y
los organismos infernacionales. El objetivo principal de las organizaciones sociales
que participan de este debate es lograr una red que funcione con libertad, bajo una
supervision multilateral y democrdtica en la cual ningin gobierno domine sobre el
resto de los actores.

Mantener la estructura de red de Internet, con una arquitectura abierta en
la que todas sus partes estén interconectadas y con posibilidades de ser accedidas
sin trabas de ningln tipo, es también un objefivo fundamental. Internet debe ser
descentralizada, colaborativa e inferoperable y sus protocolos deben ser de carécter
abierfo, sin resfricciones de licenciamientos, sin costo y a disposicion de todas las
personas.

25 Programa de Apoyo a las Redes de Mujeres de APC — PARM APC www.apcwomen.org wwuw.takebackthetech.net
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El FCI ofrece un espacio valioso para debatir estos temas vy llegar a con-
sensos amplios, que no pierdan de vista lo fundamental de considerar a Internet
como un bien comin de la humanidad. Pero no faltan las amenazas de todo tipo,
sea por cuestiones de poder politico, de seguridad, o comerciales. Internet es vista
con avidez como un espacio de poder y un dmbito excelente para los negocios inter-
nacionales que muchos quisieran dominar o manejar a su anfojo, imponiendo reglas
de juego que podrian beneficiar sélo a unos pocos y dejar fuera a la mayoria.

De dlli la importancia de frabajar desde la sociedad civil para que el ca-
racter abierto v libre de Infernet no sea confiscado por infereses particulares, ya sea
de estados o de corporaciones, ni se trafen de crear espacios dentro de Internet que
sean ufilizados sélo por los que puedan pagar més, por ejemplo, ofreciendo servicios
de primera para unos pocos privilegiados, v de segunda para la mayoria. Lo deno-
minada “neutralidod de Internet” es un tema de acalorado debate y en el cual las
corporaciones de las telecomunicaciones quisieran imponer sus reglas de juego

5. Proteccién de derechos

sEs posible que en el ciberespacio se soslayen o se violen los derechos
que deben estar protegidos en la vida real?2 Mucho se habla de los espacios virtuales
como lugares irreales o imaginarios, pero tendriamos que preguntaros sobre las
muchas maneras en que lo que ocurre en estos espacios influye tarde o femprano
en la vida real. Llos derechos a la informacién y la comunicacién de las personas no
pueden ser violentados tampoco en el espacio virtual, ni los derechos fundamentales
expresados en la Declaracion Universal de los Derechos Humanos, ni en los pactos
ni convenciones que los protegen. Asi como es positivo pensar en la profeccién de
Infernet como un bien piblico universal, también es importante considerar que los
derechos de todas las personas deben estar protegidos al utilizar el ciberespacio.

Buscar la inclusion de todas las personas y de su participacion efectiva en
esfas sociedades de la informacion y de la comunicacion que estan en plena ges-
facién debe ser una de las metas politicas y sociales en nuestro mundo actual, para
que la creatividad, la libertad de expresién y el acceso al conocimiento continden
desarrollandose sin frabas ni condicionamientos, sino con compromisos ciertos por la
equidad y el bien comin.

26 http://es.wikipedia.org/wiki/Neutralidad_de_red
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Marcando el camino a seguir

Infernet fue concebida como un sistema abierto, donde los lenguaijes y
protocolos permiten la infercomunicacién entre sistemas diversos, universales y de
dominio publico. Estas propiedades constituyen una garantia al libre infercambio
de informacion y es la base para una comunicacién democrdtica de circulacion
fransnacional. Pero para que esta concepcion continGe vigente y sin trabas, se hace
necesaria una intervencion militante de los representantes de la sociedad civil en la
discusién de las politicas de Infernet y de desarrollo de las tecnologios de la informa-
cién y de la comunicacion.

El ejercicio de una ciudadania globalizada puede ponerle limite a las
intenciones de privatizar o condicionar la comunicacién en el ciberespacio. Serd im-
portante frabajar a favor de una “globalizacion desde abajo”, desde los movimientos
y las organizaciones sociales, para que la toma de decisiones sobre esfos femas
sean publicas, participativas y con la debida transparencia.

De muchas maneras y desde distintas iniciativas, se estd desarrollando un
poder ciudadano en Internet. Serd importante, enfonces, promover plazas publicas
en los espacios virtuales donde se puedan celebrar reuniones libremente, compartir
informacién no mercantilizada y construir lazos de cooperacién y de solidaridad
en una interaccion equitativa para ferminar con las exclusiones de todo tipo, en el
mundo virtual y en el real.
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APC: www.apc.org
BroadBand4Africa: www.BroadBand4Africa.org.za

Broad Band 4 Us: www.bb4us.net/

Campaina Dominemos La tecnologia para trabajar contra la violencia hacia Las mujeres:
wwuw.takebackthetech.net

Campana por los derechos a la comunicacion en la sociedad de La informacion (Campana CRIS):
www.crisinfo.org / www.movimientos.org/foro_comunicacion/show_text.php3?key=3423

Carta de APC sobre Derechos en Internet:
wwuw.apc.org/es/pubs/briefs/all/carta-de-apc-sobre-derechos-en-internet

Centros del Ministerio de Educacion y Cultura de Uruguay: www.mec.gub.uy/centrosmec/index.htm
Cumbre Mundial de la Sociedad de La Informacion: wwuw.itu.int/wsis

Declaracion de la Sociedad Civil, CMSI :
www.itu.int/wsis/docs/geneva/civil-society-declaration-es.pdf

Declaracion Universal de los Derechos Humanos, articulo 19: www.un.org/es/documents/udhr/
Estadisticas mundiales sobre Internet: www.internetworldstats.com

Foro de Governanza de Internet: www.intgouforum.org/cms/

Informacion sobre el Caucus de la Sociedad Civil en la CMSI: www.wsis-cs.org/

Politicas de tecnologias de La informacién y La comunicacidn con perspectiva de género:
www.genderit.org

Programa de Mujeres de APC: www.apcwomen.org

Proyecto CEIBAL, Uruguay: ceibal.edu.uy

Proyecto Huaral, en Pert: www.huaral.org/SIA/

Proyectos de Redes Inalambricas en América Llatina y el Caribe: wwuw.wilac.net
Radio Fire: www.fire.or.cr

Reporteros sin Fronteras: wwuw.rsf.org

Talleres de Capacitacion WALC: ws.ula.ve/walc2008/

Wikipedia: es.wikipedia.org/wiki/Web_2.0
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ELimpacto de Las TIC en los derechos fundamentales

los avances cientificos y fecnolégicos caracteristicos de nuestra época no
tienen parangén con ninguna ofra. Sin duda, uno de los progresos més vertiginosos
a los que hemos asistido, y seguimos asistiendo, es el desarrollo de la tecnologia
informdtica. Esta tiene numerosas aplicaciones en las actividades productivas, cienti-
ficas o de ocio, humanas v, entre ellas, merece una mencién especial su aplicacion
para el procesamiento de la informacién. Pues, la nuestra es la era de la informacién,
una época que se caracteriza por la acumulacion y compilacion de datos sobre todo
tipo de cuestiones relativas a la ciencia, la historia, el pensamiento, o a cualquier
ofra actividad o inferés humano. Ha de destacarse, asimismo, el répido desarrollo de
Infernet, asf como el verfiginoso incremento del nimero vy clase de servicios disponi-
bles a través de la red. De hecho, puede afirmarse que su desarrollo ha modificado
nuestros hdbitos y costumbres de ocio y laborales o profesionales, como consumido-
res o en nuestras relaciones como ciudadanos con las diferentes administraciones.
Ha transformado, igualmente, las formas de actuacion de las empresas vy de las
enfidades piblicas.

Las tecnologias de la informacion y de la comunicacién (TIC) han supues-
fo, sin duda, grandes ventajas y beneficios, tanfo para las personas como para las
empresas y administraciones, en orden a facilitar sus obijetivos, personales o profe-
sionales, o sus funciones, permitiendo su realizacién de una manera més eficiente y
rapida. No obsfante, no puede ignorarse que el desarrollo de esfas tecnologias ha
supuesfo nuevos riesgos para los derechos vy las libertades de las personas. Pues, “no
es admisible, al menos para juristas, politicos y tecndlogos, aducir sorpresa o desco-
nocimiento de eventuales peligros implicitos en el uso de las nuevas tecnologias”'.

Durante las tres ltimas décadas, se ha ido haciendo patente que una de
las mayores amenazas a la libertad y derechos de los ciudadanos provenia de la
capacidad de acumular informaciones personales que tienen entidades privadas de
toda indole asf como las disfintas administraciones publicas. Las finalidades que per
siguen quienes acumulan vy frafan informaciones personales son de lo mas variado.
Puede buscarse el incremento de ventas de un determinado producto o servicio hasta
la difusion de unas determinadas ideas, filosofia o ideologia o el hacer publica de-
terminada informacién que se considera que la sociedad en general deberia conocer

* Este trabajo se enmarca dentro del Proyecto de Inuestigacion ref: PGIDITO7PXIB381177 subuencionado por la Xunta de Galicia y por el

Programa COSOLINDER-INGENIO 2010 HURI AGE “El tiempo de Los derechos”

1 PEREZ LUNO, A. E.: La tercera generacién de Derechos Humanos, Thomson-Arangadi, Navarra, 2006, p.93.



o, incluso, la prevencion o persecucién de los delitos. Con frecuencia, las finalidades
perseguidas por las entidades privadas y publicas se encuentran perfectamente iden-
fificadas, al igual que las personas a las que hacen referencia; sin embargo, en ofros
casos es dificil saber quién y para qué recoge, almacena y somete a deferminados
fratamientos datos personales. Resulta a veces muy dificil o imposible saber si nues-
fros datos son de los que engrosan esos enormes ficheros de informacién personal.
Podria afirmase que en la mayoria de los casos ni siquiera somos conscientes de que
tales hechos se producen ni de los riesgos que para nuestra libertad puedan suponer.
Como consecuencia de ello, nos sentimos duefios de nuestras vidas sin imaginar la
posibilidad de que personas ajenas a nuestro enforno, a quienes ni siquiera cono-
cemos o de cuya existencia nada sabemos toman determinadas decisiones que nos
afectan en base a datos e informaciones personales que nosotros no hemos facilitado
o lo hemos hecho para alguna finalidad concrefa, o que simplemente considerdba-
mos olvidadas o secrefas.

la pérdida de control sobre las informaciones que nos conciemen puede
fener una incidencia directa en nuestros derechos y fambién en nuestra libertad y dig-
nidad. la capacidad actual de acumular en formato digital enormes cantidades de
informacion personal permite su alteracion, manipulacion y su transmision a terceros
rdpidamente y a un coste muy bajo. Por ello, el tratamiento automatizado de los da-
tos personales ha de incluirse entre el conjunto de fenémenos que formarian parte de
lo que se conoce como «liberties pollution» o contaminacion de libertades, es decir,
ante la situacién de “erosidén y degradacién que aqueja a los derechos fundamenta-
les ante determinados usos de las nuevas tecnologias™ .

Estos ataques o riesgos para nuestra libertad o derechos pueden resu-
mirse de la forma siguiente. Cienfos, miles de dafos sobre personas se encuentran
almacenados en ficheros de titularidad publica o privada. En muchas ocasiones, el
fitular de los mismos los ha facilitado voluntariamente para obtener un servicio o para
adquirir un producto. En ofras muchas, esos datos personales habran sido obtenidos
directamente de su titular sin su consentimiento —por ejemplo, en aquellos casos en los
que es obligatorio facilitarlos—y, atn, sin su conocimiento, cuando se obtengan de
un fercero o de las llamadas fuentes accesibles al piblico. Datos que suministramos
para finalidades concretas, posteriormente, son cedidos y desviados para ofras di-

2 PEREZ LUNO, A.E.: “Intimidad y proteccion de datos personales: del Habeas Corpus al Habeas Data”, a GARCIA SAN MIGUEL, L:
(ed.): Estudios sobre el derecho a la intimidad, Tecnos, Madrid, 1992, pdg.37
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ferentes sin que se nos proporcione ningdn tipo de informacién acerca de su destino
o, en muchos casos, sin que siquiera seamos conscientes de ello. Esta realidad se ve
complicada con la expansién de Internet, ya que a fravés de hipervinculos invisibles,
cookies remofas o programas rastreadores o sniffers, por ejemplo, se posibilita el
funcionamiento de las denominadas «redes de seguimiento» a fravés de las cuales es
posible seguir al usuario a medida que navega por deferminados «sitios», “vigilando
sus acciones, acumulando informacién personal, confrolando cuales bienes o servi-
cios adquiere, efc.”.

Ya en el afio 1997, el Grupo de Trabajo” sobre proteccion de las perso-
nas en lo que respecta al tratamiento de dafos personales alertaba sobre la capaci-
dad de las redes de telecomunicaciones v, particularmente, Internet de generar datos
fransaccionales, es decir, datos generados a fin de asegurar conexiones correctas.
Cada vez que se accede a Internet “se deja un rastro digital, de manera que, al ser
cada vez mayor el nimero de actividades de nuestro quehacer cotidiano que se rea-
lizan el linea, ird aumentando la informacién que sobre nuestras ocupaciones, gustos
y preferencias quede registrada”. Ademds, nuestro rastro va a poder ser reunido e
interrelacionado ya que existen soportes légicos capaces de buscar y recopilar todos
los dafos que sobre una misma persona se encuentren en la red. Utilizando de forma
conjunta el charloteo del navegador e hipervinculos invisibles, cualquier empresa de
cibermarketing puede, por defecto, conocer todas las palabras clave infroducidas
por un usuario de Internet en el motor de bisqueda en el que se anuncia la empresa.
También puede saber que ordenador, sistema operativo o el navegador utiliza el
usuario, su direccién 1Py la hora asi como la duracion de las sesiones HTTP. La com-
binacion de estos datos sin procesar con ofros que ya posea la empresa permite la
deduccién de nueva informacién, fal como: el pals donde vive el usuario de Infernet,
el dominio de Internet al que perfenece, el sector de actividad de la empresa donde
frabajo, la facturacion y el volumen de su empresa, su funcién y el puesto que ocupa
en dicha empresa, su proveedor de acceso a Internet, asi como el tipo de sitios VWeb
que actualmente visita®.

w

TELLEZ AGUILERA, A.: Nueuas teconolgias y proteccion de datos, Edisofer, Madrid, 2001, pdg. 83

~

EL articulo 29 de la Directiva 95/46/CE del Parlamento Europeo y del Consejo de La Unidn Europea, del 24 de octubre del 1995, sobre
La proteccién de Las personas fisicas en lo que respeta al tratamiento de datos personales y a la Libre circulacién de esos datos, cred
un Grupo para La proteccion de Las personas en relacion con el tratamiento de La informacion personal. Se trata de un 6rgano inde-
pendiente y consultivo de La Unién Europea, cuyas funciones son de asesoramiento, estudio y emision de dictdmenes relativos a esta
materia.

wn

Recomendacion 3/97, del Grupo de Trabajo sobre La proteccién de Las personas en lo que respecta al tratamiento de los datos personales.

o

Vid. ELdocument de treball sobre Privacidad en Internet: enfoque comunitario integrado de La proteccién de datos en linea, adoptat el
21de nouviembre del 2000, del Grupo de Trabajo sobre proteccién de Las personas pel que fa al tratamiento de Las datos personales.
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Ofro fenémeno de plena actualidad que hemos de resefiar es el de los
servicios de redes sociales. Su auge ha sido tan importante que una de las resoluci-
ones adoptadas en la 30 Conferencia Infernacional de Autoridades de Proteccién
de Datos y Privacidad” ha sido sobre Proteccion de la privacidad en los servicios
de redes sociales. Se frata de servicios que ofrecen medios de interaccién entre los
usuarios basados en los perfiles que éstos mismos generan, forméndose comunidades
de personas que comparten intereses de fipo profesional o personal o actividades.
Estas redes han propiciado “un nivel sin precedentes de divulgacion de informacién
de cardcter personal de las personas interesadas [y de ferceros)”. A través de las
redes sociales se hace publica a nivel global una enorme cantidad de informacion
personal, incluidas grandes cantidades de fotografias y videos, no sélo de los usuari-
os sino también referidas a terceras personas. Unos y ofros se enfrentan a la posible
pérdida de control “sobre la forma en que terceros empleardn la informacién una vez
publicada en la red: aunque la base «de comunidad» de las redes sociales sugiere
que la publicacién de los datos personales de cardcter privado seria comparable a
compartir informacién con amigos de forma presencial, en realidad la informacién
de cada perfil estd disponible para toda una comunidad de usuarios (que pueden
ascender a millones)” .

Los riesgos potenciales de las redes sociales para la privacidad de los usu-
arios han sido estudiados pormenorizadamente por el Grupo de Berlin'“ en el Report
and Guidance on Privacy in Social Network Services [Memorandum de Roma) en
marzo de 2008. En esfe informe se destacan, entre ofros, riesgos para la privacidad
y la seguridad derivados, en primer lugar, de la falta de olvido en Internet, es decir,
de la dificultad o incluso en ocasiones imposibilidad de eliminar cualquier informa-
cion publicada en la red. De hecho, deferminados proveedores de esfos servicios
se niegan a la cancelacion de los dafos. También la nocién de comunidad puede
resultar engafiosa respecto de con quien se comparte la informacién y, en ocasiones,
crea una falsa ilusion de infimidad en la Web o la creencia de que se trata de un
servicio gratuito, cuando realmente ésfos servicios se financian en muchos casos a

7 LesAutoridades de Control de Proteccion de Datos de todo el mundo se reunen anualmente con La finalidad de revisar Llos avances tec-
noldgicos y juridicos que han influido durante Los doce meses anteriores a La Conferéncia, de modo mas importante en La evolucion de
La proteccién de datos, asi como para identificar y analizar Las tendéncias de futuro en este dmbito. La 30a. Conferéncia Internacional
de Autoridades de Proteccion de Datos y Privacidad se reunid en Estrasburgo los dias 15,16 y 17 de octubre del 2008.

8 Resolucion sobre proteccion de La privacidad en los servicios de redes socials de La 30a. Conferéncia Internacional de Autoridades de
Proteccién de datos y privacidad.

9 Ibidem

10 Grupo de Trabajo Internacional sobre La Proteccién de Datos de Las Telecomunicaciones.
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fravés de la ufilizaciéon secundaria’’, por ejemplo comercializédndolos con fines de
marketing personalizado, de los datos personales de los usuarios, puesto que ésfos
son el nico activo real de los proveedores de esfos servicios, puede generar proble-
mas. Ofros riesgos se derivardn de la recogida de los datos de tréfico y conexion
de los usuarios y del uso maliciosos de los perfiles de los usuarios, asi como de las
amplias posibilidades de robo de identidad fomentada por la gran disponibilidad de
datos de los usuarios y la gran inseguridad de estas redes.

Resumiendo, el desarrollo de las tecnologias de la informacién hace po-
sible recoger y almacenar, sin limite de espacio, infinidad de dafos sobre un mismo
individuo, realizar un auténtico catélogo de informaciones personales sobre el mismo
y ademds inferrelacionar todos los datfos existentes sobre una misma persona, con in-
dependencia de que se encuentren en archivos distinfos, relativos a diferentes etapas
de su vida, o que éstos hayan sido recogidos incluso en lugares lejanos. Se puede
acumular sin limite la informacién y recabarla en cuestion de segundos con indepen-
dencia de la distancia a la que se encuentre’”. De este modo nos encontramos con
que “nuestra vida individual y social corren |...) el riesgo de hallarse sometidas a lo
que Frosini ha calificado, con razén, de <juicio universal permanente»” 7.

los datos personales o el perfil del afectado o usuario serdn usados normal-
mente para adoptar fodo fipo de decisiones, favorables y desfavorables por entidades
privadas y publicas sin que las personas “sean fenidas en cuenta ni consultadas”'
Asf, esa informacién puede servir para conceder o denegar un seguro de vida o para
el automdvil, un crédito, el acceso a una vivienda, a un empleo, o para enviarnos pu-
blicidad de productos que, segin nuestro perfil, probablemente adquiriremos. Porque

11 Un ejemplo de usos secundarios de esta informacion es La “prdctica de responsables de personal de algunas empresas que inuestigan
Los perfiles de candidatos a un sitio de trabajo o incluso de empleados: seglin algunos informes de prensa, un tercio de los responsa-
bles de recursos humanos admite usar datos de servicios de redes sociales en su trabajo para comprobar y/o completar detalles de
Los candidatos a un sitio de trabajo”. Vid. La Resolucién sobre Proteccion de La privacidad en Los servicios de redes sociales de la 30a.
Conferéncia Internacional de Autoridades de Proteccién de Datos y Privacidad. Tampoco son conscientes los usuarios de La cantidad
de informacién que facilitan, por ejemplo a través de videos o fotos que podran ser posteriormente utilizados, por ejemplo, como
identificativos universales biométricos.

1

N

La utilitzacion de Las API (interoperability standars and application programming interfaces) con La finalidad de realizgar determina-
dos servicios en La red permiten una evoluciéon automadtica de determinados aspectos de La personalidad o el perfil del usuario. Asi,
por ejemplo, permiten una andlisis global, profesional y privada de Las relaciones del usuario, que puede crugar “fronteras” entre
diferentes redes en qué el usuario puede actuar con diferentes roles. Esta falta de operabilidad facilitard la descarga y La reutilitzacién
por terceros de los perfiles eimdagenes, asi como La elaboracién histérica de Los cambios de perfiles, incluso aunque el usuario las haya
suprimido. (Vid. Report and Guidance on Privacy in Social Network Services, -“Rome Memorandum”- del Grupo de Trabajo Internacio-
nal sobre Proteccién de Datos en Las Telecomunicaciones.

13 PEREZ LUNO,A.E: Vittorio Frosini y los nuevos derechos de La sociedad tecnolégica, a Informatica e Diritto, 1-2, Edigioni Scientifiche
Italiane, 1992, pag.104.

14 HEREDERO HIGUERAS, M.: La informdtica y el uso de la informacion personal” a RIBERO y SANTODOMINGO: Introduccién a La infor-
madtica juridica”, Fundesco, Madrid, 1986, pag.35.
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esa informacién puede referirse no sélo a los productos que compramos o a nuesfros
gustos de consumo, sino fambién a que enfermedades hemos padecido o padecemos,
a los accidentes de tréfico que hemos sufrido, a nuestras deudas pasadas o presen-
fes, a nuesfro expediente académico o laboral, a con quien hablamos por teléfono
o nos escribimos a través del correo electrénico, al fipo de confenidos que visitamos
en Infernet o, incluso a nuestra ideclogia u orienfacion sexual. Ademds, este ensanc-
hamiento de la posibilidad de indagacion sobre la vida de las personas se traducira
en una mayor influencia y presion sobre sus propias decisiones y también sobre las
acciones u omisiones consecuencia de esa influencia y presion. La libertad de eleccién
y decision de los individuos se verd directamente afectada ante el desconocimiento
de quién, para qué y qué informaciones sobre nosofros estan archivadas, limitdndose
nuestra capacidad de actuacion, ante la incertidumbre de si nuestras comunicaciones,
actividades o elecciones van a ser registradas por entidades que desconocemos y
para finalidodes que igualmente ignoramos. Por ello y especialmente por el grado de
perfeccionamiento actual de la tecnologia, este proceso “podria degenerar en el mds
implacable fenémeno de control y manipulacién social que pueda imaginarse”

Asimismo, el uso exclusivamente de esfe perfil en la toma de decisiones
que afecten a un individuo significard normalmente su discriminacién en muchas de
las actividades de la vida cotidiana. A este respecto, destaca Frangois Rigaux '@ que
las modernas técnicas de penetracion en las apfitudes profesionales o de comporta-
miento individual se apoyan hoy en los métodos informaticos que establecen correla-
ciones entre deferminadas caracteristicas y comportamientos concretos a los que se
les confiere una apariencia de rigor cienfifico. Basandose en estas correlaciones se
esfablecen normas de conducta y tratamientos diferenciados para los deferminados
grupos en los que hemos dividido la poblacion’”. Tales previsiones serdn, general
mente, discriminatorias y, sobre todo porque, “en la creencia de descubrir en el sujefo
ciertos signos anunciadores de su comportamiento futuro, el perfil instaura una forma
de determinismo incompatible con el afributo mds preciado de la libertad, la eleccion
de un futuro autodeterminado”'®. Estos efectos perjudiciales son mas evidentes en

1

]

PEREZ LUNO, A.E: La contaminacién de Las libertades en la sociedad informatizada y las funciones del Defensor del Pueblo, Anuari
de Drets Humans, n° 4, 1986-1987, p. 269.

1

o

RIGAUX,R.:La protection de La vie privée et des autres biens de La personnalité, Bruylant, Bruxelles, 1990, p.597 y ss.
1

=]

Piensese, por ejemplo, en una persona a la cual hemos situado en un grupo de posibles delinquentes, a un recluta al cual se situa como
a probable protagonista de actos de insubordinacién o en un posible grupo de alumnos conflictivos de una escuela, a Los cuales se
somete a una vigildncia y a unainspeccion particular o a unindivido al cual, simplemente, hemos situado entre aquellos que no tienen
determinadas actitudes o ideologias, negandole el acceso a un determinado lugar de trabajo o cargo piblico.

1

o

RIGAUX, F.: La protection de La vie privée et des autres biens de La personalité, ob.cit, p. 598
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aquellos casos en los que el ciudadano aparece identificado en relacién con unos
hechos o una situacién determinados, incorpordndose su identidad y sus datos per-
sonales a las denominadas listas negras'”. Se frata de un fendmeno muy extendido
y de variada naturaleza y contenido (listas de morosos, de infracciones criminales o
administrativas, de cardcter laboral, de negligencias cometidas en el ambito profe-
sional, de cardcter ideolégico o sobre comportamientos politicos, sobre indices de
peligrosidad de los individuos, ficheros sobre conductas consideradas inadecuadas
por determinados sectores sociales, sobre datos adversos de los candidatos a un
puesto de trabajo, sobre datos relativos a la salud, sobre informaciones genéticas,
efc.] pero que tienen en comin que la inclusion en alguna de estas listas va a impli-
car, generalmente, consecuencias adversas y perjudiciales para las personas inclui-
das en el fichero, consistentes en la mayoria de los casos en su discriminacién al
excluirlas de la posibilidad de acceso a un deferminado bien o servicio o, también,
en un dafio directo a su reputacion.

El uso desviado de la tecnologia de tratamiento de datos personales su-
pone claros peligros para la libertad, para el derecho a no ser discriminado v,
asimismo, para la propia dignidad e identidad personal. El ser humano pasa a ser
mero objefo de informacién, dejando de ser un ser dotado de dignidad y sujeto de
derechos fundamentales ™.

EL derecho fundamental a la proteccion de los datos personales

la constatacion de estos nuevos riesgos y amenazas para las libertades de
las personas ha propiciado el nacimiento de un nuevo derecho fundamental, “una
nueva garantia constitucional, como forma de respuesta a una nueva forma de ame-
naza concreta a la dignidad y a los derechos de las personas |(...) un instituto que
es, en si mismo, un derecho o libertad fundamental, el derecho a la libertad frente a
las potenciales agresiones a la dignidad y a la libertad de la persona provenientes
de un uso ilegitimo del tratamiento mecanizado de datos, lo que la Constitucién
llama «la informdtica»””", cuya finalidad es la de dotar a las personas de los medios

19 Vid. EL Documento de Trabajo sobre listas negras, adoptado el 3 de octubre de 2002 por el Grupo de Trabajo sobre Proteccién de Datos
de la Unién Europea (http://europa.eu.int/comm/privacy).

2

o

Laidea de dignidad significa asumir que “la persona es un fin que ella misma decide (...), que no tiene precio y que no puede ser utilizada
como medio”. La vinculacién de la dignidad con la idea de autonomia tiene dos momentos: "autonomia que significa capacidad de
eleccion, libertad psicolégica, el poder de decidir libremente, tot y Los condicionamentos y Llimitaciones de La nuestra condici6 (...). En
el segundo momento, autonomia significa libertad o independéncia moral”. A PECES-BARBA MARTINEZ, G.: La dignitat de la persona
des de La Filosofia de Dret, Cuadernos “Bartolomé de Las Casas”, n° 26, Dykinson, Madrid, 2002, p. 65-66.

2

[y

STC 254/1993, de 20 dejulio, fonamento juridico 6°. En el mismo sentido, entre otras, STC 11/1998, de 13 de enero, 94/1998 y 202/1999,
de 8 de noviembre.
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necesarios para controlar quién, cémo, donde y con qué motivo conoce cualquier
informacién acerca de su vida, fnfima o no, publica o secreta™.

El derecho a la proteccién de datos personales pone el acento en el uso
que se haga de las informaciones resultantes de inferrelacionar determinados datos
personales y del perfil que se obtenga. Por eso, lo que estd en juego no es propiamen-
fe la intimidad de las personas, es su propia identidad. En este sentido apunta Vittorio
FROSINI: la libertad informdtica “representa una nueva forma de desarrollo de la
libertad personal; no consiste tnicamente en la libertad negativa del rigth of privacy,
[...) consiste, también, en la <libertad de informarse», es decir, de ejercer un control
auténomo sobre los datos propios, sobre la propia <identidad informdtica»"*.

El derecho fundamental a la proteccion de datos personales se encuentra re-
cogido en el arficulo 18.4 de nuestra Constitucion, que establece que “la ley limitard
el uso de la informdtica para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos”. El significado de este mandato
o garantia constitucional ha sido precisado, no sélo en su desarrollo legislativo, sino
fambién y muy importantemente por la doctrina de nuestro Tribunal Constitucional.

4, el arficulo 18.4 de la Consfitucién con-

i

Para el Tribunal Constituciona
sagra un derecho fundamental auténomo vy diferente del derecho a la intimidad vy su
peculiaridad respecfo de este Ultimo derecho radica “en su distinta funcién, lo que
apareja, por consiguiente que su objeto y contenido difieran.” Pues, si el articulo
18.1 tiene como funcion proteger frente a cualquier invasion que pueda realizarse en
el dmbito de la vida personal y familiar que la persona desea excluir del conocimien-
fo ajeno, “el derecho fundamental a la proteccién de datos persigue garantizar a esa
persona un poder de confrol sobre sus datos personales, sobre su uso y destino, con
el propdsito de impedir su fréfico ilicito y lesivo para la dignidad y derecho del afec-
tado”. Por esta razédn, su objeto es necesariomente diferente del objeto del derecho a

22 Mencion especial, en La historia de su configuracién jurisprudencial, merece La senténcia del 15 de diciembre de 1983, del tribunal
Constitucional Federal Aleman, en el que se perfila, por primera veg, este nuevo derecho que configurd a partir del derecho general de
La personalidad garantizgado en La ley fundamental de Bonn, “la facultad del individo, derivada de la idea de autodeterminacion, de
decidir basicamente por si mismo cuando y dentro de que Limites procede revelar situaciones referentes a la propia vida”. A juicio de
Denninger, esta senténcia puso el acento de forma decisiva en La cuestién mas importante, en entender que, “la autodeterminacion
informativa no solo depende de los datos sind de su elaboracion”. Es decir, el peligro para Las personas no se encuentra en el cardcter
del dato, mas o menos intimo; tampoco importa que el dato tenga o no cardcter secreto, “lo que importa es su utilidad y La posibilidad
de su aplicacion”. Por Lo tanto, la necesidad de proteger a traués de Las herramientas juridicas adequadas Los datos relativos a las
personas, no depende tanto de si pertenecen o no a su dmbito intimo sind a “Las posibilidades de elaboracidn e interrelacion propias de
Latecnologiainformdtica”. ADENNINGER, E.: EL derecho a la autodeterminacién informativa, a PEREZ LUNO, A.E.: Problemas actuales
de documentacién y La informdtica juridica, Tecnos madrid, 1987, pdgs. 273 y siguientes.

23 FROSINI, V.: Informatica y Derecho, ob. Cit., pag.23
24 STC 292/2000, de 30 de noviembre.
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la infimidad, ya que “amplia la garantia constitucional a aquellos de esos datos que
sean relevantes o que fengan incidencia en el ejercicio de cualesquiera derechos de
las personas, sean o no constitucionales y sean o no relativos al honor, la ideologia,
la intimidad personal y familiar o a cualquier ofro bien constitucionalmente ampara-
do”. El derecho fundamental a la intimidad (art. 18.1 CE| no aporta por si sélo una
proteccion suficiente frente a la nueva realidad derivada del progreso tecnolégico y
por ello, con la inclusion del apartado cuarto del arficulo 18, se da respuesta a una
nueva forma de amenaza concreta a la dignidad y a los derechos de la persona:
el derecho a la proteccién de los datos personales. Su objeto de profeccién no se
reducird exclusivamente a la proteccién de los datos intimos de la persona, “sino a
cualquier tipo de dato personal, sea intimo o no, cuyo conocimiento o empleo por
ferceros pueda afectar a sus derechos, sean o no fundamentales, porque su objeto
no es sélo la intimidad individual, que para ello estd la proteccion que el art. 18.1
CE oforga, sino los datos de cardcter personal”. Esto significa que su proteccion se
extenderd incluso a los datos publicos que, atn siendo accesibles al conocimiento de
cualquiera, no escapan al poder de disposicién del afectado. Los datos amparados
son fodos aquellos que identifiquen o permitan la identificacion de una persona, es
decir, que se puedan poner en relacién con un individuo concreto, ya sea de forma
directa o indirecta; pues cualquiera de estos datos puede “servir para la confeccién
de su perfil ideoldgico, racial, sexual, econémico o de cualquier indole, o |...) para
cualquier ofra utilidad que en deferminadas circunstancias constituya una amenaza
para el individuo”.

Un rasgo importante que ha de destacarse en el derecho a la profeccion
de los datos personales es que cumple una misién relevante en atencién a garantizar
el ejercicio de ofros derechos, constitucionales o no™. Por incidir tan directamente
en el nicleo de la personalidad, de la libertad y de la dignidad individual —ya que
esfd en estrechisima conexién con la copacidad de desarrollo de la propia persona-
lidad y de eleccién libre de los planes de vida— se configura como un derecho cuya
violacién llevaria aparejada en muchos casos la conculcacion de ofros derechos
fundamentales. Su concepcién como un derecho instrumental para la garantia de
ofros derechos fundamentales, se encuentra expresamente recogida en el texto cons-
fitucional. En el articulo 18.4 se establecen limitaciones al uso de la informética para

25 En la senténcia del Tribunal Constitucional Alemdn del 15 de diciembre de 1983, se utilitzo el siguiente ejemplo que nos permite
entender en qué consiste este cardcter instrumental: “Quién sepa préviamente que su participacion, por ejemplo, en una reunién o en
unainiciava civica serd registrada por las autoridades y que podran derivarse riesgos para éL por este motivo, renunciard presumible-
mentealo que sesupone un ejercicio de los correspondientes derechos fundamentales. Este no solo menosscabaria Llas oportunidades
de desarrollo de la personalidad individual, sind también el bien publico, porqué la autodeterminacién constituye una condicién
elemental de funcionamiento de toda la comunidad fundada en la capacidad de obrar y de cooperacién de sus ciudadanos”.
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garantizar el pleno ejercicio de los derechos de las personas. Se menciona expre-
samente dos de los derechos que podrian verse amenazados por un uso abusivo e
ilegitimo de las nuevas tecnologias de la informacién: los derechos al honor y a la
infimidad personal y familiar; pero, ofros como la libertad ideolégica o religiosa, la
libertad sindical, el derecho a no ser discriminado, la presuncién de inocencia o el
derecho a acceder en condiciones de igualdad a la funcién poblica, por ejemplo,
podrian resultar igualmente amenazados.

Sobre este rasgo del derecho fundamental a la profeccién de dafos perso-
nales se ha pronunciado reiteradamente nuestro Tribunal Constitucional en un conjunto
de senfencias que podriamos agrupar bajo la denominacion de “caso RENFE". El
Tribunal Constitucional estimé el amparo interpuesto por un trabajador de RENFE contra
la sentencia de la sala de lo Social del TS) de Madrid, que absolvié a la empresa de
su conducta de descuento de refribuciones al trabajador por enfender que habia parti-
cipado en una huelga, basandose exclusivamente en el dato de afiliacion sindical que
poseia. El frabajador habia proporcionado dicho dato a la empresa a efectos de reten-
cion de la cuota sindical y éste se encontraba registrado en un fichero automatizado.

El demandante de amparo pretendi¢ que habia sido conculcado su de-
recho a la libertad sindical y asi lo confirmé el Tribunal Constitucional. El frabajador
proporciond a RENFE la informacion sobre su afiliacion a un sindicato concreto con
la exclusiva finalidad de que la empresa, de acuerdo con lo establecido en el art.
11.2 de la ley Orgdnica de Libertad Sindical, descontara de su retribucion la cuota
sindical y la transfiriera al sindicato. Sin embargo, la empresa en una decision unila-
teral que supuso un frato discriminatorio para el trabajador, baséndose dnicamente
en la clave informatica de ese dato, descontd la refribucion correspondiente al tiem-
po que durd la huelga, a pesar de que el trabajador no participd en ella. Este frato
peyorativo al frabajador por razén de su adhesion a un sindicato vulnera el conteni-
do esencial de la libertad sindical que el articulo 28.1 de la Constitucion consagra
como derecho fundamental. Lo decision empresarial causa un perjuicio muy sensible
fanto a la organizacién sindical como a los trabajadores afiliados. Por una parte,
neutraliza la ventaja que para el sindicato supone el régimen recaudatorio de la
LOLS vy, por ofra, “se frata desfavorablemente al frabajador, pues, por el sélo hecho
de que a la empresa le consta su dfiliacién, le deduce los salarios correspondientes
a unos paros en los que no sabe con cerfeza si el afectado habia participado””

26 Senténcia 11/1998, del 13 de enero. Casos sustancialmente iguales fueron resueltos por el Tribunal Constitucional en sentencias
33/1998, del 11de febrero; 35/1998, del 11 de febrero; 45/1998, del 24 de febrero; 104/1998, del 18 de mayo; 198/1998, del 13 de octubre
0 44/1999, del 22 de mar3o, entre otras.

27 CABEZA PEREIRO,J.: EL descuento de la cuota sindical, Tirant Lo blanch, Valencia, 2002, pag.94.
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No obstante, la libertad sindical no es el Gnico derecho afectado por la decision
empresarial, puesto que también se ha violodo lo dispuesto en el articulo 18.4 CE,
al haber sido utilizado un dato personal para una finalidad distinta de la que motivé
su registro, sin consentimiento del inferesado.

Desarrollo legislativo del derecho fundamental a la
proteccion de datos personales: su contenido esencial

El desarrollo legislativo del articulo 18.4 de la Constitucién se produjo
primero a fravés de la ley Orgdnica 5/1992, de 29 de octubre, de regulacién
del Tratamiento Automatizado de los Datos de Cardcter Personal (LORTAD) y, actual-
mente, a fravés de la Lley Orgénica 15/1999, de 13 de diciembre, de Proteccién
de Datos de Carécter Personal (LOPDP). Lla LOPDP ha sido desarrollada por el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Lley Organica 15/1999, de 13 de diciembre, de proteccién de
datos de cardcter personal. Asimismo, el derecho a la proteccion de los datos perso-
nales se encuentra recogido en el articulo 8 de la Carta de Derechos Fundamentales
de la Unién Europea. Especialmente relevantes son también determinadas normas del
&mbito infernacional y comunitario. En particular, el Convenio 108 del Consejo Euv-
ropeo de 28 de enero de 1981, para la Proteccion de las Personas con Respecto al
Tratamiento Automatizado de Datos de Cardcter Personal y la Directiva 95/46,/CE
del Parlamento y del Consejo de la Unién Europea de 24 de octubre de 1995 sobre
Proteccion de las personas en lo que respecta al Tratamiento de Datos Personales v,
en el ambito de Internet, la Directiva 2002,/58/CE del Parlamento y del Consejo,
de 12 de julio, relativa al tratamiento de los datos personales v a la profeccién de la
infimidad en el sector de las comunicaciones electrénicas, modificada por la Directiva
2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de 2006,
sobre la conservacion de datos generados o tratados en relacion con la prestacién
de servicios de comunicaciones electronicas de acceso publico o de redes piblicas
de comunicaciones y por la que se modifica la Directiva 2002,/58,/CE.

El confenido del derecho a la profeccién de los datos personales es com-
plejo y asi se recoge en las normas sobre esta materia. Por una parte se establecen
una serie de requisitos previos a la recogida y fratamiento de los dafos personales,
que buscan “conciliar los valores fundamentales del respeto a la vida privada y de la
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libre circulacion de la informacién”**. Los limites necesarios para garantizar ambos
bienes, los que responden a la necesidad del fratamiento de informaciones perso-
nales”” y los derechos de los ciudadanos, se concrefan en exigencias especificas
relativas a la recogida, registro y uso de los datos personales. Estos requisitos estén
encaminados a garantizar tanto la veracidad de la informacion confenida en los
datos, como la congruencia y racionalidad de su utilizacién y concretan “la prohibi-
cién de que (los individuos) se conviertan en fuentes de informacién sin las debidas
garantias; y también, el deber de prevenir los riesgos que puedan del acceso o divul-
gacién indebidas de dicha informacién”. Se les ha denominado tradicionalmente
principios de calidad de los datos y son los siguientes:

1. Principio de pertinencia. Significa que los datos personales deben estar
relacionados con el fin perseguido por lo que deberdn de ser adecuados, pertinentes
y no excesivos en relacién con las finalidades para las que se hayan registrado.

2. Principio de finalidad. Estd infimamente conectado con el anferior y supo-
ne que sdlo se podrén recoger y trafar automdticamente los datos personales que
sean adecuados a las finalidades concretas, explicitas, licitas y legitimas para las
que se hayan obtenido y, también, que los datos personales no podran usarse para
finalidades distintas o incompatibles con aquella que justificod su recogida.

3. Principio de veracidad y de exactitud. Exige que los dafos sean exactos y
estén actualizados de forma que respondan con veracidad a la situacién del afectado.

4. Principio de lealtad. Los datos personales deberén recogerse sin engarios
o falsedades por parte de quien los solicita.

5. Principio de seguridad de los datos. Deberdn adoptarse las medidas ne-
cesarias para garantizar la seguridad de los datos personales evitando su alteracion,
pérdida, fratamiento o acceso no autorizados.

De entre todos ellos, el principio de finalidad es sin duda, a mi juicio, el mas
importante, aunque el incumplimiento de cualquiera de estas exigencias haria ilicito
el fratamiento de los datos y potencialmente lesivo para los derechos de las personas.
No debemos olvidar que esfa garantia fundamental cumple la mision de proteger a
las personas frente a usos contrarios a la dignidad, la libertad o discriminatorios de los
datos personales o del resultado del tratomiento al que hayan sido sometidos. El prin-

28 Exposicion de Motivos del Conuenio 108 del Consejo de Europa.

29 Por ejemplo intereses comerciales de empresas, por necesidades de gestion, de eficag funcionamiento de las Administraciones Publicas,
de persecucién del fraude fiscal y a La Seguridad Social, etc.

30 STC292/2000, del 30 de noviembre.

91



92

Efectos de las tecnologias de la informacién y la comunicacion sobre los derechos humanos

cipio de finalidad garantiza al fitular de los datos esfos extremos, al hacer posible que
éstos sélo sean utilizados para las finalidades licitas, especificas y legitimas para las
que él haya prestado su consentimiento inequivoco. Es decir, el principio de finalidad
garantiza a los ciudadanos la posibilidad de controlar el uso de sus datos personales,
ofreciéndole una respuesta precisa y concreta a la cuestion de para qué van a ser
utilizados, impidiendo ademds usos diferentes o incompatibles con el consentido.

Por ofra parte, el derecho a confrolar los datos que nos conciernen se con-
crefan en la afribucién a las personas de “un haz de faculiades consistentes en diversos
poderes juridicos cuyo ejercicio impone a ferceros deberes juridicos™ ', que se conocen
como habeas data’”. Se frata de un conjunto de insfrumentos que garantiza a las per
sonas la posibilidad de ejercer un control efectivo sobre el uso y desfino de sus datos,
permitiéndole saber, quién, dénde, cudndo y para qué ha obtenido y registrado infor-
maciones que les afecten. Sin estos derechos subjetivos, los principios anteriores queda-
rian vacios de contenido v el fitular de los datos desamparado ante su fratamiento.

El poder de disposicion sobre los propios datos se lleva a cabo a fravés de
un conjunto de facultades que formarian el contenido del denominado habeas data
y que “consistiran en su mayor parte en el poder juridico de imponer a ferceros la
realizacién u omisién de determinados comportamientos””. Son las siguientes:

1. El derecho del fitular de los datos a que se le informe de los bancos de
datos existentes, de su fitularidad y finalidad, asi como de los derechos que le asis-
ten. El derecho a la informacién garantiza que las personas de las que se soliciten
datos personales, sean informadas de manera previa a la recogida de los mismos,
de modo expreso, preciso e inequivoco acerca de las cuestiones anteriores. Quien
recaba esta informacion personal deberd informar al afectado, previa, expresa, pre-
cisa e inequivocamente, de las consecuencias de su consentimiento para que, de
esfa forma, “pueda ejercer su derecho a la autodeterminacién informativa con pleno
conocimiento del alcance de sus actos”. Si no se garantiza suficientemente, el
individuo no podrd ejercer el resfo de los derechos que forman parte del confenido
esencial del derecho a la proteccion de datos personales, pues el poder de disposi-
cién sobre los propios datos “nada vale si el afectado desconoce qué datos son los
que se poseen por ferceros, quiénes los poseen, y con qué fin.""”

31 STC292/2000, del 30 de noviembre, fonamento juridico sisé.

32 STC 254/1993, del 20 de julio; 11/1998, del 13 de enero; 94/1998, del 4 de mayo y 202/1999, del 8 de noviembre.

33 STC292/2000, del 30 de noviembre, fonamento juridico sisé.

34 LUCAS M URILLO DE LA CUEVA, P.: Informdtica y proteccion de datos personales, Cuadernos y Debates n° 43, Tecnos Madrid, 1993, p.56.
35 STC 292/2000, del 30 de noviembre.
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2. El derecho de las personas a que se solicite su consentimiento inequivoco
para la recogida, trafomiento y cesién de sus datos personales™. Este derecho esta
estrechamente relacionado con el anterior, ya que es condicién indispensable para
que el inferesado pueda prestar el consentimiento para el fratamiento de sus datos,
el cumplimiento previo del contenido del derecho de informacién. Antes de prestar
su consentimiento ha de conocer las consecuencias que se derivaran del mismo, asi
como las caracteristicas y la naturaleza del fichero.

3. El derecho a una proteccién especial de los denominados datos sensibles,
es decir, aquellos que hacen referencia a lo ideologia, religién o creencias, afilia-
cién sindical, vida sexual, origen racial, salud incluyendo los datos genéticos, o los
relativos a la comisién de infracciones penales o administrativas. Son informaciones
que se refieren a cuestiones infimamente ligadas al nicleo de la personalidad y de la
dignidad humana. Por ello, las posibles agresiones a la libertad, a la intimidad, las
posibilidades de ser discriminado o cualquier otra contra el ejercicio de los derechos
fundamentales de las personas, se van a ver agravadas. Su particular naturaleza, asi
como por lo particularmente graves que pueden ser las consecuencias de su utiliza-
cion fraudulenta para las personas a las que se refieren, ha propiciado que en fodas
las regulaciones, fanto nacionales como internacionales, se encuentren reforzadas
las medidas adoptadas para profegerlos.

4. El derecho de acceso de los afectados a las informaciones que les concier-
nen, asi como a las facultades de correccién y cancelacion de los datos personales.
Estos derechos constituyen el instrumento idéneo para que el ciudadano pueda con-
frolar la informacién que sobre él fienen registrada enfidades publicas y privadas.
Pues permiten al interesado saber quién y para qué tiene sus datos, corregir los
incorrectos y cancelar aquellos que nunca debieron ser registrados o que ya han
cumplido su finalidad.

5. El derecho al olvido, cuya realizacion se consigue a fravés de la cance-
lacién de los datos personales, ya sea de oficio, ya sea a instancia del interesado,
pasado un determinado periodo de tiempo. Por una parte es un insfrumento necesa-
rio para el efectivo cumplimiento del principio de finalidad, que exige que los datos
recogidos v registrados sélo puedan usarse de acuerdo con una finalidad concreta
e implica la cancelacion de los que ya no sean necesarios para la realizacion de la

36 En Los casos en qué no sea preciso el consentimento del interesado para La recojida y utilitzacion de los datos, La Directiva 95/46/CE
y la LOPDP garantiza el derecho a oponerse siempre que una ley no disponga lo contrario y siempre que existan motivos fundados
y legitimos relativos a una concreta situacion personal. En estos casos el responsable del tratamiento deberd excluir los datos rela-
tivos al interesado.
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misma. Por ofra, supone este derecho que cierfas informaciones, pasado un cierto
periodo de fiempo, deben ser eliminadas. Tiene por objeto confrarrestar uno de los
riesgos mds caracterfsticos del procesamiento informdtico de la informacién personal:
la posibilidad de recuperar en un insfante cualquier dato por insignificante que éste
parezca, ain habiendo franscurrido decenas de afios, lo que significa la desapari-
cién de la garantia que suponia para la privacidad de las personas la fragilidad de
la memoria humana.

A modo de conclusion

Las regulaciones nacionales o internacionales establecen los requisitos que
han de respetar quienes prefendan recoger, tratar, utilizar o comunicar a terceros in-
formacién sobre personas. Estas cautelas se complefan con un conjunto de derechos
o facultades que permiten al interesado ejercer un control efectivo sobre sus datos.
Sin embargo, fal y como se expuso al inicio de este trabajo, cuando la informacion
se encuentra publicada en Infemet se complica mucho la operatividad de estas nor-
mas, pues en deferminados casos la informacién serd de muy dificil cancelacion y
el control sobre sus usos y destinos igualmente dificultoso. Por ello y para evitar esta
pérdida de control sobre nuesfras informaciones personales se hace imprescindible
un uso cauto y responsable de las TIC, especialmente si se frata de colectivos espe-
cialmente vulnerables como los menores.

Particularmente, los usuarios de servicios de redes sociales deberian plan-
tearse qué dafos personales publican, siendo conscientes que éstos van a poder ser
completados con ofra informacién o con imagenes para diferentes finalidades. En
todo caso debieran ser respetuosos con la privacidad de ofras personas y abstenerse
de publicar informacién o imagenes sobre ellas sin su consentimiento””. Igualmente
es imprescindible que los proveedores de esfos servicios no sélo cumplan estricta-
mente la legislacién sobre proteccion de datos personales, sino que, ademds, sean
conscientes de la responsabilidad que enfrafia este tipo de actividad y adopten las
medidas necesarias para informar al usuario de forma transparente sobre el frata-
miento de sus datos de cardcter personal, asi como sobre las posibles consecuencias
y riesgos de publicar informaciones personales en una red social, permitiendo ade-
mas el control por parte de los usuarios sobre el uso secundario de perfiles y datos
de tréfico y mejorando la seguridad de sus sistemas.

37 Recomendaciones mas detalladas pueden encontrarse en la Resolucion sobre Proteccion de la Privacidad als serueis de redes sociales
de Lla 30ena. Conferéncia Internacional de Autoridades de Proteccion de Datos y privacidad. Igualmente en las Recomendaciones a
Usuarios de Internet (2009) de La Agéncia Espanyola de Proteccién de Datos.
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El derecho penal y el desarrollo de las tecnologias:
Los delitos informdticos

La eclosion informadtica

Hace varios decenios, desde la eclosion informdtica, se ha producido un
desarrollo vertiginoso de las tecnologias, que ha producido avances sociales. Del
mismo modo este desarrollo tecnologico ha suscitado nuevos problemas juridicos,
por cuanto el mal uso o el uso desmedido de esos nuevos medios tecnolégicos han
generado nuevos peligros y nuevos factores de destruccion para los bienes juridicos,
como objetos a proteger en la sociedad. Puede decirse que el desarrollo tecnolégico
se sitla en una permanente esfera de tension con el derecho .

Légicamente, el desarrollo de mecanismos juridicos para dar respuesta
a los ilicitos, que se producen por medio de las nuevas tecnologias, observa una
logica y un fempus mucho més lento que las nuevas necesidades que paulatinamente
se van decanfando. A este fenédmeno se referia a principios de los afios 80 Vitiorio
Frosini cuando sefialaba que habia aparecido una nueva y consfante angustia en el
jurista. Efectivamente los fempus de las reformas legales, y las discusiones o debates
previos a las mismas, no se desarrollan con lo rapidez que demandan las nuevas
tecnologias. Asi, por ejemplo, cuando la cultura juridica estaba llegando a conclusio-
nes relativamente contundentes frente al fenémeno de la criminalidad informdtica, al
comienzo de los afios 80, la aparicién y el desarrollo de Internet hizo saltar por los
aires conceptos juridicos dificilmente acufiados. Solamente este fenédmeno ha vuelto
a replantear con intensidad, de nuevo, los mecanismos juridicos para la proteccién
de bienes juridicos.

Puede indicarse que, hasta la expansién de la Red, el jurista cuanto menos
fenia acotado el dmbito de reflexién; en efecto el desarrollo de la informatica y de las
redes felemdticas hacian reflexionar sobre unos canales de comunicacién cerrados.
la creacion de una infopista como Internet ha puesto en evidencia la necesidad de
replantear conceptos”. Por ejemplo, si con relacién a las redes informaticas tradi-
cionales en el dmbito de la tutela de la intimidad informética se habian alcanzado
patrones en la redefinicién de la privacy, en el senfido de acoger un derecho de
control sobre la circulacién de los datos en las redes telematicas y en los ficheros, la
aparicién de Intfernet ha obligado a redefinir el concepto de infimidad. En la Red no
puede desarrollarse un discurso de garantia de la infimidad en términos de libertad

1 Alrespecto vid. MORALES PRATS.F “La tutela penal de La intimidad: Privacy e Informdtica” Barcelona 1984, pag.20 y sgs.

2 Vid. MORON LERMA E. “Internet y Derecho Penal: Hacking y otras conductas ilicitas en la red” 2@ ed. Editorial Arangadi, 2002 p. 125
y siguientes.
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informdtica, entendida como privacidad informdtica o derecho al control de los datos
personales; ahora, cual camaledn, la intimidad queda delimitada por un contenido
nuevo, como derecho al anonimato por parte del cibernauta’.

En ofros dmbitos, la irrupcion de Internet ha generado adn mayores pro-
blemas. Como es sabido, el desarrollo de la Red se produjo originariomente, de
manera vertiginosa, sin venir precedido de un previo debate sobre un posible estatuto
juridico. Es més, en sus origines, se hablaba de la Red como dmbito caracterizado
por la anomia, es decir, por la liberfad no sometida a regulacién juridica alguna. El
slogan cifrado en la idea de que todo el mundo puede ser productor de informacion
y receptor, asi como comunicador sin limites, prendié rapido. El paso del tiempo ha
evidenciado que lo anterior era una mera utopia, pues en la Red se desarrollan con-
ductas ilicitas, que alcanzan la categoria de nuevas formas de criminalidad”.

Establecida pues la necesidad juridica de un estatuto para Internet, surgié
el escollo relafivo a quién podia exigirsele responsabilidad en la Red. Las conclusio-
nes alcanzadas en la actualidad sobre la responsabilidad de los proveedores de ac-
ceso y servicio permiten evidenciar los magros resultados obtenidos. Efectivamente,
el estatuto de responsabilidad de los providers sélo puede ser un estatuto limitado en
cuanto a los deberes de comprobacién exigibles con relacién a la informacién que
fransita en la Red.

En determinados émbitos el debate parece que no encuentra una luz al
final del tunel. Me refiero a la problemdtica generada en la Red con relacion a la
propiedad infelectual. Lla dindmica de funcionamiento de la Red, y el desarrollo de
puntos descentralizados de almacenamiento e inferconexion de informacion (peer fo
peer) desvela la complejidad del disefio de soluciones juridicas atenfas al principio
de proporcionalidad, entendiendo por éste aquél principio que intenta salvaguardar
todos los infereses en conflicto. Desde la légica del usuario se dird que compartir in-
formacién videogréfica o musical de manera libre supone un avance cultural, supone
cultura en libertad, o mds concretamente acceso a la cultura en libertad. Sin embar-
go, desde la érbita de los fitulares de los derechos de autor y propiedad intelectual,
lo anterior supone un factor de riesgo que puede ser insuperable desde la érbita de

3 Sobre la redefinicion de la intimidad en la red vid. MORALES PRATS F.: “Internet: riesgos para la intimidad” en “Internet y Derecho
Penal”, cuadernos de Derecho Judicial X, Consejo General del Poder Judicial, Madrid 2001, pdgs. 70 y siguientes.

4 Sobrela cuestion CFR GONZALEZ RUS, JJ., “Losilicitos en la Red: Hackers, crackers, cyberpunks, sniffers, denegacién deservicio y otros
comportamientos semejantes”; MORALES PRATS F."Los ilicitos en la red: pornografia infantil y cyberterrorismo”. Ambos trabajos se
encuentran recojidos en La obra colectiva dirigida por ROMEO CASABONA. C.M. “ EL cybercrimen: nuevos retos juridico-penales, nue-
vas propuestas politico-criminales”, Granada 2006, Ed. Comares.
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la creacién artistica y cultural. Y como es sabido sin creacion no es posible la repro-
duccién y, por fanto, no es posible compartir obras reproducidas.

Al margen de todo lo anterior, se han sucedido fenémenos o sucesos que
han alterado juridicamente el curso de las cosas, haciendo todavia mas compleja
la situacion. Estoy aludiendo al escenario generado en Estados Unidos y el ambito
de influencia de este pafs, después de los atentados a las Torres Gemelas el 11 de
septiembre de 2001 en Nueva York. Esa fecha marca un punto de inflexion en la
legislacién norteamericana y en la cultura juridica de ese pais. Desde enfonces el
escenario juridico en ese confexto se ha frasfocado esencialmente’. la cultura juri-
dica norfeamericana que habia ensefiado y desarrollado a la Europa continental el
esfatuto al derecho a la intimidad, se muestra ahora contraria a una profeccién de
la privacidad en la Red, por cuanto este derecho puede llegar a constituir un peligro
para la seguridad publica y del Estado.

Se ha generado asi una situacion paraddjica, de manera que, una vez
desarrolladas legislaciones de proteccion de los datos personales en la Europa conti-
nental, resulta que Estados Unidos se muestra contraria a la proteccion de tales datos
en la Red y en las nuevas formas de telecomunicacion. Esta falta de comunidad de
planteamientos entre Norfeamérica y la Europa continental ha dificultado en gran
medida la generacién de acuerdos juridicos internacionales en la materia. Sélo a
fravés de complejas férmulas de equilibrio ha sido posible que la comunidad inter-
nacional exprese un desideratum juridico uniforme en la lucha frenfe la criminalidad
informdtica, que quedd plasmado en el Convenio de cibercriminalidod de Budapest

(23 de Noviembre de 2001)°.

El referido convenio infernacional marca un hito importante en la historia
de los delitos informdticos. Por un lado se alcanzan acuerdos internacionales fenden-
fes a la unificacion de los delitos cometidos por medios tecnolégicos. Pero, por ofro,
se esfablece la necesidad de adelantar las lineas de represion penal de conductas
en aras a la profeccién de los sistemas informdticos. En este sentido de manera clara
el Convenio de cibercriminalidad apuesta por la creacion del delito de mero intru-
sismo informdtico; lo anterior equivale a que el mero acceso ilicito (no autorizado a
los sistemas informdticos) quede incriminado, sin necesidad de ulteriores exigencias

7]

Sobre la legislacién norte-americana desde el 11 de Septiembre de 2001 en matéria antiterrorista mediante La aprovacién de la Patriot
Act Americana y otras normas posteriores, vid. VERVAELE, J.A.E, “La legismcic’)n antiterrorista en Estados Unidos: Inter Arma Silent
Leges” (traduccio castellana de RODRIGUEZ PUERTA/ MORON LERMA). Revista de Derecho y Proceso Penal, Ed.Aranzadi, n°14, 2005.
pags.111y siguientes.

o

EL Conuenio sobre Cibercriminalidad fué acordado en Budapest el 23 de Noviembre de 2001. Puede verse la traduccion castellana
con un breve comentario de MORON LERMA E. y RODRIGUEZ PUERTA M¢J. en La Revista de Derecho y Proceso Penal, Ed.Arangadi n°7,
2002. pdgs. 167 y siguientes.
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de ofensividad en la conducta para los bienes juridicos”. De aht, la necesidad de
reformular los cédigos penales en esta materia vy, en particular, el Cédigo Penal es-
pafiol de 1995, por cuanto configura los delitos informdticos de acceso filicito con
exigencias fipicas afiadidas a esa conducta inicial de intrusién antijuridica. Es el
caso del articulo 197.2, en materia de delitos contra la intimidad, o de los articulos
278 y siguientes C.P., en los cuales el mero acceso ilicito debe venir presidido por
una probada infencionalidad especifica de vulnerar los bienes juridicos protegidos
respectivamente (intimidad e informacién empresarial sensible).

La lucha contra la criminalidad informatica

Los mecanismos de lucha contra la criminalidad informdtica han sufrido un
desarrollo nofable con la creacion de brigadas de policia especializadas en la materia.
Este ha sido un fenébmeno comin en nuestra érbita juridicocultural.

Fsta reaccion de los Estados frente a la criminalidad informética se debe
principalmente al uso de las nuevas tecnologias por parte de los grupos de criminalidad
organizada, en dreas delictivas sensibles como las relativas al terrorismo, narcotréfico,
frdfico de armas, tréfico de personas vy blanqueo de capifales”. la especializacion
policial ha supuesto el primer factor generador de una persecucion, con grados de
efectividad y practicabilidad, de la criminalidad informdtica.

También la cooperacién judicial infernacional ha constituido un notable factor

a fener en cuenta en la cuestion. Y aqui debe efectuarse una reflexion, cifrada en la idea
de que la efectiva represion de las conductas licitas es v serd posible siempre que se de-
sarrollen mecanismos de deteccién de las mismas. El grado alcanzado de persecucion
policial y luego judicialpenal en materia de tréfico de pornografia infantil es un buen
exponente de lo anteriormente afirmado. Ahora bien, no puede negarse que la propia
dindmica de Internet es funcional a la generacion de una incuantificable cifra negra de
criminalidad. Esta serd la permanente angustia del jurista, a la que antes me referia,
en fanfo en cuanto no sea posible establecer un régimen férreo de responsabilidad de
los providers, que solamente podré venir dado por la generacién de mecanismos tec-
7 El articulo 2 del Conuenio de Cibercriminalidad de Budapest (2001) regula, entre otras infracciones contra la confidencialidad, La
integridad y la disponibilidad de los datos y sistemas informdticos, el acceso ilicito, mediante La siguiente definicion: “Los Estados
signatarios adoptaran mdidas legislativas o de otro tipo que se estimen necesdrias para prevenir la infraccién penal, de acuerdo con su
derechointerno, el acceso dolds y sin autorizgacion a todo o parte de un sistema informadtico. Los Estados podran exigir que la infraccién

sea cometida con vulneracion de medidas de seguridad, con La intencion de obtener datos informdticos o con otra intencién delictiva, o
también podran exigir que La infraccion se realize en un sistema informatico conectado a otro sistema informdtico”.

)

Alrespecto vid. MORALES PRATS F,, “Los ilicitos en La Red: Pornografia infantil y Ciberterrorismo” pdg. 273 y siguientes, en La obra co-
lectiva “EL cibercrimen... ob cit”. Sobre La criminalidad organigada y el fenémeno del cibercriminalismo vid SARZANA C. “Informdtica,
Interet e Diritto Penale”, Milano 2002 pags.347 y segiients; STRANO M./ NEIGRE, B. / GALIDIERI.P “ L'impiego delle reti telematiche da
parte del terrorismo internagionale” Breso-Milano 2002 Passim.
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nolégicos que permitan la exigencia de deberes a los mismos sin perjudicar la propia
logica de funcionamiento de la Red”. Hasta ahora la compaginacion de este enjambre
de intereses sdlo ha sido relativamente posible, pero no podemos dejar de valorar los
avances alcanzados en los tltimos afios.

Pero, la generacién de un derecho penal mds eficaz, por efectividad y practi-
cabilidad, tiene sus costes en términos de garantias. Es un clasico paradigma de tensién,
relativo a la eficacia versus garantias. La persecucién eficaz del delito en la Red reclama
estructuras tipicas descargadas de puntuales exigencias en las conductas a sancionar.
Cuando anteriormente me referia a la creacién de nuevos delitos de mero infrusismo
informdtico, me estaba refiriendo a un adelantamiento de la linea de intervencién pendal.
Y éste es el fendmeno que fomenta, por ejemplo, la Unién Europea, mediante acuerdos
y recomendaciones tendentes a la creacién de figuras delictivas mas amplias que no
afectan sélo a la proteccién de los datos personales o de la informacién empresarial
sensible en los sistemas informdticos, sino también a los sistemas que constituyen los
mecanismos bésicos de funcionamiento en la sociedad y en el sector estatal . Logica-
mente esfa ampliacion de la infervencion del derecho penal suscitaré debates, sobre
todo en la comunidad de los hackers, que verdn al traste sus planteamientos tendentes
a disfinguir enfre accesos inconsfentidos “blancos” v “negros”, enfendiendo por estos
Gltimos los ilicitos. La linea de evolucion del derecho penal tiende a negar esta distincién
y se encamina a la represién de fodo tipo de mecanismos ilicitos.

Si el interrogante se dirige hacia la desigualdad de la intervencién penal
efectiva en la profeccién de unos bienes juridicos u ofros, las respuestas han de ser
matizadas. En el dmbito de los delitos relativos al fréfico de pornografia infantil la perse-
cucién se produce al maximo de las posibilidades de respuesta por parte del sistema de
justicia penal. Sobre todo, atendiendo a que en Esparia, tras la reforma del Cédigo Pe-
nal de 25 de noviembre de 2003, se ampliaron las conductas punibles v se agravaron
las penas, pudiendo alcanzar hasta los ocho afios de prisién’ . En este dmbito, podrdan
identificarse multitud de diligencias instructorias en curso y un buen nimero de sentencias
condenatorias que, en muchos casos, han comportado el ingreso efectivo en prision.

9 Sobre la responsabilidad de Los providers, CFR “Contenidos ilicitos y responsabilidad de los prestadores de servicio de Internet” (MO-
RALES PRATS F. / MORALES GARCIA 0. Coordinadores), monografia colectiva asociada a la revista Arangadi de Derecho y Proceso
Penal, ed.Arangadi, Pamplona 2002, Passim; vid també MORON LERMA E. “Internet y Derecho Penal “ ob cit. pdgs 125 y siguientes.

10 Sobre Las propuestas de Lla Unién Europea en La matéria, y en especial La relativa a los ataques a los sistemas bdsicos y informacién
(propuesta del 19 de abril de 2002), vid. MORALES PRATS F. “Los ilicitos en La Red.. “ ob cit. pdgs. 273 y siguientes.

11 Sobre la reforma del 2003 del articulo 189 del Cédigo Penal, vid. MORALES PRATS F. “Los ilicitos en la Red: Pornografia infantil y
ciberterrorismo” ob cit. pdgs. 280 y siguientes. Sobre La esmentada reforma del Cédigo Penal cfr también MORALES PRATS F./ GARCIA
ALBERO R. en “Comentarios a la Parte Especial del Derecho Penal (QUINTERO OLIVARES- Director/ MORALES PRATS- Coordinador)
79 edicién Ed.Arangadi, 2008, Cizur Menor (Navarra), pdgs. 362 y siguientes. Sobre el origen de la represién penal de La pornografia
infantil en la red, vid. MORALES PRATS F. “Pornografia infantil e Internet: La respuesta en el Cédigo Penal espafol” a “Problemdtica
Juridica entorno al fendmeno de Internet” en Cuadernos de Derecho Judicial IV 2000 Consejo General del Poder Judicial.
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En el dmbito de los delitos contra la infimidad, tras doce afios de vigencia
del Cédigo Penal de 1995, se ha podido comprobar la efectividad de las previsiones
penales. Se han desvanecido asi las dudas en cuanto a la incapacidad del sistema
de justicia penal para investigar y evaluar complejas conductas de delincuencia infor
mdtica. Un buen nimero de expedientes judiciales, muchos de ellos ya senfenciodos,
acreditan la practicabilidad de las previsiones del legislador en esta materia en punto
a la profeccién de los datos personales por parte del derecho penal, que ha venido a
aportar una via de tutelo afiadida a la que ofrece la legislacion exiropenal en materia
de infimidad informdtica (ley Orgdnica de Profeccién de Datos Personales de 15 de
diciembre de 1999, sucesora de la originaria ley Organica del Tratomiento Automati-

zado de Datos de 1992).

Si el anterior inferrogante se proyecta sobre la proteccion del patrimonio pri-
vado de las personas ', las respuestas son divergentes en las distintas dreas de criminali-
dad. En el sector de las defraudaciones informdticas (principalmente por estafa informdti-
ca) los avances han sido notables v la intervencién préctica del derecho penal puede ser
exhibida a la vista del cuerpo de jurisprudencia con que se cuenta en la actualidad. De
nuevo aqui la especializacion de brigadas policiales y la formaciéon especializada de
fiscales y jueces han sido factores decisivos para alcanzar esos resuliados. No obstante,
en el drea de las denominadas propiedades especiales, y en particular en el dmbito de
la proteccion de la propiedad infelectual no pueden establecerse conclusiones como las
anteriores. Como ya he indicado, la cultura juridica en la jurisprudencia dominante no
parece apostar por el derecho penal en aras a la proteccion de la proteccion infelectual
frenfe al acceso y distribucion de obras videogrdficas y musicales en la Red. Las refor-
mas legislativas en esfe dmbito han sido muy puntuales, v la represién penal efectiva se
ha dirigido principalmente a conductas que se sittan en el eslabén final de un proceso
y fuera ya de los sistemas tecnolégicos. Se hace referencia a la adopcion de un régi
men de la persecucion de los delitos piblico o de oficio para los atentados clasicos a
la propiedad infelectual, y en particular para hacer frente al denominado fenémeno el
"top manta”. En ese concreto dmbito de reproduccién, distribucion y venta ilicita opera
el derecho penal. Pero en la actualidad no imperan opiniones, fendentes a amplificar
la infervencién del derecho penal frente a ofros fendmenos que se sittan en la Red y, en
particular, para reprimir el fenémeno del “peer fo peer” [P2P)'7 o similares.

12 Sobre la cuestion, entre otras, cfr CHOCLAN MONTALVO J.A. “Infracciones patrimoniales en los procesos de transferencia de datos” a
“El cibercrimen...” ob. cit pags. 69 y segtlients; GUTIERREZ FRANCES M. “Los fraudes informdticos en el nuevo Cédigo Penal” a “Codigo
Penal de 1995: parte especial” Centre d'Estudis Juridics y Formacid Especialitada, Barcelona 1996 pdgs.220 y siguientes; GUTIERREZ
FRANCES M. “Fraude informdtico y estafa”, Ed.Ministerio del Interior, Madrid 1991 Passim. ROVIRA DEL CANTO, E., Ed. Comares,
Granada 2002 pdgs.281 y siguientes.

13 GONZALEZ DE ALAIZA CARDONA, J.J. “La lucha de los titulares de derecho de autor contra las redes peer to peer”, en la Revista de
Propiedad Intelectual n°18, Ed.Bercal, Madrid, septiembre-diciembre 2004, pégs. 25 y siguientes; del maismo autor vid. “Napster:
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Mencién especifica merece el fendmeno relativo a los dafios o sabotajes in-
formdticos. En esfe émbito de criminalidad que incide también en el sector patrimonial,
la legislacién imperante en Espaiia se halla obsoleta y desconoce sofisticadas conduc-
fas tecnolégicas de sabotaje. En este punto se halla pendiente de reforma del Cédigo
Penal a la vista del Convenio internacional de cibercriminalidad. En esfe sentido de-
ben ampliarse las conductas fipicas, para acoger nuevos mecanismos de sabotaje v,
probablemente, las nuevas figuras tipicas contemplaran penalidades mas robustas que
en las que en la actualidad contempla el Cédigo Penal en el articulo 264.2.

Conclusion

A la vista de lo expuesto, puede establecerse que el derecho penal en un
futuro préximo fenderd a ampliar su dmbito de intervencién frente a la criminalidad
informatica. A buen seguro este proceso suscitard el debilitomiento de garantias juri-
dicas tradicionales. Junto a lo anterior la evolucién de los mecanismos de respuesta
juridica précfica v efectiva dependerd de la generacién paulatina de mecanismos

de prevencion y de deteccion de las conductas ilicitas. Esto Gltimo constfituye un pre-

supuesto esencial para que el sistema de justicia penal sea operativo.

Los tiempos venideros también nos ofreceran profundizaciones en las lineas
de cooperacién juridica infernacional, pues constituye ofro elemento indispensable para
la lucha contra la criminalidad tecnolégica, que no conoce ferritorios ni fronteras .

Un dltimo fenémeno a buen seguro se agudizard en un futuro préximo. La
lucha contra la criminalidad organizada se traduciré en una ampliacion de los tipos
penales y en una exasperacién de las penas, fendencias legislativas que no se pro-
yectaran en exclusiva sobre el estricto nicleo del crimen organizado, por cuanto los
mecanismos de blanqueo suponen un puente de conexion con la actividad empresa-
rial comun, que también se verd sometida a un mayor control penal .

copias robadas, responsabilidad de Llos intermediarios y otros interrogantes para el derecho de autor en Internet” a Revista de Propie-
dad Intelectual n°6, ed.Bercal, Madrid septiembre-diciembre 2000, pdg. 65 y siguientes; MORON LERMA, E. “Derecho Penal y nuevas
tecnologias. Panorama actual y perspectivas futuras” en la obra “Internet y Pluralismo Juridico:formas emergentes de regulacion”,
Ed.Comares, Granada 2003.

14 Ampliamente sobre el tema vid. GUTIERREZ FRANCES, M. “Problemas de aplicacién de la Ley Penal en el espacio virtual” a “EL ci-
bercrimen” ob cit pags. 43 y siguientes; CLIMENT BARBERA “La justicia penal en Internet. Territorialidad y competencias penales” en
“Internet y Derecho Penal”, Cuadernos de Derecho Judicial, Consejo General del Poder Judicial, ob cit. p. 647 y siguientes.

1

2]

Alrespecto vid FABIAN CAPARROS, “EL blanqueo de capitales. Contexto, razones de su penalizacién, evolucién en nuestro entorno de
iniciativas supranacionales”, a l'obra “EL sistema penal frente a los retos de la nueva sociedad”. XV Congreso Universitario de Alum-
nos de Derecho Penal, Ed.Colex, Madrid, pdgs. 163 y siguientes. Sobre el terrorismo internacional, vid en la misma obra Gltimamente
citada, BLANCO CORDERO “Terrorismo internacional: La amenaga global” p. 209 y siguientes.
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Congo, peligro de riquegas.
Un conflicto por la alta tecnologia*

Actualmente, es posible volar las distancias, recibir informaciones en cues-
fién de minutos, escuchar la voz de personas del ofro lado del mundo, esfar en contac-
fo con personas sin que nos movamos de delante de la pantalla del ordenador, un dia
nos encontramos en casa y horas después estamos en ofra ciudad, pais o continente.
El mundo entero estéd dominado por las mejoras tecnolégicas, como por ejemplo, de
la informacion y los medios de transporte (Infernet, teléfono, avion, automévil, ordena-
dor portétil efc.). Lla movilidad de personas, de recursos, de informaciones, de mer-
cancias fiene consecuencias en nuestras sociedades. Nuevas formas de organizacion
social y de gestién, nuevos estfilos de vida y de consumismo emergen y se fransforman
constantemente. Las redes de comunicacién, de informacién y de fransporte atravie-
san la totalidad del mundo, de lo global a local y de lo local a lo global .

Las tecnologias de la comunicacion plantean nuevas posibilidades y nuevos
refos, pero también pueden tener un efecto perverso, no sélo en su accesibilidad,
sino fambién en su consumo y fabricacién. Estas tecnologias requieren un proceso
de extraccién de minerales, de fransformacién, manipulacion y comercializacion. Un
proceso que cada vez mds fiene graves impactos medioambientales, sociales, cultu-
rales, humanos vy que puede ser motor de conflictos armados. Es el caso del coltan,
un “mineral” estratégico para la industria electrénica, que llega a nuestras manos en
forma de teléfono mévil, de ordenador y ofros ingenios. El 80% de sus reservas se
encuentran al este de la Republica Democrdtica del Congo (RDC), un pais inmerso en
un conflicto desde hace afios.

la RDC tiene una situacion geoestratégica Gnica. Estd situada en el corazén
de Africa, con una poblacién estimada de 60 millones de habitantes, es tan grande
como Europa occidental, y se encuentra rodeada por nueve paises. Es rica en diversi-
dad cultural y en recursos naturales: dispone de una biodiversidad Unica, de inmensos
recursos minerales y forestales y unos suelos ricos propicios para la agricultura. La
existencia de esfos recursos naturales, distribuidos de forma desigual que generan dis-
pufas por su confrol, ha confribuido y contribuye a la perpetuacion del conflicto. Oro,
diomantes, cobalto, cobre, coltan y ofros minerales hacen de la RD del Congo uno de
los paises potencialmente mds ricos de Africa en recursos minerales.

El propésito de este arficulo es analizar un elemento motor y perpetuador
del conflicto de la RDC: el coltan (los recursos naturales). Concretamente, el impacto

*Traduicido del original en cataldn por Anais Franquesa.

1 CASTELLS, M, Los nuevos medios de comunicacion, Le monde diplomatique edicién espanola, n. 130 Agosto ,2006, p. 21-22.



social, econémico y medioambiental que provoca su extraccién y su posterior transfor-
macién y comercializacion (en los que intervienen diversos paises, como Chinal.

la diversidad de actfores, de intereses y de paises que han intervenido en
el conflicto de la RDC, comporta que éste no se pueda percibir de manera estética,
sino de una manera dindmica en el cual esfos diversos actores han tenido un impacto
y evolucién en la historia y en la actualidad de la RDC. Son muchas las cuestiones
que han marcado y marcan la situacion actual del pafs, y algunas de ellas no se
fratan en profundidad en el articulo pero hay que tenerlas presentes: la presencia
de grupos armados congolefios y extranjeros, la impunidad, la injerencia extranije-
ra, las tensiones comunitarias, la necesidad de una reforma real de los cuerpos de
seguridad del pafs, la situacion de los Grandes Lagos, el papel de Ruanda, de la
RDC vy de la propia comunidad internacional - su pasividad-, el rol de la MONUC,
China - nuevo actor que entra en lucha por los recursos naturales en competencia con
los Estados Unidos-, las empresas internacionales, el control por la tierra y el expolio
continuado de los recursos naturales.

la situacién de la RDC estd profundamente ligada al proceso de conflicto
armado que ha sufrido durante afios, por este motivo es imprescindible empezar por
su hisforia, una historia que desemboca en el conflicto vigente (sobre todo al este del
pais) que ya ha causado mdas de cinco millones de muertos. Violaciones continuadas
y sisfemdticas contra los derechos humanos, violencia sexual - utilizada como arma
de guerra -, desplazamientos forzados, reclutomiento de nifios y nifias, corrupcion,
exportaciones ilegales, explotacion laboral. .. forman parte de un proceso donde sélo
se benefician unos pocos. Un pas rico, una riqueza limitada a unos pocos.

Contexto historico de la RDC:

Una historia marcada por el saqueo continuo

la explotacién ilicita de los recursos no es un fendmeno nuevo ya que la
historia de la RDC ha estado marcada por su saqueo continuo, las formas de explota-

cién y de expolio han persistido a lo largo del tiempo, sélo han cambiado las formas.
La mineria ha sido histéricamente una de las actividades extractivas y de exportacion
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en forma de saqueo de mds importancia ya desde los tiempos coloniales, tanto en
zonas de Africa como América Latina. Segin el Observatorio de la Deuda en la
Clobalizacién, ‘“la extraccién y exportacién de recursos mineros tiene, pues, una
larga historia, pero es durante el s. XX y especialmente durante la década de los ‘90
que se desarrolla la mineria a gran escala. la efapa de 1993 a 1997 se conoce
como boom minero y se caracteriza por la recuperacion en el mercado mundial de
los precios de los principales minerales comercializables (oro, plata, cobre, aluminio,
zinc...) que conlleva un gran crecimiento de las inversiones en proyectos mineros y de
la expansion geogrdfica de éstos, tanto en zonas fradicionalmente mineras como en
paises donde hasta el momento la mineria tenia muy poca importancia”.

la historia del expolio y la explotacién de los recursos naturales de la RDC
ya empieza en la época precolonial, cuando el pafs fue entregado a leopoldo I,
rey de Bélgica. Lleopoldo Il fundé la Asociacién Internacional para la Exploracién y
Civilizacion del Congo. Se estima que més de 10 millones de congolefios murieron
por frabajos forzados, hambre y la exterminacion sistemdtica. Las formas extremas de
explotacién no se modificaron cuando el estado del territorio cambié, en 1908, por
el de colonia belga. Una serie de agravios histéricos se produjeron en esta época,
enfre los poblaciones autéctonas y las poblaciones vecinas de Ruanda y Burundi,
hutus v tutsis, llegadas a la region oriental del pais con la potencia colonial, Bélgica,
como mano de obra barata’.

No serd hasta el 1960 que se proclamard la independencia, pero sus
dias de ilusoria libertad estardn contados, ya que después del asesinato del primer
ministro Patrice Lumumba (gestionado por Bélgica, Estados Unidos y la CIA, entre
ofros), concrefamente en 1965, Mobutu Sese Seko, con el apoyo y la complicidad
de la CIA, llevard a cabo un golpe de estado. Una dictadura que se caracterizd por
mas de 30 afios de represion contra la disidencia politica, las graves violaciones
confra los derechos humanos, el enriquecimiento de las élites mobutistas a través del
continuo expolio de los recursos naturales v la tutela occidental. Una época también
marcada por el origen de la deuda externa. El endeudamiento pasa de 32 millones
de délares en 1965 a 300 millones de délares en 1970, superando tres mil millo-
nes de dolares en 1976. Actualmente, el pais confinta chogado por una deuda de
11,8 mil millones de dolares.

A nivel regional (Grandes lagos), diversos acontecimientos ocurridos en
los paises vecinos tienen impacto y consecuencias para la RDC. En Ruanda, en

2 Obseruatorio de La Deuda en La globaligacién. URL http://www.odg.cat [Consulta: mayo 2009].

3 Josep Maria ROYO, RDC: Dudas y certegas de un conflicto olvidado, (URL:http://www.escolapau.org/img/programas/alerta/articu-
Llos/rdcongo_guerra_oblidada.pdf [Consulta: Febrero 2009]).
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1994 el genocidio de 800.000 personas, mayoritariamente tutsis, pero también hu-
tus moderados, provoca un éxodo de refugiados que escapan de la guerra y entran
al este del Zaire. El papel de Francia es cuestionado y controvertido porque, entre
ofros facfores, a fravés de la Operacion Turquesa permite huir a soldados ruandeses
responsables de las matanzas, junfo a miles de personas. Cabe sefialar que el actual
gobierno de Ruanda recuperé el poder con la utilizacion de la violencia, y en 1996
el nuevo ejércifo ruandés atacd los campos de refugiados al esfe del Zaire. Miles
de refugiados hutus ruandeses fueron asesinados, con armamento pesado vy ligero, o
murieron durante la huida, y cientos de miles se vieron forzados a volver a su pas.

Lla caida de Mobutu, en 1997, debido al avance de los rebeldes en todo
el pais dio la entrada como gobernante a LaurentDésiré Kabila, que recibio el apoyo
de Burundi, Ruanda y Uganda. Pero, en 1998 Kabila pierde el apoyo de sus anti-
guos aliados, que se autolegitiman para invadir la RD del Congo bajo el pretexto de
garantizar la seguridad en sus fronteras debido a la existencia de grupos rebeldes.
Al mismo tiempo, estos paises dardn apoyo a diversos grupos armados. El gobiermno
de la RD del Congo busca nuevas alianzas en ofros paises (Namibia, Angola, Zim-
babue, Sudan y Chad). La implicacién de tantos paises hace que este periodo se
llame la | Guerra Mundial Africana”.

A pesar de la presencia de grupos armados, diversos informes, publicados
entre el 2002 y 2003, realizados por un grupo de expertos (Naciones Unidas) en-
cargados de examinar la cuestion de la explotacion ilegal de los recursos naturales
y ofras formas de riqueza, mencionan ofras cuestiones subyacentes sobre la interven-
cién de Ruanda, Burundi y Uganda:

"Para cuando estalld la guerra de agosto de 1998, los rwandeses y los
ugandeses (los oficiales superiores y sus adjuntos) fenian una idea clara del potencial
de los recursos naturales existentes y de su ubicacion en la regién oriental de la RD del
Congo”. Como también, la exportacion de ciertos recursos minerales, no presentes en
esfos paises, aumentan considerablemente: “Burundi no produce oro, diamantes, co-
bre, cobalto o metales béasicos, como el caso de Uganda y Ruanda, y exportacién de
diamantes de Burundi data de 1998, v coincide con la ocupacion de la regién.”

Actualmente, a pesar de los diferentes acuerdos de paz, persiste la inesta-
bilidad y la viclencia sobre todo al este de la RDC. En 1999 en Lusaka se declard
el alto el fuego y se permitié el establecimiento de la mision de mantenimiento de la

4 La Primera Guerra Mundial Africana transcurre entre 1998 y 2003, participaron hasta ocho paises de la regién: Burundi, Uganda,
Rwanda, Namibia, Angola, Zimbabue, el Sudan y el Txad.

5 Para consultar todos los informes ver www.perillderiqueses.org, apartado Accions i Materials.
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paz de la ONU (Monuc). En 2003 el pais vivio bajo la direccion de un gobiermno de
fransicion dirigido por el hijo de LD Kabila, un gobiermno que surge a partir del Acuer-
do Global e Inclusivo de Preforia de 2002. En 2006 se celebraron las primeras
elecciones libres desde hacia 40 afios, en las que se confirmé la victoria de Kabila.
Queda camino para la reconstruccién y la estabilidad de esfe pais en zonas como
el este (Kivu] donde continta la inestabilidad politica v la violencia, lo que llevé en
enero del 2008 a celebrar la Conferencia de paz, la seguridad y desarrollo de las
provincias del Kivu norfe y sur, ricas en recursos naturales. Unos acuerdos que ya han
sido vulnerados reiterativamente.

EL coltan, un “mineral” estratégico de alta tecnologia

En el complejo contexto histérico descrito, el coltan es un elemento desestabiliza-
dor, ya que es un componente imprescindible en el desarrollo de las nuevas tecnologias.

los consumidores de coltan estan constituidos por grandes industrias de la
alta fecnologia como: International Business Machines (IBM|, Alcatel, Dell, Hitachi, In-
tel, Motorola, Nokia, Siemens, Ericsson, efc. Las principales multinacionales fabricantes
de aleaciones y semiconductores son: ADM, AUX, EPCOS, Hitachi, Infel, Kemet y la
sociedad NEC*. Algunas investigaciones afirman que el 80% de las reservas de coltan
se encuentran en la RDC (este del pais, Kivu Norte y Kivu Sur]. También, se reconoce
que Australia, Brasil y Canadé disponen de cantidades considerables de coltan.

El término coltan es una abreviatura de columbita y tantalita. Estos dos ele-
mentos son muy preciados por las industrias. La fantalita es un elemento mefdlico raro
y valioso, dos veces mas denso que el acero y muy resistente al calor y a la corrosion.
Es un conductor tnico del calor y la electricidad. Este elemento, mayoritariamente, se
utiliza para la fabricacién de componentes electrénicos, sobretodo los condensado-
res. Segun un informe publicado en 2003 el sector de la electronica monopolizaria
entre el 50% y el 80% del mercado global del coltan. En consecuencia, si este sector
creciera un 10% nos podriamos esperar un crecimiento de 5% a 8% en la demanda
de la tantalita.

Estos condensadores son esenciales para la fabricacién de ordenadores
(sobre todo portétiles), teléfonos méviles, cémaras de fotos v la famosa “Play Station”.
la tantalita también es utilizada por las industrias quimicas.

6 NGABOYEKA, Mutabagi; Sanganyi, Nyassa, Lexplotation du Coltan en République Démocratique du Congo: Trafic et guerre, Johannes-
bourg, 2008, Southern Africa Resource Watch, p. 23.

7 MARTINEAU, Patrick, La route comérciale du coltan congolais: une enquéte, 2003, Groupe de recherche sur Las activités miniéres en
Afrique, p. 8.
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la columbita es menos lucrativa que la tanfalita, ya que sus propiedades son
mas modestas y hay mas oferta disponible. Aun asi, es un material esencial para deter-
minados sectores industriales, como el de la energia, el aeroespacial y el fransporte.

Por tanfo, el valor del coltan es proporcional a su porcentaje de tantalita
(generalmente entre un 20% o 40%) y el porcentaje de éxido de tantalita contenido en
esfe Ultimo (que se sitta entre el 10% o el 60%). Asi que, un kilo de coltan, que contie-
ne 30% de tantalita, da aproximadamente unos 200 gramos de éxido de tantalita®.

La implicacion de grupos armados, paises y empresas en la
extraccion y comercialigacion del coltan ( y otros recursos
naturales)

Es imprescindible preguntarse si el desarrollo del comercio del coltan y
ofros minerales de la RDC responde particularmente a las necesidades humanas y so-
cioecondmicas de esta poblacion. Los impactos de la explotacién y de la extraccion
se agravan en el contexto del conflicto que nos ocupa, donde las consecuencias y
violaciones de los derechos humanos se multiplican vy llegan, desgraciadamente, a
ser constantes. Una situacién compleja en la que infervienen diversos actores, y en la
que la extraccion de minerales ha sido v es fuente de autofinanciacion del conflicto.

Ya en los informes citados anteriormente del grupo de expertos de Nacio-
nes Unidas [{2002-2003) se pone en evidencia los paises (RDC, Burundi, Ruanda.. ),
las personas (politicos, militares, empresarios) y las empresas implicadas en el conflic-
fo durante los afios 1998-2000. De esfos informes se extraen datos sobre el saqueo,
la explotacién de los recursos por parte de diversos grupos, las redes infernacionales
ilegales vinculadas a la corrupcién, tréfico de armas, falsificacion de billetes... o la
autofinanciacién de la guerra.

las compaiiias multinacionales no han estado al margen de esta situacion
y fambién deben asumir sus responsabilidades, ya que son muchas las que se han
beneficiado del comercio ilicito del coltan. El grupo de expertos de esfe informe men-
cionaba mas de 80 empresas que violan las directivas de la OCDE" (Organizacion
para la Cooperacion y el Desarrollo Econdmico). Multinacionales de diversas proce-

8 NGABOYEKA, Mutabagi; SANGANYI, Nyassa, Op.Cit, p.20

9 Los principios directores del OCDE en relacién a empresas multinacionales son una série de principios y de normas de buenas practi-
cas aplicables sobre una base voluntdria y que los goviernos dirigen a las empresas multinacionales. Estos tratan un gran abanico
de temas en relacion a Lla deontologia comercial, como los derechos humanos, el desarrollo, La corrupcién y el comportamiento en
relacion a la cadena de aprovisionamiento. Estos principios directores no son obligatorios pero los goviernos de los paises de la OCDE
se comprometen a promouer su respeto. Font: www.globalwitness.org
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dencias [principalmente de Bélgica, Reino Unido, USA, Sudéfrica, pero tfambién de
Canadd, Alemania, China, etc.] y de diversos sectores [minerales, banca, compa-
fias aéreas...), como por ejemplo, America Mineral Fields, De Beers, Fortis, George
Forrest Internacional Afrique, Kemet Electronics Corporation. Dentro de esta extensa
lista se encuentran empresas involucradas en el comercio del coltan y la tanfalita:
Afrimex, Amalgamated Metal Corporation, Cogecom, Euromet, Finming, Ningxia
Non-Ferrous Metals Smelt, entre oftros.

Tras més de cinco afos de la publicacion de estos informes, el conflicto
ha persistido en la zona este del pafs. Casi la fofalidad de los principales grupos
armados implicados, asi como los soldados de la armada congoleiia, han hecho
o hacen comercio con estos minerales de manera ilegal desde hace afios con fofal
impunidad. En agosfo del 2008, Global Witess puso de manifiesto la implicacién
de importantes grupos armados y de unidades militares congolefias en el comercio de
la casiterita y del oro en el Norte y Sur Kivu. La misma organizacion, en febrero de
2007, denuncié a una de las empresas citadas en los informes de Naciones Unidas
mencionados precedentemente, la empresa britanica Afrimex'“, por violar las directi-
vas de la OCDE con el aprovisionamiento de minerales que provenian de una zona
en guerra. En agosto de 2008, el gobiemo britanico confirmé la mayor parte de las
alegaciones contenidas en la denuncia realizada por esta organizacién. La organi-
zacién afirmaba que el comercio de mineral realizado por esta empresa contribuia al
conflicto y a la violacion de derechos humanos al este del Congo. Segin Global Wit
ness, la empresa fransfiri¢ dinero a un grupo rebelde (Rassemblement Congolais pour
la Démocratie-Goma), un grupo que controlaba la zona y cometia graves violaciones
confra los derechos humanos. También afirma que esfa sociedad habria comprado
minerales producidos en condiciones extremadamente duras y con mano de obra
forzada e infantil. EI PCN (Punto de Contacto Nacional, érgano del gobierno brité-
nico encargado de estudiar las denuncias en relacién a los Principios Directores de
la OCDE sobre las empresas multinacionales) describié diferentes medidas proactivas
que deberd realizar Afirmex relafivas al impacto de los derechos humanos en la RDC.
Se han llevado a cabo también ofras acciones para poner de manifiesto la opacidad
de las transacciones de las empresas mineras. El mes de marzo del 2008 se orga-
nizaron en Kinshasa las “jornadas mineras”, con el objetivo de valorar la situacién
de las industrias extractivas. El ministro de mineria revelé que el 33,8% del ferritorio
congolerio ha sido cedido a empresas mineras.

10 Ver http://www.globalwitness.org/
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Se establecié una comision infergubernamental que revisé los confratos fir-
mados durante la transicién y examiné su aplicacion. De los 61 contratos analizados
ninguno satisfacia los criterios de viabilidad y seriedad que permitian identificarlos
como categoria A (define los contfratos considerados correctos y aceptables para las
dos partes); 39 de ellos (categoria B) se han de “renegociar” y 22 (categoria C)
merecen ser anulados. También cabe desfacar, entre otros hechos, que se habian
comprado derechos mineros con fines especulativos, mientras que las clausulas socia-
les y ambientales eran ignoradas, los frabajodores locales mal refribuidos, las com-
petencias locales subestimadas, y ademas las empresas empezaban la explotacién
de yacimienfos aunque no tuvieran los permisos de prospeccién .

Meses mas tarde de la revisién de los contratos mineros, se publica ofro
informe sobre la situacion de la RDC. Este ltimo informe del grupo de experfos
de Naciones Unidas sobre la resolucion 1533 (2004) en relacion al embargo de
armas de la RDC (diciembre de 2008] pone una vez mds en evidencia la relacion
de cierfos grupos armados con el control de las minas de coltan [y ofros minerales).
Segun esfe informe varios grupos no gubernamentales se lucran con esfos recursos '~
la casiterita, el coltan y la wolframita se exportan oficialmente a fravés de empresas
domiciliadas en Australia, Bélgica, Canadd, la Federacion Rusa, China, India, los
Paises Bajos, el Reino Unido, Ilanda, Ruanda, Suiza y Tailandia, entre ofros. Segin
el Centre d’Evaluation de Expertise et de Certification (CEEC), en 2007 las exporta-

11 Colette BRAECKMAN, “La RepUblica Democrdtica del Congo y el alga de Las materias primas. Maniobras especulativas en una Katanga
en reconstruccion”, Le monde diplomatique espanyol, edicién CybermondesS.L,juliol 2008.

12 Segln elinforme, La FDLR, PARECO y otros grupos MAI_MAI suelen cobrar impuestos a las minas y se dice que algunas empresas
de mineria de Goma tienen relaciones con la CNDP. En el territorio de Masisi, hay entre otras Lla mina de coltan de Bibatama, donde
(segtin los informadores del informe) La policia minera fiel a Lla CNDP vigilaba La produccién de La mina. La prépia mina ha sido objecto
de diferentes conflictos durante los GLtimos afios, los mas recentes entre el 2006 y el 2007, cuando Lla CNDP se enfronté a las FARDC
y a PARECO por el control de Lla mina, que finalmente quedé en manos de La CNDP. EL método principal de recaptacién de fondos de
La FDLR es el comercio ilegal de recursos naturales. Este grupo obtiene millones de ddlares anuales del comercio de minerales, en
particular, la cassiterita, el oro, el coltan y la wolframita. Se estima que las FDLR controlan la mayoria de explotaciones mineras
artesanales del Kivu Sud. Las propias FARDC estan involucradas en comercio de minerales, como demuestra el hecho de La 85 brigada
que controla la mina de Bisie.

Glosario grupos armados:
FARDC:Fuerzas armadas de La RD del Congo, nueuo ejército gubernamental. Estan formadas por Las antigas Fuergas Armadas y los
diferentes grupos armados que firmaron los acordos de pag de 2002 y 2003.

FDLR: Fuergas Democrdticas para La liberacién de Ruanda, también llamadas al principio ALIR ( Armée pour La Libération de Rwan-
da). Grupo armado de oposicion al govierno ruandés, estd formado por antiguas milicias Interahamwe y Las ex FAR (Fuergas Armadas
ruandesas). Ambos grupos son responsables del genocidio de 1994, huyeron de Ruanda hacia el este de La RD del Congo después de la
ofensiva del Fronte Patridtico Rwandés, actualmente al Gouierno de Ruanda. Aunque algunos de ellos tomaron parte en el genocidio
ruandés, muchos de Los sus combatientes fueron posteriorment reclutados en la crisis de Los Grades Lagos.

Mai-mai: Milicias congolesas que operan bajo comandamientos locales auténomos, pero todos bajo el mismo nombre. Son un grupo
armado que se opone a la preséncia de Ruanda y Uganda en la region este de la RD del Congo, asi como a los grupos armados que
estos dos paises patrocinan.

CNDP: Congreso Nacional para La Defensa del Pueblo. Estructura politica del general detenido Laurent Nkunda.
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ciones oficiales de casiterita y de la regién oriental del pais fueron de unas 14.694
toneladas valoradas en 45 millones de délares, vy las de coltan de 393 toneladas
valoradas en 3,62 millones de délares. Las esfadisticas oficiales del CEEC para el
2008 indican que las exportaciones de casiterita ya habian llegado a unas 12.000
toneladas en julio de 2008 y estaban valoradas en unos 127 millones de délares.
Entonces la produccién de coltan ya era de casi 300 toneladas y se valoraba en
5,42 millones de délares. Pero cabe destacar que el grupo del informe cree que to-
dos estas cifras estan considerablemente por debajo de los valores reales, entre ofras
cosas, porque se subestima sistemdticamente el contenido del mineral, y debido al
confrabando a gran escala en paises vecinos.

El informe comenta que muchos comptoirs'* compran conscientemente en
zonas controladas por los grupos armados. Muchos de este compioirs explotan la
distincion entre ellos y los negociants para aducir que desconocen el origen de los
minerales que compran. Por ejemplo, el informe afirma que la empresa procesadora
de esfafio Thailand Smelting and Refinig Co (Thaisarco) adquiere mineral de esfaiio
de un exportador que recibe suministros de minas controladas por las FDIR, un grupo
armado que continda cometiendo graves violaciones contra los derechos humanos.
Thaisarco, cuya sede se encuentra en Tailandia, pertenece al grupo britanico de la
industria metaltrgica Amalgamated Metal Corporation.

Incumbe a todas las empresas de la RDC y del extranjero determinar con
la debida diligencia el origen del producto, es decir, si procede de éreas controla-
das por grupos armados. Deben incluirse las pocas compaiiias que poseen plantas
procesadoras v fransformadoras del coltan extranjero. Entre las cuales encontramos
la HC Starck (subsidiaria de la alemana Bayer], Cabot INC [USA) y la china Ningxia
Nonferrous Metals smelt (las tres citadas en los informes de Naciones Unidas del
2002). Una vez que han realizado el proceso de transformacion venden la codicio-
da tantalita a compaiiias como Motorola, Arcatel, Ericsson, Sony, entre ofros.

Ademés en el caso del coltan, se deberian potenciar los estudios mineralé-
gicos y geoquimicos defallados sobre muestras de este mineral de las diversas zonas,
ya que permitirfan ser una herramienta para identificar los afloramientos geolégicos
de procedencia y asi ayudar a controlar su fréfico ilegal .

13 La legislacion minera del pais distingue entre comerciantes locales, o negociantes, que tienen licencia para comprar sobre el terreno
y vender en cualquier compania exportadora local, y los comptoirs que solo tienen licencia para exportar. Los comptoirs suelen
basarse en el pretexto de que teoricamente no compran directamente los minerales sobre el terreno y desconocen el origen de los
minerales que adquieren.

14 LUNAR, Rosario; MARTINEZ Jesus, EL coltdn un “mineral” estratégico, EL Pais, 2007, p.50.
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La extraccion del coltan y la violacion de los derechos
humanos, sociales, econémicos Yy medioambientales

En términos generales, las industrias extractivas incluyen exploracion, ex-
plotacion y transporte de las materias primas y pueden tener impactos esfructurales
(econémicos, sociales, politicos y culturales) y especificos (salud, alimentacion y me-
dio ambiente). A nivel econémico, se pueden producir diversos fenémenos, como
la concentracion de las riquezas en pocas manos, la sustitucion masiva del capital
natural por el capital econémico, la pérdida de productividad econémica de auto-
subsistencia, la susfitucién del modelo econdmico preexistente, la no generacion de
empleo esfable a gran escala (especializacion técnical, el deterioro de la calidad
de vida y empobrecimiento de las comunidades, vy la explotacion intensiva de los
recursos naturales. El impacto social se puede producir a través de la construccién
de infraestructuras necesarias para la explotacion y la evacuacion de los recursos,
riesgos de accidente, desplazamiento de la poblacion por ocupacion masiva del
ferritorio, grandes migraciones de poblacién afraida por la oferta de empleo. Dentro
de la dimension politica podriamos encontrar abandono del estado en manos de las
empresas, militarizacién de amplias zonas, control politico por parte de las entidades
e individuos que monopolizan el poder econémico. A nivel cultural, puede existir la
afectacion del territorio y la relacién con él, la introduccion de nuevos modos de vida
y la violacién de los derechos de los pueblos. Finalmente, los impactos medioam-
bienfales fambién pueden ser graves: afectacién a los recursos (agua, energia, floral,
la destruccion de habitat y nichos ecolégicos de biodiversidades y la orientacién
econdmica del ferritorio a ofras actividades dependientes de ellos.

Varios de estos fenémenos se han producido en la RDC, como la con-
cenfraciéon de la riqueza en pocas manos [ya presente desde la época colonial, la
dictadura de Mobutu...), sustitucién masiva de capital natural por capital econémico
(més adelante se trafard el caso de los contratos de la RDC con China), explotacién
intensiva de los recursos... A nivel cultural, poblaciones como por ejemplo el pueblo
pigmeo que vive en la selva ha visto como su relacién con el ferritorio se veia afecta-
da’’. Lla deforestacion de los bosques provoca graves impactos sociales y medioam-
bienfales. Los bosques de la RD del Congo forman parte del bosque que se extiende

15 El pueblo pigmeo se caracteriza por su diversidad de tribus, idiomas y paises en los que se localiza (Africa central). En la actualidad,
Las diferentes poblaciones viven muy alejadas entre si y hablan diferentes idiomas, aunque comparten la misma costumbre: todas
viven en La selua, menos La de Rwanda. En conjunto sén unas 250.000 personas. EL grupo congolés vive en La selva y ha vivido una
doble discriminacién: por parte del resto de poblacion del pais y por los soldados procedentes de Las diferentes fracciones armadas
del conflicto. EL pueblo pigmeo ha vivivdo graves violaciones contra Los derechos humanos, asi como el esgotament de Los recursos
alimentarios siluestres.
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a lo largo de Camerin, la Republica Centroafricana, Congo Brazzaville, la RD del
Congo, Guinea Ecuatorial y Gabén. Es el segundo bosque mdés grande, después de
la Selva Amazénica, y es el lugar de Africa més rico en biodiversidad. Segin Green-
peace cerca del 85% de este bosque primario se ha desfruido vy la industria forestal
amenaza el resto. Desde la pasada Cumbre de la Tierra de Rio (1992), Africa ha
incrementado en un 25% su tasa de deforestacion. Y una parte de la regién ha incre-
mentado la produccién de madera més de la mitad desde mediados de los Q0. En
la RDC, a principios de la guerra la Darra Forest (una empresa ugandesotailandesa)
exfrajo vy exportd madera de manera ilegal desde 1998 hasta el afio 2000, afios
previstos en los informes de Naciones Unidas, y exporté en su conjunto unos 48.000
metros clbicos de madera al afio. Llas compaiiias importadoras de esa madera ex-
portada sin cerfificado eran de Bélgica, China, Dinamarca, Estados Unidos, Japén,
Kenya y Suiza

A nivel social, a lo largo del conflicto, se han producido varios desplaza-
mientos forzados internos de la poblacion debido a los enfrentamientos y violencia de
los grupos armados (este del pais), poblacién que ha dejado sus tierras, lo que ha
supuesfo un grave impacto sobre la agricultura, ganaderia y su economia de aufosub-
sistencia. También se han producido desplazamientos de poblacion en las regiones
mineras, donde se denuncia la falta de seguridad de los mineros que provoca dece-
nas de accidentes morfales, asi como diferentes formas de violaciones de los derechos
humanos y el trabajo infantil, como también los impactos en la salud de los trabajado-
res. El control de varias minas del este del pafis por parte de grupos armados acentia
la desproteccion de la poblacién civil ante las condiciones laborales impuestas '~

En el caso concreto de la extraccion del coltan se ha producido una ex-
fensién de la explotacion artesanal. La explotacion del coltan del Kivu, por falta de
inversién y la crisis persistente de conflictos armados, se ha convertido principalmente
en artesanal. Son particulares que explotan este producto de manera cadtica pero
ain asf la cantidad encontrada en el mercado es considerable e importante. La in-
dustria minera en el Sur de Kivu que hizo quiebra ha dejado lugar a un amplio sector
informal. la propia administracién oficial estd lejos de conocer el nimero fotal de
explotadores arfesanales que operan en el Sur Kivu. La Division Provincial de Minas
del Sur Kivu estima en 20.000 el nimero de artesanos mineros. En el Norte Kivu, po-
dria fratarse de la misma cifra. Tendriamos aproximadamente unas 40.000 personas
implicadas en esta actividad en los dos Kivus '

16 Ver revision del codigo forestal
17 Ver nota niimero 12 sobre el control de Las minas por parte de diferentes grupos armados.

18 idem, p.44
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Existen fres formas de explofacion del coltan'. Estas formas tienen un im-
pacto considerable en el paisaje natural, y exponen a los trabajadores a accidentes
frecuentes y graves. La primera es una explofacion a cielo abierto, es decir, la cara
de la mina limpiada y el barro se conduce a través de canales de madera hacia un
esfanco / depodsito de recepcién abierto. Los excavadores filtran el barro y el polvo
del coltan aparece en la superficie después de varios procesos de filirado. El segun-
do método se trata de la explotacién cerrada compuesta de tineles excavados con
dinamita a través de rocas de cuarzo vy sostenidos por “vigas” de madera. Esfe fra-
bajo es cansado y peligroso, muy a menudo los accidentes se producen después del
hundimiento del tinel. Los mineros utilizan a menudo explosivos para abrirse camino.
la tercera forma se basa en una explotacién dentro de las aguas de los rios.

la explotacion arfesanal del coltan ha conocido su expansién durante las
guerras de la RDC, sobre todo entre 1998-2004. La transformacién de los campos
en canteras de prospeccion también ha agravado la inseguridad alimentaria, como
consecuencia de la disminucion de la produccién de alimentos en esta zona (Kivu).
la fiebre del coltan ha provocado movilizaciones de poblacion: jovenes y menos
i6venes, mujeres y hombres, militares y civiles... se han dirigido hacia esta nueva
riqueza que es el coltan y su trabajo en las minas.

En las explotaciones artesanales a menudo trabajan sin cuadro juridico
concreto: sin contrato de Trobo]o, sin proteccién social, sin horarios, sin seguro, sin
médico. La remuneracién se calcula en funcién de la cantidad producida.

Las minas también producen graves problemas de salud asociados a los
peligrosos métodos de exiraccion. Ademdés, el coltan puede desprender radioactivi-
dad causando consecuencias graves para la salud de los trabajadores. Y es que en
estos yacimientos, segun explican los investigadores Lunar y Martinez Frias (ya en
2007) “elementos como el uranio, el torio v el radio, entre ofros, pueden aparecer
formando fases minerales exdticas, asociadas al coltan, o estar presentes en la pro-
pia estructura cristalina de la columbita y tantalita. En el dliimo nimero de 2007 de la
revista Journal of Radiological Protection, cientificos del Departamento de Fisica y del
Instituto de Ciencias Nucleares de la Universidad de Nairobi han evidenciado dosis
de radiacién en los frabajadores congolefios que se dedican de forma artesanal a
la extraccién de coltan”.

19 NGABOYEKA, Mutabagi; SANGANYI, Nyassa, Op.Cit, p.55.
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La comercializgacion y la transformacion del coltan:
El caso RDC- China

En los dltimos afios se ha destacado un nuevo actor en el escenario africa-
no: China. la presencia de este pais desafia la supremacia que Estados Unidos y la
Unién Europea ejercian en el continente. Aunque la presencia china en el continente
no es nueva, es a partir del afio 2000 que el comercio, la inversion y la ayuda
publica al desarrollo crecieron espectacularmente. En 1993 China dejo de ser au-
fosuficiente en petroleo y debe empezar a recurrir al mercado infernacional. China
por lo tanfo entra en la carrera sin fin por los recursos, en competfencia con ofros
consumidores, Estados Unidos, Japon y la Unién Europea ™. Por tanto, el inferés de
China nace para cubrir sus necesidades energéticas y de materias primas. En esfe
contexto, Africa rica en recursos naturales se convierte en un socio privilegiado y al
mismo fiempo puede ofrecer a China un mercado emergente para las manufacturas
chinas.

la presencia de China puede fener una lectura positiva y negativa. La
lectura positiva, segin Artur Colom, es que “hay la alianza entre paises en desarrollo
que comparten problemas y objefivos, y hay una relacién de cooperacién mds hori-
zontal que no la clésica donantereceptor que establecen jerdrquicamente los paises
occidentales. En el plato negativo, segin el mismo autor, existe el riesgo de repartir
el patrén colonial y neocolonial de exportacion de petrdleo y ofras materias primas
a cambio de manufacturas, v el recelo que puede generar entre la poblacién afri-
cana la presencia mal gestionada de empresas chinas. En este sentido conviene
sefialar que a menudo las empresas chinas al ejecutar por ejemplo proyectos de
obras publicas llevan los propios obreros de China y generan un escaso impacto en
términos de generacioén de empleo. Si las hubiere, en plato intermedio de la balanza
tendriamos que poner la politica china de no injerencia y que si bien por un lado evita
infromisiones neocoloniales en los asuntos internos, por ofro legitima gobiemos poco
respetuosos con la democracia y los derechos humanos, como el Sudan o el Chad™'.
Se evidencian las oportunidades de esfas relaciones pero no se pueden olvidar las
amenazas.

En el caso de la RDC, en septiembre de 2007, firmé un confrato con
China: materia prima a cambio de infraestructuras. A cambio de 10 millones de to-
neladas de cobre y de 200.000 foneladas de cobalto, China se ha comprometido

20 CASTEL, Antoni, China redescubre Africu, Revista Nouva Africu, 2006.

21 COLOM, Artur, La Xina se’n va de safari: amenaca o oportunitat per UAfrica, Revista Papers Lliga de los Drets de los Pobles, numero
43,2009, p.9.
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a implantar un ambicioso programa de reconstruccién de infraestructuras [carreferas,
hospitales, escuelas, vias piblicas...). Este mismo afio (2009) los dos estados han
firmado en Kinshasa un nuevo protocolo de acuerdo para unos 6 millones de délares
americanos. Segin las fuentes, esta nueva ayuda financiera de China debe impulsar
la realizacién de nuevos proyectos de desarrollo que serén determinados por el
gobierno congolefio™”.

Cabe afiadir que, a parte de los nuevos contratos comerciales y de ayuda
financiera, se puede establecer ofra relacion entre China y la RDC. Como se ha
comentado, China posee una de las pocas plantas transformadoras del Coltan, la
llamada Ningxia Non-ferrous Metals Smelter ya citada en los informes de Naciones
Unidas como empresa que vulneraba las directrices de la OCDE. Es inquiefante
la dificultad de acceso a las informaciones enforno a las condiciones laborales en
las empresas chinas, y por fanto se abre la reflexién sobre la vulneracion de los
derechos humanos no sélo en la extracciéon del coltan en la RDC, sino también en
su posterior fransformacién en China. Es suficientemente conocida la vulneracion de
derechos humanos vy laborales en China - tanto por parte de empresas chinas como
multinacionales con presencia en el pais -, asi como que el mismo gobierno chino
no ha ratfificado ninguno de los dos convenios fundamentales de la OIT sobre liber-
tad sindical y el derecho de sindicalizacion y de negociacion colectiva (convenios
nimero 87 y 98],

Conclusion

No queda duda que el conflicto de la RDC esté caracterizado por su com-
plejidad y los miltiples intereses y actores que intervienen. La historia de la RDC ha
sido y estd marcada por la explotacién y el expolio de sus recursos naturales, ya sea
por manos externas o infernas del propio pafs, y se evidencia cémo el mercado de
los recursos naturales vincula el ambito local, regional e infernacional.

Este articulo se ha centrado en el coltan como componente estratégico
para la industria de alta tecnologia. El coltan extraido de las minas de la RDC es

22 Radié Okapi. Kinshasa: la RDC et La Chine signent un nouvel accord de 6 millions USD,maig 2009. ( URL : http://www.radiookapi.net
[Consulta: maig 2009]).

23 Amodo de ejemplo: la campana “juga net 2008” de SETEM, UGT, CCOO y CECU, el objetivo de La cual es garantizar el respeto de los
derechos fundamentales de Los trabajadores en el sector de produccion de articulos deportivos y, mas concretamente, en la fabri-
cacién de articulos con Llicéncia para los proximos Juegos Olimpicos de Pequin. Se calcula que los productos bajo licéncia para las
Olimpiadas generaran ingresss por valor de 3.000 millones de délares. No obstante, como muestra e informe publicado a finales de
2007 porr esta campana- bajo el nombre “Els Jocs Olimpics sense medalles en jocs sindicals”- muchos de estos productos se fabrican
en condiciones de explotacion, que implican graves violaciones del derecho Laboral internacional.

119



120

Efectos de las tecnologias de la informacién y la comunicacion sobre los derechos humanos

fransporfado y fransformado fuera del propio del pais- hasta que llega a nuestras
manos en forma de teléfono mévil, ordenadores, cédmaras, entre ofros. Una cadena
de infervenciones que vulnera los derechos humanos y causa impactos graves a nivel
social, cultural, econémico y medioambiental y estd inmersa en la opacidad de las
fransacciones infernacionales econémicas y politicas. Una cadena donde participan
diversos agentes - grupos armados, politicos, paises, empresas -con diferentes grados
de responsabilidades, y a menudo estrechamente ligados entre si.

El ¢ltimo peldafio de esta cadena es el sisema de consumo, principalmen-
fe de los paises “ricos”, en el que todos participamos como consumidores. Hay que
ser consciente y responsable de las consecuencias de este modelo de consumo y
crecimiento ilimitado. La crisis global (econémica, financiera, energética, ecolégica,
alimentaria) pone de manifiesto que el ritmo de consumo es insostenible en un pla-
neta de recursos finitos y basado en un crecimienfo econémico injusto. Porque en el
caso que nos ocupa las consecuencias siempre las sufre la poblacién congolefia,
que aln no ha visto mejorar su calidad de vida, a pesar de vivir en un pafs rico en
recursos naturales. Pero es esperanzador ver como muchas personas de este pafs
-en condiciones muy duras y a menudo poniendo en peligro su propia vida- luchan
a favor del respefo de los derechos humanos y por una transformacion social de su
realidad con la perspectiva de un futuro més justo. Adn asi, el pueblo ha visto negado
su derecho, como se expresa en la Carta Africana sobre los Derechos Humanos y los
Pueblos (1981), arficulo 21, punto 1: “Todos los pueblos dispondran libremente de
sus riquezas y recursos naturales. Este derecho serd ejercido en el exclusivo interés
del pueblo. Nunca ningin pueblo se verd privado”.
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/Mi ordenador vulnera los derechos humanos?
El coste social y ambiental de la alta tecnologia*™

Introduccion

los derechos humanos han hecho un largo camino, avanzando poco a
poco a lo largo de los afios. Estos avances no han sido iguales en todos los paises
del mundo, y hay grandes diferencias entre estados. Asi pues, aunque en un pals se
puedan respetar estos derechos, la globalizacion' ha creado situaciones en las que la
aplicacién efectiva de los derechos humanos més allé de las propias fronteras escapa
al control de los estados y sus sociedades civiles.

los productos de alta tecnologia (en adelante AT) son un claro ejemplo de
globalizacion, y también de los problemas que puede comportar. Dentro del ciclo de
vida de estos productos, nos podemos encontrar que la materia prima se exirae en
paises como la Repiblica Democrdtica del Congo, se manufactura en paises como
México vy Filipinas, los principales consumidores son los paises de la OCDE, v una
parte muy considerable acaba como desechos en paises como Ghana, China y la
India. En cada una de las efopas del ciclo de vida nos podemos encontrar violaciones
de los derechos humanos: atentados contra la dignidad, la igualdad, el conocimiento,
la convivencia, la libertad o la vida acomparian el ciclo de vida de los productos de
AT como una sombra oculia a los ojos de los usuarios de estos productos.

Nifios explofados en minas africanas dirigidas por sefiores de la guerra. Tra-
bajadores con jornadas maratonianas, que no cobran suficiente para poder mantener
una familia, y que no tienen derecho a sindicarse. Gente que trabaja con productos
toxicos sin las profecciones minimas para salvaguardar la salud. Poblaciones enferas
que han tenido que cambiar la agricultura para vivir de los desechos tecnoldgicos
debido a la contaminacién. Todo ello va asociado a ciertos productos aparentemente
fan inocentes como un teléfono mévil, un portatil, un televisor, un reproductor de DVD,
una agenda electronica o el nuevo e-book.

De muchos de estos temas ya debéis haber leido en ofros articulos de esfa
publicacién. En este articulo nos centraremos principalmente en los desechos electroni-

* David Lopeg también es uno de los fundadores de TxT (tecnologia para todos), una ONG de estudiantes, profesores y personal de admi-
nistracion y servicios de la Facultad, que quiere Llevar Las nuevas tecnologias a los sectores menos favorecidos de la sociedad.

David Franquesa es miembro fundador y secretario de La asociacion TxT.

1 Entendiendo como globaligacién una série de tendéncias basadas en el aumento del mouvimento internacional de mercancias, capital,
informacion y personas, y el desarrollo tecnologico, organizgativo y legal asociado a estos procesos.



cos, generalmente conocidos como ewaste. Estos desechos son incomodos, pues no
se pueden tratar como basura normal ya que contienen productos altamente contami-
nantes y potencialmente toxicos que deben ser tratados debidamente.

El problema mas grande del e-waste, sin embargo, no es la gran cantidad
de residuos generados, ni la dificuliad de reciclar estos productos correctamente. El ma-
yor problema es el desconocimiento general en relacién a la gran cantidad de recursos
naturales y energéticos necesarios para fabricar y destruir esfos productos, asi como
la dificuliod de la tarea de reciclaje de los mismos, y la vulneracion sistematica de los
derechos humanos por parte de algunos fabricantes y paises. El desconocimiento es
fan grande, que no sélo la mayor parte de la sociedad ignora esfos cosfes, sino que
la mayoria de los expertos en las tecnologias de la informacién y la comunicacion no
son conscientes del alto cosfe humano y ambiental de su trabaijo.

Asi pues, en el presente arficulo infentaremos presentar los problemas del
e-waste, principalmente respecto a los derechos humanos. Qué se hace, por qué hay
fanto, las consecuencias que tiene y qué podemos hacer para reducirlo.

i Qué se hace con el e-waste?

Afortunadamente, en nuestro enforno es cada vez més habitual que las
personas dejen de tirar los productos electrénicos a la basura. No hace fanto, era
habitual encontrar en el contenedor televisores, teléfonos méviles o computadores.
Estos productos, en caso de acabar en un vertedero pueden filtrar elementos como
plomo, mercurio, arsénico, cadmio o berilio en el suelo, contfaminando el medio
ambiente y afentando contra derechos bésicos del ser humano”.

Conscientes del problema del e-waste, los gobiemnos han tenido iniciativas
para trafar los residuos, que van desde la recogida selectiva voluntaria hasta la prohi-
bicién de tirar cierfos productos a la basura “normal” considerandolos de alto riesgo.

P g

2 Enesta época de gran avance en tecnologias de la informacion y la comunicacion, se utiliza el prefijo e- (referit a electronic) para refe-
rirse a La utilizacion de estas tecnologias en el comercio (e-commerce), La educacion (e-learning) o la participacion ciutadana en el go-
vierno (e-democracy), parece coherente que una de las caras negativas de estas tecnologias utilige el termino e-deixalles (e-waste).

3 Para unainformacién mas completa sobre los productos toxicos que hay en el e-waste y como afecto a la naturaleza y al ser humano,
ver La base de conocimiento sobre e-waste en: http://ewasteguide.info/hagardous_substances
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El problema es qué se hace con estos productos una vez se han recogido. Porque no
es facil deshacerse de ellos.

Hay una ley famosa en el mundo de la informética: la ley de Moore. En
1965, uno de los fundadores de Intel, Gordon E. Moore, observé que el nimero de
fransistores que se podian infegrar en un circuito integrado se duplicaba aproxima-
domente cada dos afos. De hecho, no hay que aplicarla a transistores y circuitos:
se ha observado que el nivel de infegracién de los productos de AT se duplica cada
dos afios, lo que incluye la capacidad del disco duro, de memoria de ordenador o
incluso el nimero de pixeles de una cédmara fotografica”.

El proceso de fabricacion cada vez es mas complejo. Los productos estan
cada vez mds infegrados, de manera que los materiales que llevan son dificiles de
separar una vez hemos decidido que nos queremos deshacer del producto. Al ser
tan dificiles de reciclar, no es econémicamente rentable hacerlo. Aunque los circuitos
digitales llevan materiales caros como el oro, la plata, el platino, el paladio o el
cobre’, lo habitual es tirarlo y comprar nueva materia prima.

Pocos productos, pues, se reciclan realmente. Los materiales a extraer pue-
den fener un buen precio, pero hay muy poco: se calcula que en un computador, un
7% de su peso es cobre, pero la concentracién de plata es de un 0,02% de su peso,
mientras que la concentracién de oro o paladio es inferior al 0.001%. El coste de
extraerlo en un pais rico no compensa, pues el sueldo de los trabajadores y el coste
de hacer el reciclaje de manera segura superan los beneficios.

Ofra solucién son los vertederos v la incineracion. Pero incluso los mejores
vertederos no pueden impedir que se filiren elementos pesados, que pueden confa-
minar el suelo y el agua de su area de influencia. Igualmente, la incineracién es un
problema: el cobre es uno de los catalizadores més importantes para la formacién
de dioxinas, y los circuitos digitales contienen plasticos y refardadores de llama para
aislar elementos e impedir que el calor del uso pueda quemar el producto. Esfos
plésticos y retardadores son los responsables de algunas de las dioxinas mas téxicas,
y por lo fanto quemar estos productos tiene un fuerte impacto en la confaminacién
del aire. Asi pues, algunos gobiemos separan las partes menos contaminantes vy las
incineran, pero queda una parte por eliminar.

4 Invitamos al lector a mirar La capacidad de un disco duro actual y de dos afios antes (de un precio similar) o de una targeta de meméria
de su cdmara fotogrdfica, y a observar Los efectos de La ley de Moore.

5 Un estudio sobre sustdncias recuperables puede encontrarse en: http://ewasteguide.info/valuable_materials_in_e_waste

6 Basel Action Network (2006). Exporting Harm. The High Tech Trashing of Asia. Disponible en linia al web de greenpeace: http://www.
greenpeace.org/china/en/press/reports/exporting-harm-the-high-tech Annex I: Composition of a Personal Desktop Computer
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Aqui es donde surge uno de los principales problemas del ewaste: mu-
chos paises ricos se limitan a exportar sus residuos a paises pobres. El problema es
suficientemente grave para que en 1989 se firmara el Convenio de Basilea”, para
regular el movimiento transnacional de residuos peligrosos, y que en 1994 se adop-
tara la prohibicién de la exportacion de todo tipo de residuos peligrosos de paises
de lo OCDE a paises de fuera de la OCDE por cualquier razédn, incluyendo para
reciclaje. De los 30 paises de la OCDE, sélo los Estados Unidos no han ratificado el
Convenio, aunque paises como Canadd, Australia, Corea del Sur y Japén, a pesar
de ser miembros del Convenio no estan de acuerdo con esta prohibicién y a menudo
han apoyado a los Estados Unidos en sus protestas por la prohibicion®.

5Y qué hacen los receptores del e-waste? Un ejemplo paradigmético se
encuentra en el drea de Guiyu, en China. Desde 1995, esta comunidad rural, pobre
y con una economia basada en el cultivo de arroz ha evolucionado hasta convertirse
en un centro de procesamienfo de ewaste. A este drea llegan cientos de toneladas
de residuos, que se frafan sin ningdn fipo de proteccion para la gente: se abren car-
tuchos de téner sin méscaras ni ropas especiales, traspasando el contenido en cubos
con un pincel o las propias manos; los circuitos intfegrados se extraen con ayuda de
soldadores, de nuevo sin més profeccion que un ventilador para alejar los humos
téxicos [cancerigenos) de los trabajadores, generalmente mujeres y nifios; parte de
los circuitos extraidos pasan por procesos quimicos y por cremacién para exiraer los
mefales valiosos; estos procesos se hacen en la orilla del rio, de manera que se con-
tamina el aire y el agua (de hecho, hace afios que la regién utiliza agua importada
de Ninjing, sitvada a 30 km, y que se lleva cada dia en contenedores arrastrados
por fractores); lo que no se ha quemado o que ya no tiene materiales valiosos, simple-
mente se amontona en pilas que poco a poco van vertiendo su contenido téxico en el
suelo y las aguas: muestras tomadas el afio 2002 mostraban niveles de plomo 190
veces superior al recomendado por la Organizacién Mundial de la Salud como limite
superior en aguas potables, v en los sedimentos del rio se encontréd una concentracién
de plomo 212 veces superior al limite que de acuerdo con la ley holandesa haria que
se considerase un rio contaminado”. Actualmente, China ha prohibido la importacion
de e-waste, pero se siguen recibiendo enfre 1y 2 millones de toneladas de residuos
al afio de manera ilegal, y se espera un incremento entre el 5y el 10% anual *.

7 Puede verse en su totalidad en: http://www.basel.int/
8 Basel Action Network (2006). Op. Cit. Pdginas 2-3
9 Basel Action Network (2006). Op. Cit. Pdginas 15-22

10 E-scrap recycling at the top of the agenda. - 3rd International Trade Fair for Water, Sewage, Refuse, Recycling and natural Energy
Resources. Press release no 11. (http://wwuw.ifat-china.com/Llink/en/20269540#20269540)
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La historia de Guiyu no es Unica: se repite en Karachi (Pakistén), Nueva De-
Ihi {India) o en Accra (Ghanal. Lo peor es que estos trabajadores no son conscientes
de las consecuencias que esfe trabajo tiene para su salud y la de los demas habitan-
tes de esfas regiones. Ademds, la contaminacion del aire y las aguas impiden que los
pocos que querian seguir viviendo de la agricultura hayan tenido que renunciar.

¢ Por qué hay tanto e-waste?

Una parte es por culpa de la obsolescencia programada. Hemos hablado
antes de la ley de Moore, que indica que la complejidad de los productos de AT se
duplica cada dos afios, aproximadamente. El problema es que esta ley ha dejado
de ser una observacion para convertirse en un obijetivo para muchos fabricantes.
Para mantener esta carrera de ofrecer mas memoria, discos més grandes, moviles
con més posibilidades, los fabricantes invierten cada vez més dinero en | + D, y el
proceso de fabricacién es cada vez més caro. ;Cémo se pueden mantener tanto los
precios, si cada vez es mds caro ofrecer algo nuevo? La respuesta es la venta masiva
de productos y el abaratamiento de los costes de produccién. Una vez desarrollado
el producto y creada la linea de produccion, cuantos mds productos se vendan y
mas barafos sea hacerlos, mas beneficios se sacardn. Por fanto, es necesario que los
usuarios compren los nuevos productos.

Un ejemplo de producio que el usuario cambia bastante a menudo es
el teléfono movil. Los fabricantes ofrecen nuevas funcionalidades (videoconferencia,
camara, GPS infegrado...) lo que hace que un secfor del publico quiera esfas funcio-
nalidades y cambie de feléfono. Pero poca gente utiliza realmente estas nuevas fun-
cionalidades, la mayoria de las cuales no se utilizan nunca o casi nunca, y a menudo
hacen olvidar la utilidad primigenia del aparato: un teléfono que podias llevar encima
y que fe permitia estar localizable y comunicado permanentemente. Pero, ademds,
los méviles no estén disefiados para durar, y en un breve plazo de tiempo son des-
catalogados y no hay servicio técnico o material para arreglarlos. Un ejemplo son
las baterias de teléfonos méviles: la mayoria son lo que se denominan “propietarias”,
es decir, que sélo sirven para una marca [y no todos los modelos de la marca) de
teléfono. Las baterfas fienen, en general, una vida Uil inferior a la de los méviles de
forma que cuando una bateria falla, si el modelo de teléfono ha sido descatalogado
es imposible (o muy caro) comprar una bateria nueva y hay que renovar el aparato al
complefo, aunque el usuario continuaria con el mismo aparato si de ¢l dependiera.
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Otro ejemplo es la relacién entre las necesidades de software y hardware
en los computadores. La vida media de los equipos informdticos se ha reducido de
6 afos en 1977 a dos afios el 20057, En particular porque los fabricantes de soft-
ware sacan nuevos productos al mercado que requieren un hardware més potente
(un procesador mds potente, més memoria, una tarjefa grafica con més funcionalida-
des). Esto nos obliga a cambiar de ordenador, pero lo que ofrece el nuevo programa
suele ser poca cosa respecto a la version anterior, y muy a menudo se podria hacer
de manera que no requiriera més hardware.

Como éstas, hay muchas estrategias para hacer que compremos nuevos
productos de alfa tecnologia y, como hemos visto, cada nuevo producto que com-
pramos [y cada uno de los que nos deshacemos) tiene un alto coste social y medio-
ambiental. Es necesario que nos planfeemos si queremos entrar en esta dindmica
esfablecida o si queremos renunciar a utilizar tantos productos.

¢ Tan malas son las nueuas tecnologias?

No, en absoluto. Las nuevas tecnologias son un motor de desarrollo, v el de-
sarrollo de una sociedad es uno de los motivos que hace esta sociedad mas sensible
a los derechos humanos. Para hacernos una idea del impacto de los productos de AT,
diremos que el sector de las TIC (Tecnologias de la Informacién y las Comunicaciones)
suponen el 5.8% del PIB mundial y se espera que crezca hasta el 8.7% el 20207,
El uso de computadores, Infernet o los teléfonos méviles son un factor importante para
el desarrollo: por ejemplo, en Kerala (India) la infroduccion de méviles ha contribuido
al incremento del 8% en el beneficio de los pescadores, y una bojada del 4% en el
precio de los consumidores’~

El impacto puede ir més allé de la ayuda al desarrollo. Las nuevas tec-
nologias pueden tener un papel muy importante en el acceso a la informacion, la
educacién o en unas sociedades mds abiertas e igualitarias. Por ejemplo, en junio de
2009 la red social Twitter retrasé un dia una parada técnica que tenia que hacer para
actualizar su software, debido a que la sociedad irani estaba utilizando esta red para
coordinar las protestas contra las disputadas elecciones presidenciales'”. Ofro ejem-

11 Fuente: Greenpeace.
12 Dades del Global insight (www.globalinsight.com)

13 JENSEN R. (2007). ‘The Digital Provide: Information (Technology), Market Performance and Welfare in the South Indian Fisheries
Sector”. Quarterly Journal of Economics.

14 Noticia del Washington Post aparecida el 17 de junio de 2009. “Twitter delays down time to aid Iranian protesters”. Accesible on line:
http://www.washingtonpost.com/wp-dyn/content/article/2009/06/16/AR2009061601221.html
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plo puede ser la educacién a distancia, que puede incrementar las oportunidades o
ayudar a la supervivencia de lenguas minoritarias.

Ademds, las nuevas tecnologias pueden hacer mucho ofreciendo alternati-
vas a procesos costosos en términos medioambientales y humanos. Se conoce como
desmaterializacion la susfitucién de estas actividades por ofras menos costosas. Por
ejemplo, utilizar videoconferencias en lugar de reuniones cara a cara puede reducir
las emisiones de CO2 en fransporte de pasajeros; igualmente, el feletrabajo también
reduciria las emisiones por transporte de personas’*, al tiempo que puede ayudar a
la conciliacion entre la vida familiar y la laboral.

los productos de alta tecnologia pueden ayudar mucho a la sociedad en
general, y los derechos humanos en particular. Pero son sélo una herramienta, aunque
poderosa. Depende de nosotros utilizarla para avanzar, pero es muy importante que
fengamos presenfe que no es gratuita. Tiene un coste para la sociedad y el medio
ambiente que debemos tener claro, y debemos estar dispuestos a reducirlo.

¢ Qué podemos hacer ?

Ante todo, ser conscientes de los impactos ambientales y sociales que con-
lleva un consumo desmedido, descontrolado e irresponsable de la alta tecnologia por
parte de todos.

los ciudadanos tenemos derecho a la informacién. Con la ley 27,/2006 ' se
incorpord a la legislacion espariola el Convenio de Aarhus', que obliga a los Estados
firmantes a garantizar la participacién piblica en la toma de decisiones que afecten al
medio ambiente, al tiempo que asegura a los ciudadanos los derechos de acceso a la
informacion medioambiental y a la justicia en materia de medio ambiente. Esta ley es
un paso considerable para la proteccién democrdtica del medio ambiente, pero sélo es
de aplicacion en paises de Europa donde el impacto ambiental y social del consumo
del material informatico es menor, ademds de que no responsabiliza directamente a los
fabricantes de informar sobre la peligrosidad o inocuidad de sus productos.

Algunos de esfos aspectos se resuelven de manera considerable con la Di-
rectiva REACH'?, que cubre los derechos humanos de los trabajadores que manipulan

15 Elestudio SMART 2020 (Enabling the low carbon economy in the information age, fet pel Global e-Sustainability Group, 2008) indica
que la desmaterialitzacion podria reducir Llas emisiones anuales de CO2 en 500 millones de toneladas. Actualmente se estan emitien-
do unos 40.000 millones de toneladas anuales de CO2 a nivel mundial, Lo que supondria una reduccion de un 1,25%.

16 BOE nim. 171 del miércoles 19 de juliol de 2006. Disponible on-Lline en: http://www.boe.es/boe/dias/2006/07/19/pdfs/A27109-27123.pdf
17 Disponible en: http://www.mediterranea.org/cae/aarhus_conuvenio.htm

18 http://europa.eu/legislation_summaries/internal_market/single_market_for_goods/chemical_products/121282_es.htm
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las sustancias, exigiendo la informacién a lo largo de toda la cadena de consumo,
cubriendo asf la totalidad de la responsabilidad del ciclo de vida del producto, y por
fanto, incluyendo los proveedores de los paises donde se fabrica y se reciclan los com-
ponentes de los equipos informdticos. Esta directiva es efectiva desde el 1 de junio de
2008, pero hay moratorias para diversos productos que llegan hasta el 1 de junio de
2018. Con la directiva resultard factible que los consumidores sepamos el grado de
responsabilidad social y ambiental de los fabricantes, lo que nos dard derecho como
consumidores a estar informados de los impactos ambientales y sociales de los bienes
y servicios que consumimos. Pero probablemente en una pequeia parte, pues evaluar
de manera integral el impacto del ciclo de vida de un equipo es bastante complejo y
poco objefivo, v sdlo podrd llevarse a cabo si existe un consenso y un presupuesto a
nivel mundial para afrontar esfe tipo de evaluaciones. Como consumidores podremos
ganarnos este derecho si consumimos de manera responsable seleccionando aquellos
productos mas ecoldgicos y respetuosos con la sociedad.

ligado al tfema de la informacién, estd fambién el de la exigencia al fabri-
cante del producto de transparencia en el tema de materias primas, manufacturacion
y reciclaje. Un ejemplo seria el seguimiento del coltan. El coltan es un mineral formado
por la mezcla de dos minerales asociados: la columbita o niobita, y la fantalita. Esfos
son elementos claves en la fabricacion de cualquier aparato de alfa tecnologia, lo
que lo ha convertido en un elemento de gran inferés econdmico y estratégico. Aunque
el mayor productor de coltan del mundo es Australia, se calcula que el 80% de las
reservas mundiales se encuentran en la Repiblica Democrética del Congo. Esta rique-
za, lejos de beneficiar a los ciudadanos de este pafs, ayudé a financiar la segunda
guerra del Congo (1988-2003), que provocd entre 4 y 5,5 millones de muertos.
Actualmente, los paises vecinos (Ruanda, Burundi y Uganda) exportan coltan extraido
ilegalmente en minas que utilizan prisioneros de guerra y nifios en las tareas de extrac-
cion. Debido a las presiones, la industria electrénica estd interesada en ser capaz de
identificar el coltan del Congo, para exigir a sus proveedores que utilicen lo que es
producto de una exfraccién justa, con derechos para los frabajadores y que beneficie
a la region, e identificar sus productos con una efiqueta de comercio justo

También podemos exigir productos que estén preparados para ser recicla-
dos, de manera que tengan un disefio ecoldgico que permita que cuando el producto
acabe su vida Ulil, sea facil separar sus elementos y reutilizarlos. Un ejemplo es el

19 Global e-Sustainability Initiative. “Social and Environmental Responsibility in Metal Supply to the Electronic Industry”. Report del 20
de junio de 2008. Disponible en: http://www.gesi.org/files/20080620_ghgm_ser_metalstoelectronics.pdf
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disefio “de la cuna a la cuna” (cradle to cradle), que busca hacer productos donde
una parte del material provenga del reciclaje, y que ademés sea poco costoso al
reciclarse””.

Podemos pedir que las tiendas que venden productos de alta tecnologia
[y los propios fabricantes) recojan los productos de los que nos deshacemos, para
ser convenienfemente reciclados. En Suiza”' las tiendas estan obligadas a recoger
productos similares a los que venden para enviarlos a reciclar [esto quiere decir,
por ejemplo, que una tienda que venda ordenadores pero sélo de una marca esta
obligada a recoger ordenadores de cualquier marca, pero no lavadoras). Ademas,
cada producto de AT estd grabado con un pequeiio impuesto, que se utiliza para
pagar el alfo coste de la primera fase del reciclaje: la separacién de los elementos
mds téxicos, para que no se liberen ni contaminen los ofros componentes durante el
resto del proceso de reciclaje. Esta primera parte del reciclaje se hace principalmente
de manera manual, y manipulando sustancias potencialmente toxicas, de ahi su alto
coste econdémico.

Por dltimo, pero muy importante, podemos alargar la vida de los produc-
tos de AT. Pensemos si realmente necesitamos cambiar tan a menudo de mévil, de
agenda, de ordenador. Intentar reparar los productos antes de comprar ofros nuevos,
y una vez decidimos que queremos cambiar, antes de enviarlos a reciclar, pensar si
se puede alargar su vida déndolos a organizaciones que alargan su vida dtil .

Como conclusion, queremos insistir en que los productos de alta tecnologia
pueden ofrecer muchas ventajas, y ser la solucion a muchos problemas, pero su ciclo
de vida no es, por ahora, sostenible. Para serlo deberiamos ser conscientes de las
implicaciones sociales y medioambientales que tiene tanto hacerlos como desha-
cerse de ellos. Estd en nuestras manos exigir a los gobernantes, los fabricantes y a
nosofros mismos un uso racional y adecuado de la alta tecnologia, para evitar que
productos aparentemente inocentes puedan atentar contra los derechos mas basicos
de los seres humanos.

20 Ver, por ejemplo, La definicién en La Wikipedia: http://en.wikipedia.org/wiki/Cradle_to_cradle

21 Ver http://www.e-waste.ch/en/detox/index.html

22 Un ejemplo seria el programa Reutiliza (ver http://wwuw.txt.upc.edu), una iniciativa de la Universidad Politécnica de Cataluna que
recoje los ordenadores que iba a tirar la universidad, analiga cudles funcionan, retira las piezas inservibles de los estropeados (y Las

envia areciclar) y utiliza las aprovechables para reparar otros equipos, que son cargados con software menos exigente y sin licencias
y donados a escuelas, ONGs o se utilizan en proyectos de cooperacién internacional.
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